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ВСТУП
Комп'ютеризацію людської діяльності в цілому можна вважати найбільш значущою особливістю, що характеризує науково-технічний прогрес всього людства другої половини ХХ століття. Під терміном комп'ютеризація ховаються безліч різнихних визначень. Але якщо взяти з них  саме основне, то можна зробити висновок, що під цим терміном розуміється широке впровадження в наше повсякденне життя комп'ютерної техніки, спеціального програмного забезпечення і математичних методів. Все це застосовується для збору, зберігання і переробки інформації, для найбільш ефективного процесу навчання, а так само для отримання різного роду інформаційних та обчислювальних послуг. Сьогодні практично немає такого виду людської діяльності, де б у тій чи іншій мірі не використовувалися комп'ютери. На думку деяких авторів, які замислювалися над сенсом процесу комп'ютеризації, цей процес є не що інше, як «великий вододіл в історії людства, який можна порівняти за своїм значенням лише з першим великим розривом історичної спадкоємності - переходом від варварства до цивілізації...»

Поширення комп'ютерів стимулювало дуже велика кількість нових ідей, адже комп'ютерний світ - це нове, поки що мало вивчене і освоєне творче про простір. Однак найчастіше виявляється, що для втілення всіх творчих ідей не вистачає обчислювальної потужності комп'ютера, і її доводиться збільшувати, впроваджувати нові технології, що прискорюють швидкість роботи. Чим вище швидкість роботи комп'ютера, тим ширше творчий простір, що дозволяє людині реалізовувати свої фантазії в електронному вигляді. Однак людська психологія така, що його потреби безмежні, чим більше буде посилюватися міць комп'ютерів, тим більше він буде від них вимагати. Боротьба, що зараз модернізація та комп'ютеризація являє собою двоєдиний процес: людина вдосконалює комп'ютерні системи, а вони, в свою чергу, удосконалюють його. Що відбуваються в даний час процеси розвитку та модернізації комп'ютерів надзвичайно швидкі, і прогнозувати їх навіть на найближчі 5 років практично неможливо

Якщо говорити безпосередньо про юридичної діяльності, то з приходом нових інформаційних технологій вона значно раціоналізувалася. У юридичній діяльності, як і в багатьох інших видах діяльності, величезну роль грає вдосконаленню методів передачі, отримання, зберігання і переробки інформації. Адже правильна організація праці значною мірою прискорює його. Що ж стосується механізації юридичної діяльності, то такі нововведення XIX і XX століть, як телефонний і радіо-зв'язок, фото-, кіно- і відеозйомка, звукозапис та інші засоби отримання та фіксації інформації в значній мірі сприяли її оптимізації та підвищення ефективності. При цьому виключне різноманіття задач, що виникають в юридичній практиці, дозволяє задіяти весь спектр інформаційних технологій (від звичайних текстових редакторів до автоматизованих інформаційних систем і «систем-консультантів», які можуть синтезувати певну відповідь після введення деяких параметрів). 

Юридичні питання електронного документообігу, користування мережею Internet, застосування криптографічних засобів і цифрової готівки, забезпечення таємниці та захисту даних  –  це  сфера діяльності  новітньо-кваліфікованих юристів,  готових  до перспективи розвитку та впровадження інформаційних технологій у всі сфери діяльності суспільства. 

Професійний правознавець повинен знати, як можна застосувати інформаційні технології у своїй діяльності, які правові інформаційні системи вже створено та які перспективи  їх розвитку та застосування. Інформатизація суспільства ставить також нові проблеми правознавства та правового регулювання взаємодії суб’єктів суспільства. 

При цьому виникають нові види юриспруденції, такі як «право з інформаційних технологій», «комп’ютерне авторське право», право інтелектуальної власності та ін. 

Запропонований конспект має замету допомогти  сформувати в студентів систему знань у галузі організації та функціонування систем у юридичній діяльності.

Адже головне завдання дисципліни «Комп’ютерні технології в юридичній діяльності» – вивчення систем обробки інформації в юридичній діяльності, інформаційно-пошукових системах, експертних системах, системах накопичення інформації, вивчення роботи автоматичних робочих місць спеціалістів.

У результаті вивчення дисципліни студенти повинні знати:

· концепцію інформації в країні та сучасний розвиток інформаційних технологій;

· основні види комп’ютерних злочинів та захист інформації;

· системи автоматизації діловодства та документообігу;

· правові інформаційно-пошукові системи ”Ліга-Закон” та здійснення пошуку інформації в Інтернеті;

· інформаційні системи законодавчих органів, органі юстиції, судової влади; прокуратури, внутрішніх справ.

Уміти:

· здійснювати захист інформації;

· використовувати автоматизовані системи для обробки інформації;

· організовувати пошук та обробку інформації через інформаційно-пошукові системи;

· користуватися іншими інформаційними системами та автоматичними робочими місцями спеціаліста.

Тема 1. ОСНОВИ ІНФОРМАЦІЙНИХ СИСТЕМ І ТЕХНОЛОГІЙ В ЮРИДИЧНІЙ ДІЯЛЬНОСТІ

1.1. Концепція інформатизації в Україні.

1.2. Розвиток інформаційних технологій.

1.3. Поняття та етапи розвитку інформаційних систем.

1.4. Структура інформаційних систем.

1.5. Класифікація інформаційних систем.

1.6. Правова інформація як основа організації інформаційного   забезпечення правових ІС.

1.7. Системи підтримки прийняття рішень в юридичній діяльності.

1.8. Правові експертні системи.
1.1.  КОНЦЕПЦІЯ ІНФОРМАТИЗАЦІЇ В УКРАЇНІ

Інформатизація — сукупність взаємозв'язаних організацій​них, правових, політичних, соціально-економічних, науково-тех​нічних, виробничих процесів, що мають на меті створити умови для задоволення інформаційних потреб громадян і суспільства за​вдяки розробці, розвитку й використанню інформаційних систем, мереж, ресурсів та технологій, які базуються на застосуванні су​часної обчислювальної та комунікаційної техніки. Часто термін «інформатизація» вживається разом із терміном «комп'ютериза​ція», який позначає процес розвитку та впровадження комп'юте​рів, що забезпечують автоматизацію інформаційних процесів і технологій у різних сферах людської діяльності.

Нормативно-правове та нормативно-технічне забезпечення процесу інформатизації в Україні почалося після ухвалення 1998 року Законів України «Про Національну програму інфор​матизації», «Про Концепцію Національної програми інфор​матизації» та «Про затвердження Завдань Національної про​грами інформатизації на 1998—2000 роки». Окрім цього, було ухвалено низку інших нормативних актів Кабінету Міністрів України та Указів Президента України.

Закон України «Про інформацію» визначає (а деякі статті Конституції України посилюють) основні принципи державної політики в галузі інформатизації:
· інформаційна свобода — «Кожен має право вільно збирати, збе​рігати, використовувати і поширювати інформацію усно, письмово або в інший спосіб - на свій вибір» (ст. 34 Конституції України);

· невтручання в особисте життя — «Не допускається збиран​ня, зберігання, використання та поширення конфіденційної Інфор​мації про особу без її згоди...» (ст. 32 Конституції України);

· відкритість і доступність інформації — «Кожний громадя​нин має право знайомитися в органах державної влади, органах місцевого самоврядування, установах і організаціях з відомостя​ми про себе...» (ст. 32 Конституції України), «Закони та інші нор​мативно-правові акти, що визначають права І обов'язки грома​дян, мають бути доведені до відома населення...» (ст. 57 Консти​туції України);

· інформаційна безпека — обмеження інформаційної свободи, відкритості й доступності інформації, режим використання пер​сональних даних в інтересах національної безпеки, економічної доцільності й захисту прав інших людей (статті 32, 34 Конститу​ції України);

· право власності на інформаційні ресурси та підтримка різ​них форм власності;

· відповідальність власників інформаційних ресурсів за якість інформації та порушення під час роботи з інформацією;

· роль держави у формуванні й реалізації політики інформати​зації та інформаційної безпеки;

· гармонізація українського інформаційного законодавства із законодавством інших країн.

Згідно з відповідною Національною програмою основні на​прями інформатизації в Україні такі: розроблення політики та організаційно-правове забезпечення інформатизації; формування національної інфраструктури інформатизації; інформатизація стратегічних напрямів розвитку державності, безпеки та оборони; інформатизація процесів соціально-економічного розвитку; інфор​матизація пріоритетних галузей економіки; інформатизація фінан​сової та грошової системи, державного фінансово-економічного контролю; інформатизація соціальної сфери; інформатизація в галузі екології та використання природних ресурсів; інформати​зація науки, освіти і культури; міжнародне співробітництво.

Національна програма інформатизації передбачає виконання низ​ки галузевих і регіональних програм та проектів. Зокрема, плану​ється створювати й розвивати інформаційно-аналітичні, обчислю​вальні та автоматизовані системи, центри й мережі у правовій сфері.

Процес створення оптимальних умов щонайповнішого задо​волення інформаційно-правових потреб органів суду, прокурату​ри, юстиції. Міністерства внутрішніх справ та інших правоохо​ронних органів завдяки ефективній організації та використанню інформаційних ресурсів визначається як правова інформатиза​ція. Часто це поняття охоплює також процес створення всіх не​обхідних умов для забезпечення правовою інформацією органів влади, організацій, суб'єктів господарської діяльності та громадян.

Отже, правова інформатизація — це інформатизація правотворчої та право реалізаційної діяльності, а також правове забез​печення процесів інформатизації.

Основні принципи реалізації проектів з інформатизації такі:

1) принцип відкритості політики — усі головні заходи в інфор​маційній сфері мають відкрито обговорювати фахівці, а їхні думки мають враховуватись під час прийняття рішень;

2) принцип рівності інтересів — інтереси всіх учасників інфор​маційної діяльності мають бути враховані однаковою мірою незалежно від їхнього суспільного стану, форми власності та дер​жавної приналежності;

3) принцип системності передбачає декомпозицію системи на складові (компоненти), кожну з яких можна автономно розробля​ти й упроваджувати, забезпечуючи єдність технічної політики;

4) принцип пріоритетності вітчизняного виробника — за од​накових умов пріоритет віддається конкурентоспроможному віт​чизняному виробникові інформаційно-комунікаційних засобів, продуктів і послуг;

5) принцип соціальної орієнтації— основні заходи мають бу​ти спрямовані на забезпечення соціальних інтересів громадян України.

Засобами інформатизації є електронні обчислювальні маши​ни (ЕОМ), програмне, математичне, лінгвістичне та інше забез​печення, інформаційні системи або їхні окремі елементи, інфор​маційні мережі та мережі зв'язку, що використовуються для реалізації інформаційних технологій. Саме інформаційні системи й технології є предметом подальшого розгляду.

1.2. РОЗВИТОК ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ

Інформаційна технологія (ІТ) — це комплекс методів і про​цедур, за допомогою яких реалізуються функції збирання, передавання, оброблення, зберігання та доведення до користувача ін​формації в організаційно-управлінських система з використан​ням обраного комплексу технічних засобів.

Розвиток технічних засобів протягом кількох мільйонів років зумовлював постійне вдосконалення ІТ. Тому виокремлюють кіль​ка етапів їхнього розвитку:
· «ручна» інформаційна технологія (панувала до другої поло​вини XIX століття) — оброблення інформації здійснювалось вручну, за допомогою пера, рахівниці, бухгалтерських книг, а зв'язок забезпечувався пересиланням листів і пакетів;

· «механічна» інформаційна технологія розпочалась із винай​денням друкарської машинки та телефону, модернізацією систе​ми поштового зв'язку. Така технологія стала базою формування організаційних структур в економіці;

· «електрична» інформаційна технологія (зародилась у 1940— 1950-х роках) ґрунтувалась на широкому використанні електрич​них друкарських машинок, копіювальних машин, портативних диктофонів і т. ін.

З появою та повсюдним упровадженням ЕОМ і периферійної техніки настала ера комп'ютерної інформаційної технології, яка дістала також назву нової, сучасної, безпаперової. Основні прин​ципи нової інформаційної технології (НІТ) — це інтегрованість, гнучкість та інформативність. Для неї характерні такі особливості:
· робота користувача в режимі маніпулювання даними (а не програмування);

· цілковита інформаційна підтримка на всіх етапах прохо​дження інформації на основі інтегрованої бази даних, яка перед​бачає одну уніфіковану форму подання, зберігання, пошуку, ві​дображення, відновлення та захисту даних;

· безпаперовий процес опрацювання документа, коли на па​пері фіксується лише його остаточний варіант, а проміжні версії та необхідні дані, записані на машинні носії, доводяться до кори​стувача через екран дисплея комп'ютера;

· інтерактивний (діалоговий) режим розв'язування задач, що дає змогу користувачам активно впливати на цей процес;

· уможливлення колективної (групової) співпраці для підго​товки документів і виконання завдань на базі кількох персональ​них комп'ютерів, об'єднаних засобами комунікацій;

· можливість адаптивної перебудови форм і способів подання інформації у процесі розв'язування задачі.

Існують два способи впровадження НІТ. Перший передбачає її пристосування до наявної організаційної структури з локальною модернізацією методів роботи. Другий спосіб полягає в тому, що вся організаційна структура модернізується з метою максималь​ного розвитку комунікацій і розробки нових інформаційних вза​ємозв'язків, які раніше були економічно недоцільними.
 Сьогодні також залишаються два організаційні варіанти реалізації інформаційних технологій — централізоване та розподіле​не оброблення інформації. Перший варіант притаманний вели​ким спеціалізованим організаціям (наприклад, регіональним обчислювальним центрам), де створюються підрозділи з оброб​лення інформації, працівники яких не є фахівцями в певній пред​метній галузі (оператори та системні адміністратори на протива​гу юристам і бухгалтерам). В умовах розподіленого оброблення інформації відповідні операції покладаються на працівників окремих функціональних підрозділів, які діють у межах своїх професійних обов'язків. Розподілене оброблення інформації ґрун​тується на застосуванні персональних ЕОМ, які можуть бути відо​кремленими або пов'язаними в локальну чи глобальну мережу. Зауважимо, що за наявності великих і складних мереж ЕОМ деякі функції (підтримка мережі в дієздатному стані, супроводження програмного забезпечення і т. ін.) покладаються на персонал, який має спеціальну підготовку з комп'ютерної тех​ніки.

За будь-якого варіанта реалізація інформаційної технології має ґрунтуватися на деяких принципах, найважливішими серед яких є зручність виконання операцій для користувача, мінімальні витрати ручної праці на оброблення інформації, можливість пе​ревірки повноти та коректності розрахунків на ЕОМ, мінімальні витрати часу на поновлення інформації в разі її втрати, забезпе​чення захисту інформації від несанкціонованого доступу.

1.3. ПОНЯТТЯ ТА ЕТАПИ РОЗВИТКУ ІНФОРМАЦІЙНИХ СИСТЕМ

Інформаційна система (ІС) — це людино-машинна система, яка збирає, нагромаджує, зберігає, обробляє та видає за запитом або на замовлення користувача інформацію у вигляді даних і знань, необхідних для виконання функцій управління;

Інформаційна система — це організаційно-технічна система, яка забезпечує вироблення рішень на основі автоматизації інфор​маційних процесів у різних сферах людської діяльності.

Початок створення ІС у нашій країні датують 1963 роком, ко​ли на великих підприємствах почали використовувати ЕОМ для розв'язування задач економіко-організаційного управління. Від​тоді компоненти ІС — дані та обчислення — зазнали істотних змін, що дає підстави виокремити три етапи розвитку ІС.
ІС 1-го покоління, які у вітчизняній літературі відомі під на​звою «Автоматизовані системи управління (АСУ) — позадачний підхід», а в зарубіжній — «Системи (електронного) оброблення даних», обмежувались розв'язуванням деяких функціональних управлінських задач, зокрема задач бух​галтерського обліку. 

В основу побудови ІС 2-го покоління (1972—1986 роки) було покладено концепцію централізовано керованої бази даних, яка за допомогою спеціального програмного продукту (системи ке​рування базою даних) обслуговує всі прикладні програми. Інакше кажучи, забезпечувалось колективне використання даних. Згідно з цим системи 2-го покоління називали «АСУ — концепція бази даних» та «Управлінські (адміністративні) ІС». Головна функція таких систем полягала в за​безпеченні керівництва інформацією.

В ІС 3-го покоління було реалізовано концепцію єдиної центра​лізовано керованої бази моделей — блоків обчислень, спільних для багатьох прикладних програм. Такі системи дістали назву систем підтримки прийняття рішень (СППР). СППР — це інтерактивна комп'ютерна система, призначена для підтримки різних видів діяльності в разі прийняття рішень стосовно слабо структурованих або неструктурованих проблем. Сьогодні в різ​них галузях СППР розглядаються як перспективний напрям вико​ристання обчислювальної техніки та інструмент підвищення ефек​тивності праці.

1.4. СТРУКТУРА ІНФОРМАЦІЙНИХ СИСТЕМ

Комп'ютерні ІС належать до класу складних систем, які міс​тять багато різноманітних елементів, що взаємодіють. Повної і загальноприйнятої класифікації елементів ІС досі не існує. Най​частіше у структурі ІС виокремлюють компоненти — елементи, які вважають неподільними. Компонент (підсистема) ІС — це частина ІС, виокремлена за зазначеною ознакою або сукупністю ознак, що розглядається як самостійне ціле. За своїм призначенням компоненти поділяються на забезпечувальні та функціональні. 

Забезпечувальні компоненти -  види забезпечення - ІС:
· технічне — сукупність усіх технічних засобів, використову​ваних під час функціонування системи;

· програмне (ПЗ) — сукупність програм на носіях даних і програмних документів, що призначені для відлагодження, функ​ціонування та перевірки робото здатності ІС;

· математичне — сукупність математичних методів, моделей і алгоритмів розв'язування задач, які застосовуються в ІС. До цьо​го виду забезпечення включають моделі та алгоритми, які стають надалі Інструментом розробки програмних засобів (моделі сис​теми управління та об'єкта автоматизації відносять до організа​ційного забезпечення);

· організаційне — сукупність документів, що описують тех​нологію функціонування ІС, методи, згідно з якими користувачі вибирають і застосовують технологічні прийоми для одержання конкретних результатів під час функціонування ІС;

· інформаційне — інформаційні ресурси як предмет праці, методи і засоби ведення інформаційної бази. До інформаційно​го забезпечення належать форми документів, нормативна база й реалізовані рішення щодо обсягів, розміщення та форм існу​вання інформації, яка використовується в ІС під час її функці​онування;

· лінгвістичне — сукупність засобів і правил формалізації природної мови, які під час функціонування ІС використовують​ся при спілкуванні користувачів та експлуатаційного персоналу ІС з комплексом технічних засобів;

· правове — сукупність правових норм, які регламентують правові відносини під час функціонування ІС та юридичний ста​тус результатів такого функціонування;

· ергономічне — сукупність засобів і методів, які створюють найсприятливіші умови праці людини в ІС, умови для взаємодії людини та ЕОМ. Ергономічні вимоги визначаються властивостя​ми людини та характеристиками середовища і встановлюються для підвищення ефективності, надійності та безпеки функціону​вання системи «людина — машина».

Функціональний підхід до структури ІС дає змогу виокремити її елементи за іншим принципом.

Функція ІС— це сукупність дій ІС, спрямована на досягнення зазначеної мети. Перелік функцій конкретної ІС залежить від сфери її діяльності, об'єкта управління, призначення і т. ін.

Близьким за змістом до терміна «функція ІС» є термін «задача оброблення даних» — функція або її частина, що являє собою формалізовану сукупність автоматичних дій, виконання яких приводить до результатів заданого виду.

Класифікація задач важлива для розуміння можливого призна​чення ІС і характеристик технології автоматизованого оброблення даних.

За сферою розв'язування задачі можна поділити на економічні, політичні, правові тощо. Основою розв'язування будь-якої право​ти задачі є те чи інше перетворення інформації. З огляду на це правову задачу (у широкому сенсі) можна визначити як ситуацію правового характеру, яка потребує виконання певного комплексу дій, що мають на меті знайти такі кількісні та якісні характеристи​ки початкової інформації про об'єкт пізнання, які, у свою чергу, дали б змогу здобути нові знання про нього і використовувати їх для відшукання істини у виконуваному правовому дослідженні. Оскільки початкової інформації часто бракує для розв'язування задачі, то доводиться перетворювати й саму її постановку.

З погляду можливості автоматизованого розв'язування правові задачі, як і будь-які інші, можна поділити на кілька типів:

· такі, що їх може розв'язати тільки людина;

· такі, що людина може їх розв'язати, скориставшись технічними особами для виконання тих чи інших операцій, що входять до задачі;

· такі, що людина може їх розв'язати, утворивши з машиною діалогову людино-машинну систему;

· такі, що машина може їх розв'язати без втручання людини.

Спосіб взаємодії людини з ЕОМ, поділ обов'язків і відповідаль​ності між ними багато в чому залежить від ступеня формалізації алгоритму. За цією ознакою розрізняють:

• формалізовані задачі — задачі, для яких визначено чіткий алгоритм розв'язування, описуваний у вигляді математичних фор​мул і залежностей. Такі задачі можуть розв'язуватись в автома​тичному режимі;

• частково формалізовані — повний алгоритм розв'язування за​дачі невідомий, відомі тільки окремі його частини. Розв'язування задачі розбивається на окремі етапи, порядок виконання яких зале​жить від проміжних результатів, що їх має оцінити користувач. Для таких задач передбачається Інтерактивний режим розв'язування;

• неформалізовані — неможливо визначити алгоритм обчис​лення заздалегідь. Для розв'язування таких задач Існують спеціаль​ні методи, за допомогою яких в інтерактивному режимі можна ви​конати певну дію, задавши початкові умови, що можуть постійно змінюватись. Якість розв'язку задачі цілком залежить від квалі​фікації, таланту та Інтуїції людини.

За методом обчислення (математичною сутністю) виокрем​люють задачі прямого розрахунку, в яких виконуються звичайні арифметичні дії за чітко визначеним алгоритмом; оптимізаційні, які полягають у виборі одного (оптимального за визначеним кри​терієм) розв'язку серед багатьох можливих, та інформаційно-пошукові (типу «запитання—відповідь»). 
За характером перетворення інформації розрізняють задачі обчислювальні, імітаційні, прийняття рішень.

За регулярністю розв'язування бувають задачі систематичні, епізодичні та випадкові, а за частотою виникнення і необхідною швидкістю розв'язування — регламентовані та оперативні.

1.5. КЛАСИФІКАЦІЯ ІНФОРМАЦІЙНИХ СИСТЕМ

Загальноприйнятої класифікації ІС досі не існує, тому для ви​окремлення класів таких систем беруть різні ознаки. 

За предметною сферою застосування розрізняють економіко-організаційні АСУ, автоматизовані системи управління технологічними процесами (АСУ ТП) та проектно-конструкторські системи (САПР). Конкретні класи систем можна розглядати залежно під предметної галузі. Предметна галузь — це сукупність об’єктів, понять, зв'язків, відношень і способів перетворення та її взаємодії цих об'єктів під час розв'язування задач, що стосують​ся певної сфери людської діяльності (наприклад, юридичної).

За ступенем централізації оброблення інформації виокремлюють централізовані ІС, децентралізовані, колективного використання.

За ступенем автоматизації процесів управління розрізняють Інформаційно-пошукові, інформаційно-довідкові, інформаційно-управляючі системи, СППР, інтелектуальні ІС.

За рівнем розрізняють державні ІС, територіальні (регіональ​ні), галузеві, об'єднань, підприємств або установ, технологічних процесів.

Державні ІС призначені для розв'язування найважливіших проблем країни. Це, наприклад. Інформаційно-аналітичні системи Верховної Ради України, Кабінету Міністрів України, Адмініст​рації Президента України, Ради національної безпеки і оборони України, Конституційного Суду України, Верховного Суду України, Генеральної прокуратури України.

Територіальні ІС призначені для управління адміністративно-територіальним регіоном. Це ІС області, міста, району.

Галузеві ІС призначені для управління відомчими підприємст​вами та організаціями.

ІС управління підприємствами (організаціями, установами) становлять одну з найчисленніших категорій. Єдину характерис​тику таких систем подати неможливо, бо дуже різноманітні сис​теми та об'єкти, де вони використовуються, — це банки і підпри​ємства, суди і прокуратури, податкові органи і страхові компанії та багато інших. Але існують два терміни, актуальні для будь-якої предметної галузі, — «корпоративна ІС» (КІС) та «автомати​зоване робоче місце» (АРМ).

Термін «корпоративна ІС» має різні тлумачення. Загалом мож​на визначити, що корпоративна ІС — це ІС масштабу підприєм​ства, яка характеризується здатністю працювати в розподіленій структурі (корпорації) із множиною територіальне розосередже​них філій, а також повно функціональністю. Схематично рівневу структуру КІС наведено в табл. 1.1.

Таблиця. 1.1

СТРУКТУРА КОРПОРАТИВНОЇ ІНФОРМАЦІЙНОЇ СИСТЕМИ
	Рівень


	Системи


	Користувачі


	Інформація



	Стратегічний
	Корпоративна ІС


	Вище керівництво


	Стратегічний план розвитку



	
	Аналітичні ІС (СППР, ОLАР-системи)


	Інформаційно-аналітична служба


	Аналітичні звіти на рівні підприєм​ства (організації), прогнози, плани



	Оперативний


	Управлінська ІС нижнього рівня


	Керівники середньої ланки


	Корпоративне сховище даних, оперативні розпо​рядження, звіти на рівні підрозділу



	
	Системи опера​тивного обліку — ОLТР (ІАСУ, АСУ ТП, САПР та ін.
	Виконавці нижньої ланки


	Початкові облікові дані (база даних)




Автоматизоване робоче місце (АРМ) — це програмно-технічний комплекс, призначений для автоматизації діяльності певного виду. Основною характеристикою АРМ є орієнтація на людину, яка не має професійної підготовки з використання обчис​лювальної техніки, але професійно обізнана у конкретній пред​метній галузі. Залежно від категорії працівників організаційного управління, до якої належать користувачі, а також відповідно до характеру розв'язуваних задач розглядають три класи типових АРМ:
АРМ керівника складається з підсистем забезпечення ділової діяльності (електронний записник, особистий архів, картотека до​ручень і т. ін.), прийняття рішень, рутинних робіт та комунікацій;

АРМ спеціаліста. Основою такого АРМ є підсистема забез​печення професійної діяльності, яка звичайно містить розвинену базу даних, засоби електронного обчислення форм і ділової гра​фіки, а також набір програмних засобів для проведення матема​тичних розрахунків і моделювання;

АРМ технічного та допоміжного персоналу. Основні функ​ції, що автоматизуються, — це введення інформації, оформлення документів, ведення картотек і архівів, оброблення вхідної та ви​хідної документації, контроль виконавчої діяльності. Оскільки виконання таких операцій мало залежить від специфіки галузі, підприємства чи установи, можливий масовий випуск типових АРМ цієї категорії.
1.6. ПРАВОВА ІНФОРМАЦІЯ ЯК ОСНОВА ОРГАНІЗАЦІЇ ІНФОРМАЦІЙНОГО ЗАБЕЗПЕЧЕННЯ ПРАВОВИХ ІС
Відповідно до Закону України «Про інформацію» інформація — це документовані або публічно оголошені відомості про події та явища, що відбуваються в суспільстві, державі та навко​лишньому природному середовищі. Як один із видів інформації цей Закон виокремлює правову інформацію — сукупність доку​ментованих або публічно оголошених відомостей про право, його систему, джерела, реалізацію, юридичні факти, правовідносини, правопорядок, правопорушення і боротьбу з ними та їх профілактику тощо.

Джерелами правової інформації є Конституція України, інші законодавчі й підзаконні нормативні правові акти, міжнародні договори та угоди, норми й принципи міжнародного права, а та​кож ненормативні правові акти, повідомлення засобів масової інформації, публічні виступи, інші джерела інформації з правових питань. 

Все різноманіття джерел правової інформації прийнято поділяти на два основні класи: офіційні і неофіційні. 

До офіційних джерел правової інформації належать акти вищих органів державної влади та управління, нормативні акти міністерств і відомств, нормативно-правові рішення місцевих органів влади, а також акти вищих судових та арбітражних органів. 

Під неофіційними джерелами правової інформації слід розуміти накази і розпорядження керівників установ, підприємств і організацій; судові вироки, рішення і визначення; арбітражні рішення і визначення; акти нотаріальних органів; акти, що фіксують результати наукової та практичної юридичної діяльності (наприклад, протоколи допитів, оглядів місць злочинів та інші джерела, що містять дані, які використовуються при вирішенні правових завдань). 

Що ж стосується власне правової інформації, то вона підрозділяється на документальну і не документальну. 

До документальної інформації належать дані, закріплені будь-яким способом і на будь-якому носії. З цієї точки зору правовим документом визнається будь-який матеріальний об'єкт, в якому фіксуються найрізноманітнішого властивості знання (дані) про право та юридичної діяльності, призначені для передачі в часі і просторі і використовуються в суспільній практиці. 

До не документальної правової інформації належить та, яка матеріально не виражена (наприклад, усні висловлювання свідка злочину). 

Традиційним матеріальним виразом правового документа є паперовий носій. Разом з тим в умовах науково-технічного прогресу, коли в процес управління суспільством все рішучіше втручаються електронно-обчислювальні машини, зокрема автоматизовані системи управління всіх рівнів та автоматизовані інформаційно-правові системи, з'явилися нові види носіїв правової інформації. Правова інформація в управлінському процесі ЕОМ закріплюється, зберігається, рухається на різних магнітних носіях (дисках, дискетах, стрічках і т.п.). Їм передували специфічні види паперових носіїв (перфокарти, перфострічки та роздруківки). Крім того, правова інформація може закріплюватися і зберігатися на фотоплівках для подальшого її розмноження у вигляді фотокопій. Своєрідним носієм правової інформації є екран дисплея, оскільки він служить лише засобом зображення інформації, що знаходиться в пам'яті ЕОМ. 

Незалежно від того, з якого джерела отримане правова інформація і на якому носії вона представлена, до неї пред'являються певні вимоги. Вона повинна бути достовірною, тобто строго відповідати чинному законодавству та правозастосовні документами правоохоронних органів. Крім того, вона має бути повною, тобто відображати всі найважливіші аспекти правового явища чи об'єкта правового дослідження та результати їх пізнання. І, нарешті, повна і достовірна інформація втратить своє практичне значення, якщо вона не буде вчасно надходити до того чи іншого суб'єкту юридичної діяльності. 

Правова інформація поділяється на норматив​ну і ненормативну.
До ненормативної правової інформації можна віднести до​кументи, які не містять правових норм, а отже, мають рекоме​ндаційний та інформаційний характер. Її можна поділити на дві групи.
1. Інформація про стан законності та правопорядку. 

· інформація про дотримання прав і свобод людини, що міститься у звітах Уповноваженого з прав людини, офіційні дані про стан виконання Україною своїх міжнародних зобов'язань, мате​ріали комісій з прав людини;

· інформація про стан законності й правопорядку, ефективно​сті прокурорського нагляду, що міститься в публікаціях засобів масової інформації, у періодичних виданнях правоохоронних і право застосовних органів, інформація про форми і способи захи​сту прав громадян, про вжиті заходи з відновлення законності.

2. Інформація, пов'язана з розкриттям і розслідуванням право​порушень:

· кримінологічна — дані про злочинність та інші правопору​шення, а також ефективність карних заходів;

· криміналістична — інформація, що використовується при доведенні факту злочину та ідентифікації особи чи групи осіб, які вчинили злочин;

· судово-експертна — інформація, що використовується під час судових експертиз для доведення (або спростування) факту злочину і вини обвинуваченого;

· оперативно-розшукова — інформація, що відбиває хід і результати проведення оперативно-розшукових заходів з установ​лення та розшуку осіб, які вчинили кримінальне карне діяння і переховуються від правосуддя, а також інші відомості та мате​ріали.

Існують й інші підходи до класифікації правової інформації. Де​які з ознак класифікації є спільними для різних видів інформації.

Залежно від стадії виникнення розрізняють первинну інфор​мацію, яка виникає безпосередньо у процесі юридичної діяльнос​ті, і вторинну, яка виникає в результаті оброблення первинної та (або) іншої вторинної інформації. До вторинної належить інфор​мація проміжна і результатна. Одержання результатної інформа​ції є метою функціонування ІС.

З позиції технології розв'язування задач розрізняють інфор​мацію вхідну, проміжну і вихідну. Вхідною називають інформа​цію, що підлягає обробці— первинна і вторинна інформація, константи. Вихідна інформація є підсумком оброблення вхідних даних, але вона разом з результатною інформацією містить І де​які первинні дані. Проміжною є інформація, необхідна для роз​в'язування цих самих задач у наступних періодах.

За стабільністю інформація поділяється на постійну (сталу), яка не змінює своїх значень, умовно постійну, для якої це твер​дження може бути справедливим протягом тривалого періоду, та змінну, значення якої часто змінюються.

Деякі властивості інформації є об'єктом правового регулю​вання. Зокрема, установлюється правовий режим доступу до інформації — передбачений правовими нормами порядок одер​жання, використання, поширення та зберігання інформації. За цією ознакою розрізняють:

· відкриту інформацію, доступ до якої забезпечується її сис​тематичним публікуванням в офіційних друкованих виданнях («Офіційний вісник України», «Відомості Верховної Ради Украї​ни», газета «Урядовий кур'єр»), поширенням її засобами масової комунікації, безпосереднім її наданням зацікавленим громадя​нам, державним органам та юридичним особам;

· інформацію з обмеженим доступом — конфіденційну і таєм​ну. Конфіденційна інформація — це відомості, які перебувають у володінні, користуванні або розпорядженні окремих фізичних чи юридичних осіб і поширюються за їхнім бажанням відповідно до передбачених ними умов. До таємної інформації належить інформація, що містить відомості, які становлять державну чи іншу передбачену законом таємницю, розголошення якої завдає шкоди особі, суспільству, державі.

Зазначимо, що конфіденційність (секретність) — це тільки одна з характеристик інформації, які мають розглядатись у кон​тексті її автоматизованого оброблення. Вона є головною для важ​ливої державної інформації. Для відкритої інформації не менш важливими вимогами є цілісність і доступність, у деяких випад​ках — захищеність від тиражування.

Організація процесів отримання, використання, поширення та зберігання інформації, тобто інформаційної діяльності — сукуп​ності дій, спрямованих на задоволення інформаційних потреб гро​мадян, юридичних осіб і держави, — істотно залежить від вибору носіїв та способу фіксації інформації на них. Одним з основних носіїв інформації, зокрема правової, є паперовий документ. Але з бурхливим зростанням обсягів правової Інформації, яке почалося в розвинених країнах з другої половини XX століття разом з ускладненням завдань соціального управління і регулювання, по​стала невідкладна потреба в широкому використанні й інших но​сіїв. Сьогодні документ — це передбачена законом матеріальна форма одержання, зберігання, використання і поширення інфор​мації фіксуванням її на папері, магнітній, кіно-, відео-, фотоплів​ці або на іншому носієві. Це визначення стосується не тільки ру​кописних чи друкованих матеріалів на папері чи у вигляді книг, журналів, діаграм, карт тощо, а й матеріалів недрукованого похо​дження (машинозчитуваних записів, фільмів, звукових записів).
1.7. СИСТЕМИ ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЬ В ЮРИДИЧНІЙ ДІЯЛЬНОСТІ

Системами підтримки прийняття рішень називають інтелекту​альні системи, за допомогою яких особи, що приймають рішення (ОПР), мають змогу аналізувати ситуації, формулювати задачі, виробляти, контролювати й оцінювати варіанти рішень, які за​безпечують досягнення поставленої мети. Згідно з таким уза​гальненим визначенням можна тлумачити СППР як одну з кате​горій управлінських інформаційних систем. Проте останні най​частіше визначаються як системи підготовки управлінських зві​тів — періодичних структурованих документів. На противагу цьому СППР має бути дієвою Інтерактивною системою, що реа​гує як на заплановані, так і на непередбачувані інформаційні за​пити, зорієнтована на специфічний тип рішень або на множину взаємозв'язаних рішень І застосовується там, де неможливо або небажано мати повністю автоматичну систему.

Сфера використання таких систем практично необмежена. Вони мають не лише суто економічне застосування, а й призна​чаються для правоохоронних органів, судового виробництва, ор​ганів виконання покарань, національної безпеки, служби охорони, військової розвідки, митниці, податкової поліції, міграційної служби та багатьох інших. Правоохоронна діяльність вирізняєть​ся в цьому списку, оскільки створення СППР у цій галузі можли​ве тільки в разі взаємодії математиків, юристів, практиків та фа​хівців з інформаційних технологій, причому готові системи мають працювати в умовах розподілених організаційних струк​тур, що використовують різноманітні засоби автоматизації і не завжди забезпечені якісними каналами зв'язку.

Понад 25 років практичного використання СППР показали, що прийняття рішень можна підтримувати по-різному. Різні типи СППР надають різну допомогу ОПР — пропонуються можливості використовувати і маніпулювати великими базами даних або засто​совувати правила і контрольні перевірки чи користуватися велики​ми математичними моделями. Для позначення певних типів СППР (іноді із суто маркетинговою метою) вживають багато специфічних термінів. Основні категорії СППР розглядають залежно від того, який із головних компонентів системи взято за домінуючий. Проте зазначимо, що ІС можна віднести до класу СППР тільки за наявнос​ті в неї родової структури — підсистем керування базою даних, ке​рування базою моделей та інтерфейсу користувача.

СППР, зорієнтовані на дані, — це тип СППР, який зосере​джується передусім на доступі й маніпуляції великими базами структурованих даних.
До цієї категорії відносять:

• системи підготовки управлінських звітів;

• сховища даних   -  це особлива форма ор​ганізації бази даних, призначена для зберігання в погодженому вигляді агрегованої інформації, одержуваної з баз даних різних ОLTP-систем та зовнішніх джерел. Одна з найважливіших цілей створення сховищ даних — швидка реакція на інтерактивні запи​ти. Сховища містять великі обсяги даних і мають такі характери​стики, як предметна орієнтація, інтегрованість, підтримання хро​нології, незмінність, мінімальна надмірність, захищеність;

• системи аналізу даних (ALOP) — це системи швидкого аналізу розподіленої багатовимір​ної інформації. Термін «ОLАР» невіддільний від терміна «схови​ще даних». ОLАР-системи забезпечують різні точки зору на дані та різні форми їх подання. Програмний продукт можна віднести до класу ОLАР, якщо він має три головні особливості: багатовимірність даних, складні обчислення, швидка обробка;

• виконавчі інформаційні системи (інформаційна система керівника) — автоматизовані сис​теми, призначені для забезпечення необхідною актуальною інформацією менеджерів вищої ланки управління у процесі прийняття стратегічних рішень. Акцент робиться на графічні дисплеї та лег​кий у використанні інтерфейс, за допомогою яких подається ін​формація з корпоративної бази даних;

• географічні ІС (геоінформаційні системи або просторові СППР -  СППР, що дають змогу поєднувати модельне зображення терито​рії (електронне відображення карт, схем, космо-, аерозображень земної поверхні) з інформацією табличного типу (різноманітні статистичні дані, списки, економічні показники тощо). Прикла​дом таких систем є ГІС, що використовуються в роботі органів внутрішніх справ.

Другу велику категорію становлять СППР, зорієнтовані на доступ та маніпуляцію моделями — статистичними, фінансови​ми, оптимізаційними і/або імітаційними. Здебільшого такі систе​ми використовують дані й параметри, що їх надають ОПР, але, як правило, не потребують великих обсягів даних. Приклади таких СППР:

· засоби аналізу рішень, які допомагають ОПР розбити проб​лему на складові й структурувати її. Мета цих інструментальних засобів полягає в тому, щоб допомогти користувачеві застосувати такі моделі, як дерева рішень, моделі багатоатрибутної кориснос​ті, моделі Баєса, моделі аналізу ієрархій тощо;

· засоби лінійного програмування — засоби використання відповідних математичних моделей для пошуку оптимального розв'язку задач розподілу ресурсів і т. ін.;

· імітаційні засоби — засоби проведення певної кількості екс​периментів для перевірки результатів, що випливають з кількіс​ної моделі системи.

Деякі ОLАР-системи, що дають змогу виконувати складний аналіз даних, можуть бути класифіковані як гібридні СППР, що забезпечують і моделювання, і пошук та підсумковий аналіз да​них. Гібридним підходом до СППР вважаються також технології здобування даних. Синонімами терміна «здобу​вання даних» є «виявлення знань у базах даних» та «інтелектуаль​ний аналіз даних». Мета здобування даних полягає у виявленні прихованих правил і закономірностей у наборах даних.

Засоби здобування даних та експертні системи становлять ще одну категорію СППР - рекомендаційні СППР. Експертні системи (ЕС) як системи штучного інтелекту часто розглядають як окремий клас ІС, але останнім часом спостеріга​ється тенденція реалізації їхніх модулів у складі СППР і вико​навчих ІС. 

СППР, зорієнтовані на документи розробляються для управ​ління неструктурованими документами і Web-сторінками. Такі СППР інтегрують різноманітні технології збе​рігання та оброблення гіпертекстових документів, зображень, звуків, відео тощо.

Групові СППР (комунікаційні СППР) — це інтерактивні авто​матизовані системи, призначені для підтримки розв'язування неструктурованих і напівструктурованих проблем кількома ОПР, що працюють як група. Групові СППР є гібридними система​ми — вони підтримують електронні, візуальні та звукові комуні​кації, складання розкладів, спільне використання даних і моделей, колективне генерування альтернатив, консолідацію ідей та інтерпретацію результатів. Крім цього, групові СППР мають мож​ливості, які вже були розглянуті стосовно інших класів СППР.

Нині більшість використовуваних СППР є внутрішньо організаційними — їх розроблено для індивідуального або групового використання в межах окремої організації. На відміну від них інтерорганізаційні СППР, що належать до порівняно нової катего​рії систем, можуть мати серед своїх користувачів і зовнішніх що​до фірми осіб (акціонерів, споживачів, постачальників і т. ін.). Створити такі системи вдалося насамперед завдяки розширенню доступу до мережі Інтернет, яка забезпечує комунікаційні зв'язки різних типів, зокрема й необхідні для СППР. На базі Web-технологій створюються та використовуються системи, які діста​ли назву Web-зорієнтованих.

Усі зазначені типи СППР можна класифікувати залежно від ступеня їх спеціалізації. Функціонально зорієнтовані системи розробляються для підтримання специфічних бізнес-функцій або типів ділової діяльності. Такі системи можна назвати галузевими. Вони можуть бути зорієнтовані на маркетинг або фінанси, скла​дання розкладів або встановлення діагнозів. Зазначені СППР мож​на придбати в «коробковому» варіанті або створити в результаті пристосування загальноорієнтованих систем, які в цілому під​тримують ширші завдання, такі як управління проектами, аналіз рішень, бізнес-планування.

Очевидно, що в юридичній діяльності доводиться застосову​вати численні як загально- так і функціонально зорієнтовані сис​теми. 
1.8. ПРАВОВІ ЕКСПЕРТНІ СИСТЕМИ

Експертні системи належать до класу інтелектуальних систем (систем штучного інтелекту), які виконують операції, імітуючи інтелектуальну діяльність людини — дії та розумові висновки людей у нестандартних ситуаціях, коли схема, алгоритм розв'язу​вання задачі, що постала перед фахівцем, апріорі невідомі. Інте​лектуальні системи забезпечують розв'язування неформалізованих задач користувача в деякій предметній галузі та організову​ють його взаємодію з комп'ютером у звичних поняттях, термінах, образах. Отже, можна подати таке визначення.

Експертна система — це інтелектуальна система, призначе​на для розв'язування задач у певній предметній галузі на основі знань, наданих експертами, яка містить базу знань і підтримує функції обґрунтування, пояснення та виправдання.

Застосовуються також такі терміни:

• система на основі знань — інтелектуальна система, в якій знання про предметну галузь подано в явному вигляді та відо​кремлено від інших знань системи;

• дорадча система — інтелектуальна система, що забезпечує формування рекомендацій про послідовність і перелік можливих дій користувача у процесі розв'язування задачі.

Основною відмінністю інтелектуальних систем від інших є те, що в них об'єктом нагромадження, зберігання, оброблення, пере​давання та використання є не дані, а знання. Знання — це сукуп​ність фактів, закономірностей, відношень та евристичних правил, що відбиває рівень обізнаності з проблемами деяких предметних галузей. Специфічні особливості знань, що дають змогу відрізнити їх відданих, такі: внутрішня інтерпретація, наявність ситуативних зв'язків, активність і форма подання.

Згідно з різними підходами виокремлюють такі типи знань:
· декларативні (предметні) знання — факти (тобто класи об'єктів і зв'язки між ними), які можна подати у вигляді множи​ни тверджень, що не залежать від того, де і коли такі знання використовуються;

· процедурні знання (правила) — описи процедур, за допомо​гою яких ці знання можна здобути. У разі процедурного подання знань немає потреби зберігати Інформацію про всі можливі стани предметної галузі, як тоді, коли використовуються декларативні знання, — достатньо мати опис початкового стану та процедур, що генерують на його основі потрібні наступні стани;

· евристичні знання — знання, які акумулюють неформальний досвід розв'язування задач у деякій предметній галузі;

· семантичні знання — знання про стан об'єктів предметної галузі та відношення між ними;

· прагматичні знання — знання про способи розв'язування за​дач у предметній галузі;

· каузальні знання — знання, в основу яких покладено причинно-наслідкові зв'язки.

Можна визначити такі напрями застосування інтелектуальних систем і технологій у галузі права: інтелектуалізація автоматизованих ін​формаційно-пошукових систем із законодавства; створення авто​матизованих систем аналізу нормативних правових текстів; по​будова консультативних систем із правотворення; створення експертних систем у сфері правозастосовної діяльності; розробка алгоритмів і програм ідентифікації за допомогою ЕОМ об'єктів при розслідуванні та розгляді судових справ (сфера криміналіс​тики й судової експертизи).

Зарубіжні комерційні правові ЕС використовуються переваж​но в галузі управління фінансами. Наведемо кілька прикладів.

· ЕС «DSCAS» допомагає аналізувати юридичні аспекти по​зовів щодо відшкодування додаткових витрат, пов'язаних з від​мінностями фізичних умов на місці передбачуваного будівництва від зазначених у контракті. Такі позови ґрунтуються на даних, які містяться в конкретних договорах. ЕС забезпечує посадову особу правовими знаннями для прийняття рішення щодо позову.

· ЕС «JUDITH» разом з юристом і з його слів засвоює фактичні та юридичні передумови цивільної справи, а далі пропонує роз​глянути різні варіанти підходів до її ведення.

· ЕС «LEGAL ANALYSIS SYSTEM» допомагає адвокатам аналізувати справи про навмисну образу дією з погляду права і практики його застосування.

· ЕС «LRS» надає допомогу стосовно добору й аналізу інфор​мації про судові рішення та правові акти в галузі кредитно-грошового законодавства, пов'язаного з використанням векселів і чеків.

· ЕС «ТАХМАМ» допомагає дослідити логіку міркувань та аргументацію на прикладі законодавства про оподаткування кор​порацій.

· ЕС «SAL» підтримує юристів при встановленні розмірів по​зовів, пов'язаних із професійними захворюваннями робітників, які працюють з азбестом.

· ЕС «LDS» допомагає юристам урегульовувати проблеми по​зовів про відшкодування збитків і компенсації за шкоду, пов'яза​ну з випуском дефектної продукції. Система на основі опису справи висуває версію про винність відповідача, визначає ціну позову, розмір компенсації, який забезпечує інтереси сторін.

На російське трудове законодавство зорієнтована експертна до​відково-консультаційна система «Ущерб», призначена для юридич​ного аналізу ситуації притягнення робітників і службовців до мате​ріальної відповідальності в разі, коли підприємству завдано матеріальних збитків. Система дає змогу розглядати таке коло пи​тань: можливість притягнення особи до відповідальності за збитки, завдані підприємству або організації; встановлення виду й розміру матеріальної відповідальності з огляду на обставини конкретної си​туації; визначення орієнтовного розміру збитків і порядку їх від​шкодування. 
Окремою сферою застосування експертних систем є прийнят​тя рішення про напрямок розслідування і виконання слідчих дій. Сутність криміналістичних досліджень зводиться до встановлен​ня закономірності у зв'язках, що існують між фактом злочину, особистістю злочинця, місцем і способом здійснення злочину, особливостями злочинної поведінки.

Прикладом таких систем є «Маньяк» — ЕС підтримки прий​няття рішень при розкритті серійних вбивств, здійснених на сек​суальному ґрунті. Вона призначена допомагати співробітникам карного розшуку та слідчим прокуратури в розробці найбільш імовірної версії про тип можливого злочинця з обмеженням ко​ла осіб, що підлягають перевірці на причетність до певного зло​чину. Основу системи становлять систематизовані взаємозв'яза​ні набори найістотніших криміналістичних ознак, за якими ви​являється зв'язок між подією злочину і вбивцею-маніяком. 

Контрольні питання і завдання

1. Які основні принципи державної політики в галузі інфор​матизації визначає законодавство України?

2. Дайте характеристику трьом покоління ІС.

3. Назвіть забезпечувальні компоненти ІС.

4. Що таке правова інформація? Назвіть види правової інфор​мації.

5. Що таке правовий режим доступу до інформації і які види інформації за цією ознакою розрізняють ?

6. Що таке система підтримки прийняття рішень? 
7. Пояс​ніть концепцію  класифікації систем підтримки прийняття рішень.

8. Назвіть основні типи сучасних систем підтримки прийняття рішень.

9. Визначте напрямки використання СППР в юридичній діяль​ності. 

10. Чим відрізняються інтелектуальні інформаційні системи від систем оброблення даних?

11.Наведіть приклади правових ЕС.

Тема 2. АПАРАТНІ ЗАСОБИ СУЧАСНИХ ПК. ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ.

2.1. Призначення, структура і класифікація інформаційних систем.

2.2. Апаратне забезпечення сучасних ПК.

2.3. Програмне забезпечення.
2.1. Призначення, структура і класифікація інформаційних систем. 

Інформаційна система являє собою комунікаційну систему по збору, передачі, переробці інформації про об'єкт, що постачає робітників різноманітного рангу інформацією для реалізації функції управління.

Інформаційна система створюється для конкретного об'єкта. Ефективна інформаційна система бере до уваги розходження між рівнями управління, сферами дії, а також зовнішніми обставинами і дає кожному рівню управління тільки ту інформацію, що йому необхідна для ефективної реалізації функцій управління.

Впровадження інформаційних систем провадиться з метою підвищення ефективності виробничо-господарської діяльності фірми за рахунок не тільки опрацювання і збереження рутинної інформації, автоматизації конторських робіт, але і за рахунок принципово нових методів управління, заснованих на моделюванні дій спеціалістів фірми при прийнятті рішень (методи штучного інтелекту, експертні системи і т.п.), використанні сучасних засобів телекомунікацій (електронна пошта, телеконференції), глобальних і локальних обчислюванних мереж і т.д.

Практично всі  різновиди інформаційних систем незалежно від сфери їхнього застосування включають один і тойже набір компонентів: 

· функціональні компоненти: функціональні підсистеми (модулі, бізнеси-додатки), функціональні задачі, моделі й алгоритми; 

· компоненти системи опрацювання даних: інформаційне забезпечення, програмное забезпечення, технічне забезпечення, правове забезпечення, лінгвістичне забезпечення;

· організаційні компоненти (персонал): нова організаційна структура фірми, персонал (штати, посадові інструкції).

При цьому під функцією управління розуміється спеціальний постійний обов’язок одного або декількох осіб, виконання якого призводить до досягнення визначеного ділового результату.

Під функціональними компонентами розуміється система функцій управління - повний набір (комплекс) взаїмоув’язаних у часу і просторі робіт із управління, необхідних для досягнення поставлених перед підприємством цілей.

 Дійсно, будь-яка складна управлінська функція розчленовується на ряд більш дрібних задач і зрештою доводиться до безпосереднього виконавця. Саме від того, як буде виконане те або інше завдання окремим робітником, залежить успіх у рішенні кінцевих задач фірми в цілому. Таким чином, уся сукупність складних управлінських впливів повинна мати своїм кінцевим результатом доведення загальних задач, що стоять перед підприємством, до кожного конкретного виконавця незалежно від його службового положення.
 Природно, приведені положення підкреслюють не тільки індивідуальний, але і груповий характер функцій управління, а діловий (практичний) результат утворюється не епізодично, а постійно.
Весь процес управління фірмою зводиться або до лінійного (наприклад, адміністративного) керівництва підприємством або його структурним підрозділом, або до функціонального керівництва (наприклад, матеріально-технічне забезпечення, бухгалтерський облік і т.п.).

Тому декомпозиція інформаційної системи по функціональній ознаці містить у собі виділення її окремих частин, називаних функціональними підсистемами (ПС) (функціональними модулями, бізнеса-додатками), що реалізують систему функцій управління. Функціональна ознака визначає призначення підсистеми, тобто те, для якої області діяльності вона призначена і які основні цілі, задачі і функції вона виконує. Функціональні підсистеми в істотному ступені залежать від предметної області (сфери застосування) інформаційних систем.

На мал. 1. приведені ілюстрації: функціональна декомпозиція інформаційних систем промислового підприємства. У залежності від складності об'єкта кількість функціональних підсистем коливається від 10 до 50 найменувань.
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Укрупнена функціональна декомпозиція інформаційної системи промислового підприємства

Як випливає з приведеного малюнка, незважаючи на різноманітні сфери застосування ІС, ряд функціональних підсистем мають те саме найменування (наприклад, бухгалтерський облік і звітність), проте їхнє внутрішній зміст для різноманітних об'єктів значно відрізняється друг від друга. Специфічні особливості кожної функціональної підсистеми містяться в так називаних "функціональних задачах" підсистеми. Звичайно управлінський персонал або зв'язує це поняття з досягненням визначених цілей функції управління, або визначає його як роботу, що повинна бути виконана визначеним засобом у визначений період. Проте з появою нових інформаційних технологій поняття "задача" розглядається ширше - як закінчений комплекс опрацювання інформації, що забезпечує або видачу прямих керуючих впливів на хід виробничого процесу, або видачу необхідної інформації для прийняття рішень управлінським персоналом. Таким чином, задача повинна розглядатися як елемент системи управління, а не як елемент системи опрацювання даних.

 Вибір складу функціональних задач функціональних підсистем управління здійснюється звичайно з урахуванням основних фаз управління: планування; урахування, контролю й аналізу; регулювання (виконання).

Планування - це управлінська функція, що забезпечує формування планів, відповідно до  яких буде організоване функціонування об'єкта управління. Звичайно виділяють перспективне (5-10 років), річне (1 рік) і оперативне (доба, тиждень, декада, місяць) планування.

Урахування, контроль і аналіз - це функції, що забезпечують одержання даних про стан керованої системи за визначений проміжок часу; визначення факту і причини відхилень фактичного стану об'єкта управління від його планованого стану, а також перебування розмірів цього відхилення. Облік ведеться по показниках плану в обраному діапазоні (обрії) планування (оперативний, середньостроковий і т.д.).

Регулювання (виконання) - це функція, що забезпечує порівняння планованих і фактичних показників функціонування об'єкта управління і реалізацію необхідних керуючих впливів при наявності відхилень від запланованих у заданому діапазоні (відрізку). Відповідно до  виділених функціональних підсистем і з урахуванням фаз управління і визначається склад задач функціональних підсистем. 
Класифікація інформаційних систем

У залежності від ступеня (рівня) автоматизації виділяють ручні, автоматизовані й автоматичні інформаційні системи.

Ручні ІС характеризуються тим, що всі операції по переробці інформації виконуються людиною.

Автоматизовані ІС - частина функції (підсистем) управління або опрацювання даних здійснюється автоматично, а частина - людиною. 

Автоматичні ІС - усі функції управління й опрацювання даних здійснюються технічними засобами без участі людини (наприклад, автоматичне управління технологічними процесами).

По сфері застосування можна виділити такі класи інформаційних систем: 

· наукові дослідження; 

· автоматизоване проектування;

· організаційне управління; 

· управління технологічними процесами.

 Наукові ІС призначені для автоматизації діяльності науковців, аналізу статистичної інформації, управління експериментом.

ІС автоматизованого проектування призначені для автоматизації праці інженерів-проектувальників і розроблювачів нової техніки (технології). Такі ІС допомогают здійснювати:

 - розробку нових виробів і технологій їхнього виробництва;

 - різноманітні інженерні розрахунки (визначення технічних параметрів виробів, видаткових норм - трудових, матеріальних і т.д.);

 - створення графічної документації (креслень, схем, планувань);

 - моделювання проектованих об'єктів;

 - створення керуючих програм для верстатів із числовим програмним керуванням.

ІС організаційного управління призначені для автоматизації функції адміністративного (управлінського) персоналу. До цього класу відносяться ІС управління як промисловими (підприємства), так і непромисловими об'єктами (банки, біржа, страхові компанії, готелі і т.д.) і окремими офісами (офісні системи).

ІС управління технологічними процесами призначені для автоматизації різноманітних технологічних процесів (гнучкі виробничі процеси, металургія, енергетика і т.п.). 

2. 2. Апаратне забезпечення сучасних ПК.


В кінці минулого століття людство вступило в новий етап свого розвитку, який був названий постіндустріальним (буквально - «послепромишленним»). Характерною особливістю цього етапу став стрімко зростаючий, ні з чим іншим не порівнянний прогрес у сфері засобів обчислювальної техніки (ЗОТ), програмного забезпечення (ПО) і телекомунікаційних технологій. З початку 90-х років ХХ століття починається бурхливе впровадження персональних комп'ютерів в усі сфери функціонування суспільства, створюються принципово нові операційні системи, виробляється і впроваджується величезна кількість програмних продуктів. У сфері комунікацій з'явилося і стало швидко розповсюджуватися новий засіб оперативної доставки інформації - Інтернет, що стало воістину символом нової епохи - інформаційного суспільства. 
Персональний комп'ютер (ПК) придбав в останнє десятиліття величезну популярність, став наймасовішою настільною обчислювальної системою широкого спектру використання. ПК є відкритою системою, тобто може бути укомплектований необхідними пристроями залежно від бажань користувача. 
Разом з тим існує мінімально необхідний набір пристроїв, що називається базової апаратною конфігурацією ПК, при якій користувач отримує можливість працювати на комп'ютері. Цей набір включає системний блок, клавіатуру, монітор і мишу.

1. Системний блок 

Системний блок (СК) персонального комп'ютера містить корпус і що знаходяться в ньому джерело живлення, материнську (синоніми: системна, головна, основна) плату з процесором і оперативною пам'яттю, плати розширення (відеокарту, звукову карту і ін), різні накопичувачі (жорсткий диск , дисководи, приводи CD ROM), додаткові пристрої. СК зазвичай має декілька паралельних і послідовних портів, які використовуються для підключення пристрої введення і виведення, таких, наприклад, як клавіатура, миша, монітор, принтер. 
Від типу корпусу системного блоку залежать тип, розміри і розміщення використовуваної системної плати, потужність блоку живлення, кількість встановлюваних приводів накопичувачів. Монтажні місця для накопичувачів можуть бути двох типів - з зовнішнім і внутрішнім доступом. В даний час використовується два типорозміру накопичувачів: шириною 5,25 дюймів (приводи CD ROM, деякі жорсткі диски) і 3,5 дюймів (дисководи, жорсткі диски). У залежності від рекомендованого робочого положення корпусу їх ділять на горизонтальні і вертикальні. 
Як правило, на корпусі системного блоку розташовуються кілька кнопок для керування комп'ютером (Reset, Turbo), світлодіодні і цифрові індикатори режимів роботи (Turbo, Power, HDD, частота), замок для блокування клавіатури (Lock), вбудований динамік і вимикач харчування (Power ). 
Корпуси можуть дещо відрізнятися за дизайном і габаритами. Існують спеціальні корпусу для мультимедіа-комп'ютерів, оснащені стереоколонками і маніпуляторами аудіовиходу. 
Тип, внутрішні розміри корпусу і вживаний блок живлення залежать від використовуваної материнської плати. 
Материнська плата є головним вузлом, що визначає можливості комп'ютера. 
На ній зазвичай розміщуються: 
· базовий мікропроцесор; 
· оперативна пам'ять; 
· сверхоператівное запам'ятовуючий пристрій (ЗУ), зване також кеш-пам'яттю;
· ПЗУ з системою BIOS (базовою системою введення / виводу); 
· набір керуючих мікросхем (чіпсетів), допоміжних мікросхем і контролерів введення / виводу; 
· СМОС-пам'ять з даними про апаратні налаштуваннях і акумулятором для її живлення; 
· роз'єми розширення (слоти); 
· роз'єми для підключення інтерфейсних кабелів жорстких дисків, дисководів, послідовного й паралельного портів, інфрачервоного порту, а також універсальної послідовної шини USB; 
· роз'єми живлення; 
· перетворювач напруги з 5 В на 3,3 В для живлення процесора (деяким процесорам потрібна менша напруга); 
· роз'єм для підключення клавіатури і ряд інших компонентів. 

На материнській платі можуть перебувати мікросхеми відеоадаптера, звукової плати і контролера SCSI. На платах також можуть знаходитися спеціальні роз'єми для установки мікросхем математичного співпроцесора. 
Мікропроцесор (МП, CPU, Central Processor Unit, ЦПУ або центральне процесорний пристрій) - найважливіший компонент будь-якого персонального комп'ютера, його «мозок». Він керує роботою комп'ютера і виконує більшу частину обробки даних. Мікропроцесор являє собою надвеликих інтегральних схем (НВІС), можливості якої визначаються розміром кристала і кількістю транзисторів. Іноді інтегральні мікросхеми називають чіпами (chip). 
Основними параметрами процесорів є напруга, розрядність, тактова частота, розмір кеш-пам'яті. Напруга, що подається на процесор від материнської плати, вимірюється кількома вольтами. На ранніх процесорах воно становило 5 В. У міру розвитку процесорів воно знижувалося, досягши до теперішнього часу величини менше 3 В. Розрядність вказує на кількість байт, які процесор може обробити в свої регістрах за один такт. У ПК такти задає чіпсет - мікропроцесорний комплекс, розташований на материнській платі. Продуктивність процесора визначається частотою надходять на нього тактів, званої тактовою частотою. Чим вище тактова частота, тим вище продуктивність процесора, тобто кількість виконуваних команд за одиницю часу. У ранніх процесорах вона не перевищувала декількох мегагерц. Тактова частота сучасних процесорів складає тисячі мегагерц (2400 МГц і вище). Обмін даними всередині процесора відбувається набагато швидше, ніж обмін із зовнішніми пристрої, наприклад з оперативною пам'яттю. Щоб зменшити час читання даних, в процесорі розміщена сверхоперативная кеш-пам'ять. При читанні необхідних даних процесор спочатку звертається до неї і, тільки не знайшовши їх там, звертається до оперативної пам'яті. При цьому, отримавши порцію даних, процесор обробляє їх і одночасно заносить їх у кеш-пам'ять. Чим більше об'єм кеш-пам'яті, тим частіше процесор «знаходить» там потрібні дані і, отже, тим вища продуктивність ПК у цілому. Об'єм кеш-пам'яті сучасних ПК складає кілька сотень мегабайт. 
Пам'ять. Всі комп'ютери використовують три види пам'яті - оперативну, постійну і зовнішню. 
Оперативна пам'ять (ОЗУ - оперативно запам'ятовуючий пристрій) призначена для зберігання інформації, до якої доводиться часто звертатися, і забезпечує режими її запису, зчитування й зберігання. За способом зберігання інформації оперативна пам'ять буває статичної та динамічної. 
Постійна пам'ять (ПЗУ - постійне запам'ятовуючий пристрій) зазвичай містить таку інформацію, яка не повинна змінюватися в ході виконання мікропроцесором різних програм. Постійна пам'ять має також назву ROM (Read Only Memory), яке вказує на те, що забезпечуються тільки режими зчитування та зберігання. Постійна пам'ять енергонезалежна, тобто може зберігати інформацію і при відключеному живленні. 
Динамічна пам'ять (DRAM) в сучасних ПК використовується зазвичай в якості оперативної пам'яті загального призначення, а так само як пам'ять для відеоадаптера. 
Мікросхеми відеопам'яті, використовувані в відеоадаптерах, відносяться до динамічної оперативної пам'яті, робота якої має ряд особливостей, які складаються в тому, що доступ до неї здійснюється досить великими блоками, а перезапис здійснюється без переривання процедури зчитування з пам'яті. 

Кеш-пам'ять. Кешуванням даних називається розміщення найбільш важливих і часто використовуваних даних в області пам'яті з більш швидким доступом. Застосування кешування істотно підвищує швидкодію ПК при читанні даних (у 10-1000 разів). Крім кешування операцій читання даних можна виконувати кешування запису даних. Застосування кеш-запису ще більше збільшує швидкість роботи ПК, але підвищує ризик втрати даних у разі раптового виходу системи з ладу (наприклад, при відключенні електроживлення). 
Зовнішня пам'ять реалізована зазвичай на магнітних або оптичних накопичувачах (носіях даних). 
Накопичувачі даних. Для зберігання програм і даних в персональних комп'ютерах використовують різного роду накопичувачі, загальна ємність яких, як правило, в сотні разів перевершує ємність оперативної пам'яті. По відношенню до комп'ютера накопичувачі можуть бути зовнішніми і внутрішніми (вбудованими). Зовнішні накопичувачі мають власний корпус і джерело живлення, що заощаджує простір усередині корпусу комп'ютера і зменшує навантаження на його блок живлення. Внутрішні накопичувачі кріпляться в спеціальних монтажних відсіках, що дозволяє створювати компактні системи, які поєднують в системному блоці всі необхідні пристрої. 
Жорсткі диски (HDD). У 1973 р. фірмою IBM за новою технологією був розроблений жорсткий магнітний диск, який міг зберігати до 16 Кб даних. Оскільки цей диск мав 30 циліндрів (доріжок), кожен з яких був розбитий на 30 секторів, то йому присвоїли назву 30/30. За аналогією з автоматичними гвинтівками, що мають калібр 30/30, такі жорсткі диски стали називатися вінчестерами. Головки зчитування-запису разом з їх несучою конструкцією та дисками спочатку були укладені в герметично закритий корпус. У сучасних вінчестерах пакет дисків кріпиться на дисководі, система негерметична. Товщина повітряної подушки, створюваної аеродинамікою обертового диска і формою головки, набагато тонше людського волосся. 
Найважливішими характеристиками вінчестерів є ємність, продуктивність і середній час доступу. 

Сучасні жорсткі диски мають значну ємність і можуть зберігати до 1 Тб даних. Їх власна продуктивність також досить висока - 480 Мб / с і вище.

 Дискети (флопі-диски) використовуються як найдешевше засіб резервного копіювання (обсягом інформації не більше 10 Мб), а також для перенесення даних з одного ПК на інші, у тому числі з портативних на стаціонарні ПК. В даний час використовуються дискети типорозміру 3,5 дюйма. Їх місткість становить 1,44 або 2,88 Мб. Магнітний диск розташований в міцний пластмасовий корпус. 
Оптичні компакт-диски (CD ROM) є основним видом носія для тиражування та розповсюдження програмного продукту і великих баз даних, самими надійними і довготривалими сховищами даних. Вони складаються з полікарбонатною основи, відображуючого й захисних шарів. В якості поверхні, що відбиває зазвичай використовується напиляний алюміній. Ємність компакт дисків становить від 170 (міні-CD ROM) до 650 Мб. 
Мережеві карти - пристрої для підключення комп'ютера до кабелю комп'ютерної мережі. Вона, як і будь-яка плата розширення, розрахована на певний тип системної (або локальної) шини комп'ютера.
  Монітори 
Монітор - це пристрій візуального відображення даних. Більшість сучасних ПК використовують плоскі монітори, які мають невелику товщину і малу вагу, економне енергоспоживання. Вони створені за допомогою різних технологій: газоплазмового, електролюмінесцентний та рідкокристалічний, вкрай рідко використовуються монітори  на базі електронно-променевих трубок (ЕПТ). 
Текстове і графічне зображення на екрані монітора комп'ютера складається з безлічі дискретних точок люмінофору, званих також пікселями (pixel - picture element). Роздільна здатність монітора визначається числом пікселів, які відтворюються по горизонталі й вертикалі. Існує кілька типорозмірів моніторів, використовуваних для ПК: 9, 12, 14, 15, 16, 17, 19, 20, 21 дюйм по діагоналі передній панелі монітора. Важливим параметром монітора є частота регенерації (оновлення) зображення (інша назва - частота кадрів), що відображає кількість оновлень зображення за секунду. Цей параметр залежить не тільки від монітора, але і від характеристик відеокарти, встановленої на материнській платі системного блоку. Чим вище ця частота, тим вище якість (чіткість) зображення. 
Клавіатура 

Клавіатура є основним пристроєм введення даних в комп'ютер і являє собою сукупність механічних датчиків, які сприймають тиск на клавіші і замикаючих окрему електричний ланцюг. Підключення клавіатури до системної плати здійснюється за допомогою роз'ємів. 
У більшості сучасних ПК використовується клавіатура, яка містить 101 або 104 клавіші. Найбільш поширеним стандартом розташування символьних клавіш є розкладка QWERTY (ЙЦУКЕН), яка при необхідності може бути перепрограмовано на іншу розкладку. На клавіатурі є близько 60 клавіш з літерами, цифрами, знаками пунктуації та іншими символами, що зустрічаються у друкованих текстах, і ще близько 40 клавіш, призначених для управління комп'ютером і виконання програм. 
Миша 
Комп'ютерна миша була винайдена в 1964 р. Вона мала всього одну кнопку і використовувалася в комп'ютерах Macintosh. 

В даний час існують три основних способи підключення мишки: через послідовний або СОМ-порт, через порт PS / 2, за допомогою універсальної послідовної шини USB. 
До тенденцій розвитку сучасних мишей можна віднести поступовий перехід на шину USB, а також пошуки в області ергономічних удосконалень, до яких можна віднести бездротові миші, що працюють в радіо-або інфрачервоному діапазоні хвиль, а також миші з додатковими кнопками. Найбільш вдалими рішеннями є наявність між двома стандартними кнопками коліщатка або хитної середньої кнопки, які використовуються для швидкої прокрутки документа ОС Windows. 
Периферійні пристрої 

Периферійними називають пристрої персонального комп'ютера, які не належать до числа базових. Вони підключаються до зовнішніх інтерфейсів ПК. Використання периферійних пристроїв дозволяє істотно розширити можливості комп'ютера. 
За призначенням периферійні пристрої можна розділити на пристрої введення даних, пристрої виведення даних, пристрої зберігання даних. 
Пристрої введення даних 

Крім клавіатури і миші до цих пристроїв відносяться пристрої введення команд, текстових і графічних даних. 
До числа пристроїв введення команд відносяться джойстики і аналогічні йому джойпад, геймпад, штурвальні пристрою, а також трекбол і пенмаус.
 Джойстик - стрижень-ручка, відхилення якої від вертикального положення приводить до переміщення курсору на екрані монітора в заданому напрямку. Такий пристрій часто застосовується в комп'ютерних іграх. 
Трекбол - невелика коробка з кулькою, вбудованим у верхню частину корпусу. Користувач ручкою обертає кульку, управляючи тим самим переміщенням екранного курсору. На відміну від миші, трекбол не вимагає вільного простору біля комп'ютера, його можна вмонтувати в корпус машини. 
Пенмаус - аналог кулькової ручки, на кінці якої встановлено пристрій реєстрації величини переміщення. 
До пристроїв введення графічних даних відносяться сканери, дигітайзери, цифрові камери. 
Сканери - це пристрій для введення в комп'ютер зображень, нанесених на прозорою або непрозорою плоскій поверхні. Вони дозволяють вводити в комп'ютер зображення текстів, малюнків, слайдів, фотографій, креслень та інших графічних даних. У більшості пристроїв для перетворення зображень в цифрову форму застосовуються матриця або лінійка світлочутливих елементів. 
За способом переміщення голівки, що зчитує носія зображенні один щодо одного сканери поділяються на планшетні, ручні, рулонні і проекційні. 
Дигітайзери (графічні планшети) - пристрої для перетворення зображень (малюнків, креслень, карт) у цифрову форму. Представляють собою плоску панель - планшет і спеціальний інструмент перо, за допомогою якого виконується зображення і проводиться його фіксація. Пристрої зручні для введення зображень, створюваних звичними методами, використовуючи олівця, пера, кисті і ін 
Цифрові камери - пристрої, що сприймають зображення за допомогою прямокутної ПЗС-матриці. Застосовуються для цифрового фотографування. Останнім часом знаходять застосування Web-камери, які використовуються для виробництва і передачі зображень при проведенні Інтернет-конференцій. 
Пристрої виводу даних

Крім монітора до пристроїв виведення відносяться принтери і плоттери. 
Всі принтери за технологією друку розділяють на матричні, струменеві, лазерні і LED-принтери. 
Матричні принтери - прості матричні друковані пристрої ударної дії, які за допомогою голок, розташованих в один або два вертикальні ряди, ударом переносять барвник із стрічки не папір, формуючи відбиток послідовно символ за символом. Для цих принтерів звичайно можливе використання як форматного, так і рулонного паперу. Голівка принтера може бути оснащена 9, 18 або 24 голками. Існують моделі принтерів з широкої (формат А3) і вузької (формат А4) кареткою. 
Струменеві принтери відносяться до безударних друкуючим пристроям, у яких носій даних не стосується паперу. Сучасні струменеві принтери відрізняються високою якістю кольорового і чорно-білого друку, завдяки чому (а також простоті, надійності і низькою ціною) отримали масове розподіл. 
Лазерні і LED-принтери використовують електрографічний принцип отримання зображення за допомогою частинок сухого порошку - тонера, що наноситься на папір. Найбільш важливими елементами лазерного принтера є фотопровідний циліндр (друкуючий барабан), напівпровідниковий лазер прецизійна оптико-механічна система, що переміщає промінь. 
До найбільш важливим функціональним можливостям принтерів відносяться підтримка технології підвищення роздільної здатності, наявність масштабованих шрифтів. Сучасні лазерні принтери мають якість друку 1200 dpi і більше, швидкі мікропроцесори (тактова частота до 66 МГц), до 4 Мб оперативної пам'яті з можливістю розширення до 68 Мб звичайними модулями SIMM для швидкісного виконання друку. Картриджі принтерів забезпечують друк до 3000 відбитків, низькі експлуатаційні витрати за рахунок невисокої ціни на картридж, а також режимів економії тонера і електроенергії. Місячний ресурс друку - 12000 сторінок і більше.
 Крім лазерних принтерів існують LED-принтери, які отримали свою назву завдяки заміні в них напівпровідникового лазера «гребінкою» дрібних світлодіодів. Такому принтера не потрібна складна оптична система обертових дзеркал та лінз, що дозволяє помітно знизити ціну машини. 
Плоттери (графобудівники) - пристрої, що дозволяють представляти виведені з комп'ютера дані на папері переважно у вигляді малюнків і графіків. Як плоттера може використовуватися принтер. 
2.3. Програмне забезпечення ІС.

Необхідною частиною будь-якої комп'ютерної інформаційної системи є її програмне забезпечення (ПЗ). ПЗ – це комплекс програм, призначених для вирішення на комп'ютері ІС визначеного класу завдань. За своїм призначенням ПЗ – невід'ємна частина будь-якої ІС, що відбиває принципову основу організації обчислювального процесу, програмного принципу обробки інформації комп'ютерною системою. Без відповідного ПЗ будь-яка, навіть найкращим чином розроблена апаратура, була б практично такою же непотрібною, як, наприклад, магнітофон без системи звукозапису. 

Склад ПЗ сучасних ІС є дуже різноманітним і залежить від діапазону покладених на нього завдань. У загальному випадку до ПЗ входять програми вирішення конкретних завдань користувача (прикладні програми); програми-транслятори, що забезпечують переклад прикладних програм з мови високого рівня машинною мовою; програми, що забезпечують автоматичне введення та виведення інформації через різноманітні пристрої вводу-виведення; програми, що контролюють роботу апаратури, а також керуючі роботою усіх пристроїв ІС у процесі обробки інформації. 

ПЗ ділиться на системне і прикладне. Системне ПЗ містить у собі засоби спілкування користувача з ІС і засоби організації обчислювального процесу, що не залежать від характеру розв'язуваних завдань. У системному ПЗ можна виділити системи програмування та операційні системи. Системи програмування – це набір програм, що забезпечують автоматизацію програмування. Вони містять у собі транслятори з різноманітних мов програмування, відладочні та інші програми, що дозволяють автоматизувати конструювання і налагодження програм. Важливу роль тут відіграють програми-транслятори, що перекладають записи розв'язуваних завдань з мов високого рівня в записи, придатні для безпосереднього виконання на комп'ютері (робочі програми в машинних кодах). Основу трансляторів складають блоки синтаксичного контролю слушності вихідного запису, виправлення помилок у записах, перекладу окремих частин запису з однієї форми іншою, перетворення даних на формат, прийнятий у комп'ютері, присвоювання даним адрес у пам'яті. У комп'ютерах ІС застосовуються два типи трансляторів: компілятори та інтерпретатори. Компілятори транслюють увесь вхідний запис (програму) у робочу програму, а потім відбувається її виконання на ІС. Інтерпретатори роблять транслювання вхідної програми вроздріб, переводячи їх у машинні команди, кожна з яких негайно виконується. Програма, що транслюється за допомогою компілятора, як правило, виконується значно швидше, оскільки вона цілком уже переведена в машинний код. У той же час, вона потребує більшої ємності оперативної пам'яті, тому компілятори використовуються переважно у великих ЕОМ. Інтерпретатори дозволяють значно заощаджувати місце в пам'яті та контролювати результат виконання кожної операції. Це зручно для їхнього використання в діалоговому режимі роботи персональних комп'ютерів ІС. 

Операційна система (ОС) – найважливіша частина ПЗ будь-якого комп'ютера, що управляє виконанням робочих програм і взаємодією людини з ІС. Операційна система – це набір керуючих програм, що забезпечують роботу комп'ютерної системи: управляють вводом-виводом інформації, обміном даних із зовнішньою пам'яттю і забезпечують доступ до них; управляють файлами і плануванням завдань, обчислювальними ресурсами системи; контролюють збереження програм і забезпечують їхнє виконання. 

ОС значно спрощує спілкування користувача з ІС. Вона автоматично виконує множину проміжних операцій, залишаючи за користувачем виконання лише самі необхідні. Для цього використовуються відповідні команди – директиви, що адресуються ОС користувачем. Наприклад, для передачі файла даних із головної пам'яті в накопичувач на магнітному диску (НМД) користувач видає в ОС єдину команду "зберігати файл". За цією командою виконується послідовність операцій ОС, що завершується розміщенням файла на диску за вказаною в команді адресою. Так само здійснюється й обернений виклик файла в головну пам'ять: користувач видає команду "завантажити файл". 

У цілому всі функції, виконувані ОС, можна розділити за трьома групами: 

1. Організація взаємодії користувача з комп'ютером ІС.

2. Керування усією введеною в ІС інформацією.

3. Виконання прикладних програм ІС. 

Третя функція пов'язана з поняттям сумісності ОС і прикладних програм. Якщо програма є сумісною з ОС комп'ютера, то не виникає ніяких проблем: ОС віддасть команду виконати те, що записано в програмі. Якщо ОС і програма несумісні, комп'ютер ІС не зможе зрозуміти і виконати програму. 

Прикладні програми (ПП) – програми вирішення конкретних завдань користувачів – найбільше численний за призначенням, змістом і формою клас ПЗ. Якщо користувач не має наміру або не в змозі сам розробляти ПП, то він орієнтується на придбання готових програм. Найбільше зробленою і розвитою їх формою є так звані пакети прикладних програм (ППП). ППП – комплекс програмних засобів, призначених для вирішення визначеного класу завдань, близьких один до одного або за змістом, або за застосовуваними математичними методами (наприклад, ППП для обробки даних анкетування). До складу ППП входить спеціальна програма-монітор, що дозволяє автоматизувати спілкування користувача з пакетом. 

Кількість прикладних програм обчислюється сотнями тисяч і неухильно зростає. В усьому їх різноманітті можна виділити декілька найбільше стійких і типових за змістом варіантів, що знайшли широке застосування. 


Структура програмного забезпечення ІС

У структурі прикладного програмного забезпечення можна виділити: прикладні програми як загального, так і спеціального призначення.

Прикладне ПЗ загального призначення — це комплекс програм, який одержав широке використання серед різних категорій користувачів. Найбільш відомими серед них є: текстові редактори, графічні системи, електронні таблиці, системи управління базами даних та ін. 

Текстові редактори дозволяють готувати текстові документи: технічні опи​си, службові листи, статті та ін. Найбільш відомі такі текстові редактори:

Лексикон, Write, Word.

Графічні системи багаточисельні, а їх функції — різноманітні. Серед них можна виділити системи ділової графіки (Microsoft PowerPoint, Lotus Freelance Graphics), художньої графіки, які ще називають просто графічними редакто​рами (Раіntbrush), інженерної графіки та автоматизованого проектування (Autodesk AutoCad), системи обробки фотографічних зображень (Adobe Photoshop), а також універсальні графічні системи (CorelDRAW!).

Програми роботи з електронними таблицями (ЕТ) дозволяють розв'язувати широке коло задач, зв'язаних з числовими розрахунками. Найширше викорис​товують серед програм такого класу Supercalk, Місrosoft Excel та Lotus 1-2-3.

Системи управління базами даних (СУБД) призначені для об'єднання наборів даних з метою створення єдиної інформаційної моделі об'єкта. Ці програми дозволяють накопичувати, обновляти, коригувати, вилучати, сорту​вати інформацію, організовану спеціальним засобом у вигляді банку даних. Найпоширеніші СУБД: dВаsе III Рlus, FохBase+, Сlірреr, Оrасlе, Ассеs, FохРrо, Раrаdох.

Крім перерахованих систем до складу прикладного ПЗ загального призна​чення слід віднести й інтегровані системи. Ці системи об'єднують у собі можливості текстових редакторів, графічних систем, електронних таблиць та систем управління базами даних. Головна перевага інтегрованих систем перед окремими системами прикладного ПЗ загального призначення полягає у тому, що вони створюють єдині правила роботи для користувача, тобто вони мають єдиний інтерфейс як при роботі з текстом, так і при роботі з електронними таблицями та ін. Найвідоміші серед них: Місrosoft Works, Місrosoft Office, Lotus SmartSuite, Perfect Office.

Прикладні програми спеціального призначення використовують у специ​фічній діяльності користувачів.

Функції специфічних систем залежать від їх призначення. Наприклад, для систем навчального призначення це можуть бути інструментальні засоби для розробки комп'ютерних уроків (гіпермедійні та гіпертекстові системи, авторсь​кі та інші системи), імітаційне моделюючі програми навчального призначення, програми для розробки та підтримки шкільного розкладу, педагогічні про- грамні засоби різного призначення та ін.

До складу прикладних програм спеціального призначення можна також віднести пакети прикладних програм (ППП), які широко використовуються, наприклад, для статистичної обробки даних, бухгалтерського обліку, розра​хунку будівельних конструкцій та ін. Наявність у комп'ютері різноманітних ППП дозволяє розв'язувати значну частину простих прикладних задач, майже без програмування. В цьому випадку завдання на розв'язування тієї чи іншої задачі записується у вигляді директиви спеціальною проблемно-орієнтованою мовою та повідомляється комп'ютеру.
Контрольні питання і завдання
1.Які категорії ІС виокремлюють?
2. Який набір компонентів включає в собі інформаційна система?
3. Назвіть і дайте характеристики основним складовим системного блоку ПК.

4. Охарактеризуйте основні пристрої вводу-виводу інформації.

5. Опишіть структуру програмного забезпечення ІС.
Тема. 3. ОСНОВИ ТЕЛЕКОМУНІКАЦІЙНИХ ТЕХНОЛОГІЙ.

3.1. Концепція розвитку телекомунікацій в Україні.

3.2. Основні поняття комп’ютерних мереж.

3.3. Класифікація комп’ютерних мереж.

3.4. Концепція побудови, адміністрування та сервіси Інтернет.

3.4.1. Ретроспектива та концепція побудови.

3.4.2. Адресація в Інтернет.

3.4.3. Сервіси Інтернет.

3.5.   Використання сервісу World Wide Web.

3.6.   Забезпечення анонімності роботи в Інтернет.

ІІІ. ОСНОВИ ТЕЛЕКОМУНІКАЦІЙНИХ ТЕХНОЛОГІЙ

3.1. КОНЦЕПЦІЯ РОЗВИТКУ ТЕЛЕКОМУНІКАЦІЙ В УКРАЇНІ.

Згідно із Законом України «Про телекомунікації» телекомуніка́ції, також електрозв'язок це — передавання, випромінювання та/або приймання знаків, сигналів, письмового тексту, зображень та звуків або повідомлень будь-якого роду проводовими, радіо, оптичними або іншими електромагнітними системами.

До телекомунікаційних мереж можна віднести:

· телефонні мережі

· радіомережа

· телевізійні мережі

· комп'ютерні мережі.

У всіх цих мережах інформація є ресурсом, що надається клієнтам.

Згідно Закону «Про телекомунікації» ринок  телекомунікаційних  послуг  -  сфера  обігу визначених телекомунікаційних послуг,  на які протягом певного часу і в межах 
певної  території  є  попит  і  пропозиція;  

Концепція розвитку телекомунікацій в Україні відповідно до Закону України "Про телекомунікації" визначає основні засади і напрями подальшого розвитку телекомунікаційних мереж загального користування (телекомунікаційні мережі) в ринкових умовах і спрямована на досягнення стратегічних інтересів та конкурентоспроможності України на міжнародному ринку. 

Концепція визначає проблеми розвитку телекомунікацій, стратегію і основні шляхи їх розв'язання, а також принципи забезпечення комплексного розвитку телекомунікацій. 

Телекомунікації відіграють значну роль в соціальній та економічній діяльності суспільства, забезпечуючи підтримку розвитку економіки держави та соціальної сфери. Розвиток телекомунікацій повинен здійснюватися випереджувальними темпами порівняно із загальними темпами розвитку економіки і буде визначальним на найближчу і більш віддалену перспективу. Повільні темпи розвитку телекомунікацій спричиняють зниження конкурентоспроможності економіки України. Телекомунікації відіграють значну роль у прискоренні розвитку економіки та соціальної сфери. 

Стратегія розвитку телекомунікацій спрямована насамперед на розв'язання зазначених проблем, крім того, передбачає здійснення заходів для подальшого забезпечення розвитку телекомунікацій в Україні на базі телекомунікаційних мереж наступного покоління, що передбачають конвергенцію телекомунікаційних та інформаційних мереж і послуг. 

З урахуванням технологічних потреб в одночасному і гармонійному розвитку телекомунікаційних мереж, а також можливості випереджувального використання в Україні сучасних і перспективних засобів телекомунікацій, основними напрямами розвитку телекомунікаційних мереж слід вважати:

· створення сучасних широкосмугових мультисервісних транспортних мереж на базі єдиних протоколів, сумісних з Інтернет-протоколами; 

· розвиток широкосмугового абонентського доступу з використанням перспективних технологічних рішень, зокрема волоконно-оптичних ліній, технологій пасивної оптичної мережі, радіотехнологій доступу, технологій надширокосмугового радіодоступу; 

· прискорення розвитку телекомунікаційних мереж у сільській, гірській місцевості і депресивних регіонах з використанням найбільш ефективних технологій;

· приведення системи нумерації телекомунікаційних мереж у відповідність з європейськими стандартами;

· розвиток та оптимізація всіх елементів телекомунікаційної інфраструктури українського сегмента Інтернет (у тому числі із системою транзиту Інтернет-трафіку) з метою створення рівних умов для доступу споживачів до Інтернет та забезпечення розвитку в Україні інформаційного суспільства; 

· створення технічної можливості вибору постачальників телекомунікаційних та інформаційних послуг в телекомунікаційних мережах, запровадження послуги з вибору альтернативних маршрутів та кодів мереж операторів телекомунікацій, зокрема з урахуванням якості надання телекомунікаційних послуг; 

· забезпечення доступу до послуг, що надаються інформаційно-довідковими службами та службами екстреного виклику, зокрема системою екстреної допомоги населенню за єдиним телефонним номером 112, абонентів телекомунікаційних мереж загального користування; 

· створення науково-технічної та нормативно-правової бази для розширення національної багатооператорської мережі на основі мультисервісних телекомунікаційних транспортних мереж;

· прискорене запровадження радіотехнологій рухомого (мобільного) зв'язку та використання систем абонентського радіодоступу;

· участь у створенні національної супутникової системи зв'язку;

· модернізація та розвиток спеціальних телекомунікаційних мереж для задоволення потреб національної безпеки та оборони держави - мереж Державної системи урядового зв'язку, національної системи конфіденційного зв'язку, спеціальної позаміської мережі зв'язку, мереж Воєнної організації держави;

· забезпечення розвитку мереж загального користування (насамперед телефонної мережі) та мереж рухомого (мобільного) телефонного зв'язку шляхом поступового переходу до мереж наступних поколінь з конвергенцією (взаємопроникненням) інформаційних, мультимедійних, телекомунікаційних та комп'ютерних технологій і послуг; 

· запровадження послуги із збереження номера абонента у разі зміни телекомунікаційної мережі або оператора (провайдера) телекомунікацій; 

· забезпечення підготовки телекомунікаційних мереж до обслуговування заходів з проведення фінальної частини чемпіонату Європи 2012 року з футболу. 

Пріоритетним напрямом розвитку телекомунікаційних мереж повинен бути прискорений розвиток мереж телефонного зв'язку для надання загальнодоступних послуг, перелік яких визначений законодавством. 

Прискорений розвиток телекомунікацій є одним із основних чинників, що впливатиме на розбудову національної економіки та масове впровадження інформаційних технологій, побудову в Україні інформаційного суспільства, на процес інтеграції України в ЄС та у світову економіку, а також збільшення надходжень до державного бюджету.

Розвиток телекомунікацій повинен здійснюватися з урахуванням телекомунікаційних потреб національної безпеки та оборони держави.

Відповідно до законодавства в телекомунікаційних мережах усіх форм власності необхідно передбачити захист технічних засобів та інформації, що ними передається. 

Захист інформації повинен здійснюватися відповідно до законодавства також і в системах оперативно-технічного управління телекомунікаційними мережами. Стратегічно важливе значення має створення системи управління магістральними телекомунікаційними транспортними мережами, забезпечення захисту від несанкціонованого втручання в режим функціонування обладнання цих мереж.

Згідно з міжнародними деклараціями, які стосуються побудови інформаційного суспільства, перед Україною постає важливе завдання прискорити темпи розвитку національної інформаційної інфраструктури, узгодженої за принципами і органічно поєднаної з глобальною інформаційною інфраструктурою.

За принципами побудови глобальної інформаційної інфраструктури телекомунікації є її складовою, що забезпечує вільний рух інформації між її численними інформаційно-спеціалізованими складовими, такими як джерела і споживачі інформації, сховища та бази даних, переробники і розповсюджувачі інформації тощо. Телекомунікації повинні забезпечити безпеку і конфіденційність для користувачів, надання інфокомунікаційних послуг належної якості в будь-якому місці, будь-який час, за прийнятними цінами.

Розвиток телекомунікацій в Україні повинен здійснюватись у напрямі випереджувального забезпечення процесів інформатизації країни та побудови інформаційного суспільства. 

Використання Інтернет для розширення доступу до інфокомунікаційних послуг необхідно розглядати як умову інтеграції України у світовий інформаційний простір і розбудови інформаційного суспільства. У зв'язку з цим слід забезпечити надання державної підтримки розвитку Інтернет в Україні та стимулювати надання з використанням Інтернет таких послуг, як електронна освіта, телемедицина, створення розподілених наукових мереж, електронне урядування, електронна торгівля тощо. Значну увагу слід приділяти розвитку всіх елементів телекомунікаційної інфраструктури українського сегмента Інтернет, що сприятиме розширенню номенклатури послуг та зниженню їх вартості у різних регіонах України. 

Основним завданням науково-технічного забезпечення розвитку телекомунікацій є:

· підвищення ефективності використання телекомунікацій з урахуванням обмеженості ресурсів, що можуть бути задіяні для їх розвитку;

· проведення досліджень з метою впровадження у практику принципів створення мультисервісних пакетних мереж як транспортної основи телекомунікацій, зокрема мереж обміну Інтернет-трафіком, розвитку новітніх радіотехнологій та забезпечення ефективності використання радіочастотного ресурсу, формування і надання великої кількості нових послуг, розвитку волоконно-оптичної мережі і її взаємодії з радіо- та супутниковими системами зв'язку, впровадження цифрового телерадіомовлення, створення єдиної національної супутникової системи зв'язку, подальшого розвитку аудіовізуальних систем та служб;

· створення нормативних, технічних та нормативно-правових документів, що повністю регламентують питання, пов'язані із функціонуванням телекомунікаційних мереж і діяльністю суб'єктів сфери телекомунікацій.

Основою правової бази функціонування сфери телекомунікацій є Закони України "Про телекомунікації", "Про радіочастотний ресурс України", інші нормативно-правові акти. 

В умовах швидкої структурної перебудови телекомунікацій на законодавчому рівні необхідно вирішити такі питання:

· використання невідновлюваних та обмежених ресурсів телекомунікацій;

· визначення принципів міжнародного співробітництва (міжнародні договори, взаємодія на міжнародному рівні операторів і провайдерів телекомунікацій);

· розроблення нормативних і технологічних документів (державні стандарти, стандарти галузевого рівня, правила, регламенти, інструкції та інші документи), що визначають порядок функціонування телекомунікацій;

· розроблення нормативних документів, які визначають порядок (методику) формування тарифів на загальнодоступні телекомунікаційні послуги, на надання в користування каналів електрозв'язку операторів телекомунікацій, які займають монопольне (домінуюче) становище на ринку цих послуг;

· удосконалення порядку формування фонду нормативних документів для сфери телекомунікацій з використанням принципів оновлення та запозичення технічного потенціалу;

· забезпечення захисту інформації про споживачів телекомунікаційних послуг;

· забезпечення захисту інтересів споживачів у разі припинення надання оператором або провайдером телекомунікацій телекомунікаційних послуг;

· порядок визначення розміру відшкодувань збитків, спричинених пошкодженнями телекомунікаційних мереж;

· правові основи діяльності операторів і провайдерів телекомунікацій (права, обов'язки, відповідальність);

· надання телекомунікаційних послуг в умовах надзвичайних ситуацій, надзвичайного та воєнного стану;

· порядок розрахунків за телекомунікаційні послуги;

· порядок взаємоз'єднання телекомунікаційних мереж.

3.2. ОСНОВНІ ПОНЯТТЯ КОМП'ЮТЕРНИХ МЕРЕЖ

Комп'ютерні мережі є одним з основних видів телекомунікацій. Комп'ютерна мережа — це сукупність каналів передавання даних і/або засобів комунікації, які з'єднують окремі ЕОМ і да​ють змогу використовувати спільні програмні й технічні засоби для організації зв'язку.

Основним призначенням комп'ютерних мереж є обмін даними; розподіл ресурсів — спільне використання обчислювальних потуж​ностей (ресурсів процесора), периферійних пристроїв (принтерів, графопобудовників) та ін.; розподіл даних і програмних засобів.

Існування та функціонування мереж визначається протокола​ми і стандартами. Протокол— це сукупність правил (визначень, домовленостей), які регламентують формат і процедури обміну інформацією між двома або більшою кількістю незалежних при​строїв чи процесів. 

Створення протоколів диктується необхідністю організації повноцінної взаємодії технічних і програмних засобів різних вуз​лів мережі. З'єднати два комп'ютери кабелем — цього ще зама​ло, аби забезпечити комунікації: кожен учасник зв'язку надсила​тиме повідомлення, які не будуть зрозумілі одержувачам. Такий процес можна порівняти із засіданням, де немає головуючого і всі учасники говорять водночас, та до того ж різними мовами без перекладача. Із цього погляду, протокол, затверджений як стан​дарт, містить правила, дотримуватись яких неодмінно мають розробники мережного технічного та програмного забезпечення.

Роботи зі стандартизації провадять як національні, так і між​народні організації. Серед найбільш впливових можна назвати такі: Міжнародна організація зі стандартизації, Міжнародний союз з телекомунікацій, Євро​пейська асоціація виробників комп'ютерів, Американський інститут наці​ональних стандартів, інститут інженерів з електроніки і радіоелектроніки. 

3.3. КЛАСИФІКАЦІЯ КОМП'ЮТЕРНИХ МЕРЕЖ

Сьогодні у світі налічуються сотні тисяч обчислювальних ме​реж. Загальноприйнятої стійкої класифікації мереж не існує, тому в цьому розділі розглянуто класифікацію за найважливішими й найчастіше використовуваними ознаками.

За розмірами розрізняють локальні та глобальні мережі. Ло​кальна обчислювальна мережа (ЛОМ), як правило, зв'язує не більш ніж сотню вузлів в одній локальній зоні (не більш ніж кіль​ка кілометрів). Глобальна мережа може охоплювати територію регіону, держави чи кількох країн, з'єднувати як окремі ЕОМ, так і локальні мережі. Проміжним класом є міські (муні​ципальні) мережі, зорієнтовані на географічні області невеликих розмірів. 

За типом з'єднуваних ЕОМ розрізняють однорідні (гомогенні, з однотипним складом технічних засобів) та неоднорідні (гетеро​генні) мережі. Вузли ЛОМ здебільшого комплектуються однотип​ним апаратним і програмним забезпеченням, що практично немож​ливо забезпечити у глобальних мережах.

Проблема визначення рангів тісно пов'язана з вибором спосо​бу організації оброблення інформації. За цією ознакою мережі поділяються на централізовані, розподілені, із серверами.

У розподіленій мережі всі вузли виконують подібні між собою функції, причому кожний окремий вузол може використовувати ресурси інших вузлів і надавати у спільне використання свої ре​сурси. 

Централізовані мережі (із хост-машиною) складаються з особливо надійного й потужного центральною вузла та неінтелектуальних терміналів. На центральному вузлі здійснюється обробка даних, виконуються функції керування мережею (діаг​ностування, збирання статистики і т. ін.), установлюється зв'язок з іншими мережами. 

Проміжне місце між централізованими І розподіленими мере​жами посідають мережі із серверами. Сервер — це потужний комп'ютер, призначений для виконання певних завдань за допо​могою відповідного ПЗ. Решта машин у мережі, які звертаються до послуг сервера, називаються клієнтськими (клієнтами), інша назва — робочі станції.

Залежно від виконуваних завдань розрізняють:

• принт-сервер (сервер друку) — активний мережний пристрій (комп'ютер), який дає змогу підмикати кілька принтерів для створення єдиного вузла друку та сортування документів у разі великого документообігу. 

• файл-сервер (файловий сервер) — центральний вузол мере​жі, на якому зберігаються файли даних, доступні всім користува​чам. Файл-сервер не бере участі у виконанні додатків — файл (або його частина) передається на робочу станцію, а після оброб​лення дані копіюються на файл-сервер. Він може не лише вико​нувати основні функції, а й бути засобом для спільного викорис​тання периферійних пристроїв. 

• клієнт-сервер — це спосіб не стільки організації мережі, скіль​ки логічного подання й обробки інформації, згідно з яким сер​вери виконують оброблення даних, а клієнтські машини — функ​ції формування запитів, відображення результатів та їх обробки. 

Залежно від фізичного середовища передавання даних розріз​няють мережі на основі витої пари, коаксіального кабелю, оптоволоконного кабелю, радіозв'язку, супутникового зв'язку.

За способом використання каналу передавання даних розрізня​ють мережі з комутацією каналів і мережі з комутацією пакетів. Комутація каналів — це процес з'єднання двох або більшої кількос​ті станцій з монопольним використанням каналу до його роз'єднання. У разі комутації пакетів повідомлення розбивається на частини — пакети, канал зайнятий тільки на час пересилання окре​мого пакета, після чого звільняється для передавання інших пакетів.

Іншою важливою характеристикою мережі є її топологія — конфігурація з'єднання елементів. Від топології мережі багато в чо​му залежать такі її характеристики, як надійність, продуктивність і т. ін. Найпростішим способом організації мережі є безпосереднє з'єднання всіх вузлів, які мають взаємодіяти, за допомогою ліній зв'язку від пристрою до пристрою. Таку мережу називають повнозв'язаною. 

У мережі з топологією у вигляді зірки центральний ву​зол (концентратор) має зв'язки з робочими станціями, не зв'язаними між собою безпосередньо. Уся інформація між периферійними робо​чими місцями проходить через центральний вузол. Пропускна здат​ність і продуктивність мережі визначаються потужністю центрально​го вузла, який є найбільш вразливим місцем мережі з погляду 

У випадку кільцевої топологіїкожен вузол ме​режі має зв'язок з двома і тільки з двома іншими вузлами — перша робоча станція зв'язана з другою, друга з третьою і т. д., остання робоча станція зв'язана з першою. Якщо мережа не замкнена у коло, в ній є тільки два прикін​цеві вузли і довільна кількість проміжних, а між будь-якими двома вузлами є лише один шлях, то таку мережу називають лінійною.
Шинна топологія передбачає наявність комуніка​ційної лінії, доступної для всіх робочих станцій, які до неї підімкнено. 

Окремо розглядають клас чарункових мереж, які містять принаймні два вузли, між якими є два чи більше шляхів.

Поряд із названими топологіями мереж застосовуються і комбіновані. Одним із прикладів є деревоподібна топологія, яку можна розглядати як розвиток шинної топології — за допомогою спеціальних пристроїв об'єднуються кілька шин — або топології типу «зірка» — один чи кілька термінальних вузлів можуть бути концентраторами іншої мережі.

Мережі також можна класифікувати за операційними системами, які забезпечують їх функціонування. До найпоширеніших мережних операційних систем належать Microsoft Windows, Microsoft Windows NT, ІВМ OS/2 та UNIX- системи (BSD, LINUXта ін.).

Закони України «Про зв'язок» та «Про Національну систе​му конфіденційного зв'язку» визначають такі види мереж залеж​но від кола користувачів та призначення:
• мережа зв'язку загального користування — мережа зв'язку, яку експлуатують підприємства та об'єднання зв'язку для забез​печення потреб у послугах зв'язку всіх споживачів;

• мережа спеціального зв'язку (спеціальна мережа зв'язку) — мережа зв'язку, яка забезпечує обмін Інформацією з обмеженим доступом;

• відомча мережа зв'язку — мережа зв'язку, яку експлуатує юридична або фізична особа для задоволення власних потреб;

• мережа технологічного зв'язку — відомча мережа зв'язку для обміну інформацією з метою забезпечення технологічних процесів у виробничій діяльності;

• мережа зв'язку подвійного призначення — мережа зв'язку, яку експлуатує юридична або фізична особа для задоволення власних потреб та надання (на умовах ліцензування) послуг зв'язку всім споживачам;

• спеціальна мережа зв'язку подвійного призначення — спеці​альна мережа зв'язку, призначена для забезпечення зв'язку в ін​тересах органів державної влади та органів місцевого самовряду​вання, з використанням частини її ресурсу для надання послуг іншим споживачам;

• Єдина національна система зв'язку — сукупність мереж зв'язку загального користування, відомчих та подвійного при​значення, які забезпечують задоволення потреб споживачів (підприємств, установ, організацій, населення та Ін.) у послу​гах зв'язку;

• Державна система урядового зв'язку — система спеціально​го зв'язку, яка забезпечує передавання інформації, що містить державну таємницю, і функціонує в інтересах управління держа​вою в мирний та воєнний час;

• Національна система конфіденційного зв'язку — сукуп​ність спеціальних систем (мереж) зв'язку подвійного призна​чення, які за допомогою криптографічних і/або технічних за​собів забезпечують обмін конфіденційною інформацією в Інтересах органів державної влади та органів місцевого само​врядування, створюють належні умови для їх взаємодії в мир​ний час та в разі впровадження надзвичайного і воєнного стану.

3.4. КОНЦЕПЦІЯ ПОБУДОВИ, АДМІНІСТРУВАННЯ ТА СЕРВІСИ ІНТЕРНЕТ

3.4.1. Ретроспектива та концепція побудови

Інтернет  стала явищем світового масштабу, яке має безліч визначень та епітетів — «мережа мереж», «Всесвітня па​вутина», «глобальна комп'ютерна мережа», «найбільша у світі мережа» або просто «Мережа».

У 1960-х роках уряд США прийшов до розуміння величезної ролі комп'ютерів в освіті, досліджен​нях і розробках у військовій галузі, а тому почав фінансування проекту створення експериментальної комп'ютерної мережі через Агентство перспективних досліджень. Відповідно, створену мере​жу, яка наприкінці 1969 року об'єднувала чотири комп'ютери, було названо ARPAnet.
ARPAnet об'єднувала локальні мережі американських універ​ситетів, наукових лабораторій і військових баз. У 1983 році ARPAnet було поділено на дві частини: MILnet — військову ме​режу, яка залишилась у віданні Міністерства оборони, та ARPAnet, яку віддали для громадянських досліджень (вона при​пинила своє існування 1990 року).

Однією з головних цілей досліджень, що проводились в ARPAnet, було створення мережі, яка може зберігати роботоздатність у разі порушення зв'язку між її окремими частинами (зок​рема, у разі ядерного нападу).

Це стало однією з головних характеристик Інтернет як наступ​ниці ARPAnet  - відсутність центрального вузла, який керує ро​ботою мережі, унеможливлює її катастрофу. Інтернет справді є мережею мереж, які працюють за різними протоколами, пов'язують різні типи комп'ютерів, фізично передають дані по всіх доступних типах ліній. Кожна така мережа функціонує авто​номно і фінансується з окремих джерел. Не існує організації «Ін​тернет Іnc.», яка збирає плату з усіх мереж або користувачів. Представники мереж збираються разом і вирішують, як їхні ме​режі будуть зв'язуватись і як підтримувати такі взаємозв'язки. Користувачі платять за доступ провайдерові послуг Інтернет — організації, яка надає доступ до Інтернет і може платити за свій доступ мережному власнику державного масштабу.
Нині кількість комп'ютерів і мереж у складі Інтернет точно невідома. Мережа перебуває у стані постійної перебудови і роз​витку. 
3.4.2. Адресація в Інтернет

Одним із найважливіших елементів спадщини, що перейшла до Інтернет, є протокол маршрутизованого доставляння пакетів ТСР/ІР, на який було переведено ARPENET у 1983 році, що уможливило розширення мережі до світового масштабу.
В основу маршрутизації в Інтернет покладено ІР-адрес.  ІР-адреси  - це 32-бітові числа, що розбиваються на октети (восьмибітові числа), які записують у вигляді десяткових чисел, на​приклад 124.44.186.11. Перші три частини адреси позначають на​лежність до певного класу мереж, а остання є унікальною для окремого комп'ютера. Коли формується мережа, їй присвоюється номер, який визначає кількість машин у межах цієї мережі.  ІР-адреси окремим машинам призначають із заданого так діапа​зону. Інформація, що передається, розбивається на пакети, у ко​жному з яких вказується адреса. Пакети доставляються незалеж​но один від одного і збираються у вузлі-одержувачі.

Для зручності користувачам надається інша система, що ґрун​тується на символьних ідентифікаторах, — так звана доменна адресація — за таким шаблоном:

ім’я_користувача @ назва_системи . домен

Більшість імен короткі (до 8 символів), вони не можуть місти​ти пропусків і звичайно записуються буквами в нижньому регіст​рі. Двоє користувачів. Які працюють на одному комп'ютері, не можуть мати однакових імен. Домен, який вказується слідом за крапкою, може складатися з кількох піддоменів, назви яких та​кож відокремлюються крапками, наприклад .kiev.ua або .сom.uа.

Відповідність адреси, відомої користувачеві, ІР-адресі, що її використовують внутрішні механізми передавання даних, забез​печується службою імен доменів DNS, яка виконує їх двосторонню трансляцію.

Доменна структура Інтернет є ієрархічною. Найвищий (корене​вий) рівень не має назви. Далі йде обмежена кількість доменів верх​нього рівня, в яких може бути практично необмежена кількість до​менів 2-го рівня і т. д. Імена доменів верхнього рівня  стандартизовані. Їх можна поділити на два типи: описові імена родових доменів  та імена, які визначають розміщення домену. Адреса комп'ютера може мати ім'я одного з цих типів (але не обидва разом).

Найпоширенішими є родові домени, які визначають приклад​ний напрямок мережі: .соm — комерційні організації, .edu — освітні установи, .gov — урядові установи, .int — міжнародні ор​ганізації, .mil — військові установи, .net — мережні організації, .org — організації, які не належать жодній іншій категорії.

З 1997 року було впроваджено нові домени верхнього рівня, серед яких: .aero — авіатранспорт, .arts — культура і розваги, .biz — бізнес, .coop — кооперативи, .firm — бізнес (фірми), .info — iнформаційні послуги, .museum — музеї, .name — приватні особи, .nom — персо​нальні, .pro — професіонали (юристи, економісти І т. п.), .rec — від​починок і розваги, .shop — магазини, .web — Web-діяльність.

Імена географічних доменів завжди подаються як двобуквене скорочення назви країни, зазвичай, згідно зі стандартом IOS-3166-1. Прикла​ди: ua — Україна, ca — Канада, eu — Європейський Союз, uk — Великобританія, us — США.

Імена доменів верхнього рівня в конкретній адресі не завжди точні. Багато з постачальників мережних послуг не вказують своїм доменом верхнього рівня «net», комп'ютери з назвами домену «edu» можуть використовуватись для комерційних або вій​ськових цілей, а адреси географічного домену «аg» — належати німецьким бізнесменам.

Домени верхнього рівня можна класифікувати за ознакою «спонсорства». Спонсор — це організація, що представляє най​більш зацікавлену в цьому домені спільноту і якій IСАNN делегує повноваження з формулювання політики функціонування домену. Спонсор також відповідає за вибір опе​ратора регістру, повноваження реєстраторів та їх взаємовідноси​ни. Домен, який не спонсорується, функціонує згідно з правила​ми, установленими глобальною Інтернет-спільнотою за посеред​ництва ІСАММ.

За призначенням домени поділяють на публічні (спільного ко​ристування) — такі, що адмініструються в інтересах певної спіль​ноти, та приватні, що адмініструються певною фізичної або юри​дичною особою у своїх власних інтересах. Так, домен .UА адмі​ніструється в інтересах української Інтернет-спільноти — спіль​ноти всіх громадян і/або резидентів України, фізичних та юри​дичних осіб, органів державної влади та управління України, ор​ганів місцевого самоврядування, які використовують мережу iнтернет та Інтернет-технології, незалежно від мети та способів та​кого використання.

У публічному домені можуть бути як публічні, так і приват​ні піддомени згідно з правилами публічного домену поперед​нього рівня, а у приватному домені публічні доменні імена не​можливі.

3.4.3. Сервіси Інтернет

Набір мережних протоколів ТСР/IР, які дають змогу передава​ти інформацію, є основою для багатьох інших протоколів Інтер​нет, призначених для організації різноманітних служб (сервісів). Найбільш популярними сервісами є поштові (служби електронної пошти), пошукові (спеціальні пошукові системи та підмережі), віддаленого доступу (Telnet), розподілених ресурсів (FTP, Archie, Gopher, WAIS), інформаційні (WWW).

Електронна пошта (E-mail, electronic mail) — це служба поштового зв'язку, в якій повідомлення передаються в електрон​ному вигляді з використанням комп'ютерів і каналів зв'язку. Електронна пошта може пересилатись не тільки у глобальних мережах (зокрема, Інтернет), а й у локальних. Розрізняють три варіанти організації електронної пошти:
• проста (одне джерело — один одержувач);

• списки розсипки (одне джерело — багато одержувачів);

• телеконференції і дискусії (багато джерел — багато одержу​вачів). 

Електронний лист має чітко визначену структуру:
• поштова адреса відправника («From»). Деякі програми надають можливість відправити лист від імені іншого користу​вача;

• поштова адреса одержувача («То»). У разі відправлення від​повіді (reply) на одержаний лист у поле адреси одержувача зано​ситься адреса автора початкового листа, а в поле теми  — та сама тема з приставкою «Re»;

• копія («СС») — додаткові адреси. Це необов'язкове для за​повнення поле, вміст якого буде доступний усім одержувачам листа;

• невидима копія («ВСС») — додаткові адреси, недоступні для решти адресатів;

• тема («Subject») — необов'язкове, але бажане для заповнен​ня поле;

• текст листа.

Також користувач може задавати додаткові ознаки листа:

пріоритет листа, який впливає на черговість його відправлення, необхідність автоматичного інформування про доставку та ін.

Telnet — послуга віддаленого доступу. Користувач може пра​цювати на віддаленому комп'ютері майже так само, як і в разі безпосереднього доступу. Комп'ютер користувача виступає тер​міналом віддаленого комп'ютера. Слово «Telnet» також позначає протокол, який підтримує відповідну послугу, і програму, яка об​слуговує сеанси роботи користувача.

FТР (протокол передавання файлів) — протокол, який визначає правила передавання файлів (а також ці​лих каталогів із вкладеними каталогами й файлами) з одного комп'ютера на інший. Таку саму назву має програма з відповід​ним призначенням. РТР також надає можливість шукати файли на віддаленому комп'ютері. В Інтернет існують численні FТР-сервери, які надають можливість скопіювати загальнодоступні файли анонімним користувачам.

Gopher - це інтегратор, який дає змогу користуватись усіма можливостями Інтернет (telnet, ftp, е-mailта ін.) завдяки Gopher-серверам. Оболонка Gopher організована як множина вкладених меню.

WAIS (широкомасштабні інфор​маційні сервери) — діалогова система з віконним інтерфейсом для пошуку даних за ключовими словами, що вводяться у вікні спе​ціальної клієнтської програми і передаються на WAIS-сервер для обробки. WAIS переглядає у зазначених базах даних і архівах усі тексти і підраховує, з якою частотою в них трапляються ключові слова. Ці відомості передаються користувачеві для вибору потріб​них даних.

Серед багатьох інших можливостей Інтернет велику популяр​ність здобули:

• чати (від англ. — базікати) — спілкування в реаль​ному часі двох і більшої кількості користувачів, коли текст, уве​дений з клавіатури одного з них, практично відразу відобража​ється на моніторах інших учасників. Так створюються «кімнати нарад»;

•ICQ (від англ. — «я шукаю тебе») — комуніка​ційна програма, головною функцією якої є «миттєве доставляння повідомлень» між користувачами, кожний з яких має свій унікаль​ний номер.

3.5. ВИКОРИСТАННЯ СЕРВІСУ WORLD WIDE WEB
World Wide Web  ( Всесвітня павутина) є най​більш популярним сервісом Інтернет і дуже зручним способом роботи з інформацією. Автор — Тім Бернерс-Лі з Європейської лабораторії фізики елементарних частинок  у Женеві (Швейцарія) — разом зі своєю командою розробляв систему  WWW як спосіб організації інформації для наукових співробітників. В основу WWW покла​дено технологію гіпертексту, основні ідеї якої було розроблено ще на початку XX століття. Батьком концепції гіпертексту в су​часному розумінні вважають Теодора Хольма Нельсона. Сього​дні повноваження з реалізації можливостей Web належать Між​народному консорціуму W3C. Пріоритет​ними напрямками діяльності W3C є розробка рекомендацій з безпеки, захисту інтелектуальної власності, конфіденційності, універсальності доступу. До кола членів WЗС входять виробники апаратного й програмного забезпечення, телекомунікаційні та інші компанії. Рекомендації, вироблені W3С, не є обов'язковими стандартами, але приймаються як такі, головним чином через відкритість — у їх розробці може взяти участь будь-яка зацікав​лена особа.

Гіпертекст  — це зви​чайний текст, який містить посилання як на власні фрагменти, так і на інші тексти. Такий метод подання інформації дає змогу переглядати ЇЇ незалежно від способу її початкової організації, за довільним маршрутом. Найпростішим прикладом гіпертексту є книга, зміст якої — це посилання на її розділи, користуючись якими можна не читати книгу від самого початку і до кінця, а відразу перейти на сторінку з потрібною інформацією.

У World Wide Web одиницею зберігання гіпертексту є Web-сторінка — електронний документ, підготовлений за допомогою мови розмітки гіпертексту НТМL.

Відповідно, базовий протокол для пересилання гіпертекстів НТТР.

WеЬ-сторінка може містити не тільки текст, а й графіку, звук, відеозображення, елементи програмного коду  та ін. Тому такі документи називають гіпермедійними. До того ж за допомогою WWW можна дістати доступ до telnet , е-mail, ftp та інших сервісів iнтернет.

Комплекс пов'язаних за темою Web-сторінок називають Web-сайтом (від англ.  — місцерозташування). Часто, але не завжди файли, що входять до складу сайту, зберігаються на од​ному Web-сервері — комп'ютері, підімкненому до Інтернет, який має ІР-адресу, зберігає Web-сторінки та інші файли і надає їх ко​ристувачам у відповідь на запити. Послуги з розміщення сайту в WWW називають хостингом.
Для запитування та відображення Web-сторінок призначено спеціальні прикладні програми — WebЬ-броузери (або просто броузери, від англ.  — перегорнути, пере​глянути). Найбільш популярними броузерами є Microsoft Internet Explorer, Netscape Communicatior, Opera.

Кожна сторінка має свою адресу у форматі URL (універсальний координатор ресурсів): спочатку вказується протокол (тип зв'язку, який потрібно встановити — http://, ftp://, gopher://), далі йде доменне ім'я, що визначає місце​знаходження файла (сервер/шлях/файл). У цьому контексті словосполучення «домашня сторінка» може позначати не тільки сторінку персо пального характеру, а й «титульну», початкову сторінку Web-сайту, яку користувач одержує, вказуючи URL-адресу цього сайту.

Найчастіше перехід між Web-сторінками здійснюється не зазна​ченням в адресному рядку броузера точної URL-адреси, а вибором на відкритій сторінці гіперпосилання (посилання, лінку) — виділе​ного фрагмента документа (тексту або рисунка), який містить вбу​довані адреси URL. Під час наведення «миші» на гіперпосилання змінюється вигляд курсора — він набирає форми руки із вказівним пальцем, що натискує на вибраний елемент. Переміщення за гіперпосиланнями називають Web-серфінгом.
WWWW у своїй роботі використовують і комерційні фірми, і громадські організації як для доступу до актуальної ін​формації, так і для подання відомостей про себе й свою діяль​ність. Це досягається за допомогою Web-серверів різних типів.

За логікою навігації в середовищі Інтернет розрізняють дві ос​новні групи Web-серверів: сервери управління трафіком, мета функціонування яких — пошук ресурсів, необхідних користува​чеві, та кінцеві сервери, що містять такі ресурси.

До першої групи належать:

• пошукові системи, призначені для пошуку ресурсів Інтер​нет за ключовими словами, які визначає користувач. Пошук здійснюється у спеціальній базі даних, що містить індек​си пошукової системи — терміни, які описують зміст ресурсів Мережі. Шукає ресурси, переглядає їх і приписує їм терміни спе​ціальна програма— робот-індексувальник, якого називають спайдером (від англ.  — павук) або кроулером (від англ.  — плазун). База індексів пошукової системи постійно оновлюється. Кожна пошукова система має власний особливий спайдер і специфічний спосіб пошуку даних у базі Індексів, а то​му результати пошуків у відповідь на один і той самий запит у різ​них пошукових системах можуть бути істотно різними. Класич​ним прикладом пошукових систем є Alta Vista — http:/altavista.com/; 

 • каталоги, які також пропонують користувачеві можливості що​до пошуку потрібних ресурсів, але не за допомогою ключових слів, а вручну за ієрархічно організованими тематичними рубрика​ми. Королем каталогів вважається Уаhоо! — http:/www.yahoo.com/. Зауважимо, що нині дедалі більше пошукових служб поєднують у собі елементи пошукових систем і каталогів — користувач сам вибирає спосіб пошуку;

• ініціювальні сервери, які не лише здійснюють пошук, а й надають комплекс додаткових послуг своїм користувачам. Збіль​шення кількості ініціювальних серверів є ще однією тенденцією розвитку пошукових служб Інтернет. Найбільші сервери такого роду дістали назву порталів (докладніше див. далі).

Другу групу Web-серверів становлять:

• сервери присутності, які забезпечують віртуальну присут​ність фірм (організацій, підприємств) у середовищі Інтернет. Їх називають рекламними, або інформаційними. Такі сервери мо​жуть мати складну будову і для полегшення навігації пропонува​ти функції пошуку потрібної інформації на своїх Web-сторінках;

• інформаційні сервери, призначені для надання інформації за певною тематикою. Такі сервери можна поділити за ознакою платності доступу до інформації або її розміщення на Web-сервері. Власники Web-серверів із безплатними послугами мо​жуть одержувати дохід за спонсорською (рекламною) модел​лю — за рахунок продажу рекламного місця на своїх сторінках чи розміщення баннерів. Баннер — це прямокутний блок, найча​стіше графічний, який містить гіперпосилання на сайт, що рекла​мується;

• інтерактивні магазини — Web-сервери, призначені для орга​нізації продажу товарів і надання послуг. Інтерактивний магазин поєднує елементи прямого маркетингу з функціями традиційного магазину. Основні завдання інтерактивного магазину — надавати клієнтові інформацію про товар або послугу, одержувати та об​робляти замовлення, одержувати платню, а в разі торгівлі інфор​мацією ще і відправляти оплачений товар.

Постановою Кабінету Міністрів України від 04.01.2002 р. №3 затверджено Порядок обнародування в мережі Інтернет інформації про діяльність органів виконавчої влади. Щоб забезпечити гласність і відкритість, міністерства й відомства, а також державні адмініст​рації областей мають створити, починаючи із січня 2002 року, влас​ні Web-сайти та постійно висвітлювати через них свою роботу. На таких сайтах мають бути представлені українською та англійською (у разі потреби — й іншими мовами) головні завдання та правові основи діяльності органів влади, їхня структура, керівництво, адре​си й телефони, звіти та анонси подій, процедура видачі ліцензій і реєстрації, а також інформація про порядок оскарження рішень і т. ін. Облдержадміністрації також повинні розміщувати на своїх сайтах інформацію про виконання бюджету областей, рівень оплати енергоносіїв і комунальних послуг, тарифи та пільги, а також про сплату місцевих податків і зборів. Секретаріат Кабінету Міністрів, Міністерство економіки, Держкомзв'язку та інформатизації і СБУ зобов'язані створити єдиний Web-портал Кабінету Міністрів, який об'єднає всі сайти органів виконавчої влади.

Портал — це Web-сайт, призначений для специфічної ауди​торії, який об'єднує інформаційне наповнення і доставляння важ​ливої інформації, забезпечує спільну роботу, надає персоналізо​ваний доступ до послуг і додатків. Кожний із порталів можна розглядати як відправну точку навігації в Інтернет, але повнота їхніх послуг часто виключає необхідність переходу на Інші сайти.

Найбільш поширеними елементами порталів є канали (катего​рії, за якими можна здійснювати пошук даних), електронна пош​та, дискусії, розділ електронної купівлі. Усі портали мають ана​логічну архітектуру, але за відмінностями між ними можна виок​ремити такі категорії:
• мегапортали (горизонтальні портали) — це оригінальні пор​тали Інтернет, Багато мегапорталів було започатковано як пошу​кові системи, Особли​вістю мегапорталів є їхня зорієнтованість на всіх користувачів Інтернет, а не на специфічну аудиторію;

• вертикальні портали («вортали», субпортали) — портали для специфічних ринкових ніш або груп користувачів. Діапазон діяль​ності вертикальних порталів малий — послуги з Інвестиційного менеджменту, товари для спорту і т. Ін. Можна сказати, що спе​цифічний вертикальний портал Існує практично для будь-якої ау​диторії Інтернет і будь-який ринок має більш як один вертикаль​ний портал. За прогнозами фахівців, кількість субпорталів з часом збільшуватиметься, тоді як мегапорталів ставатиме дедалі менше;

• портали типу В2В — електронні ринки для здійснення біз​нес-операцій (закупки, проведення аукціонів і т. ін.);

• корпоративні портали (інтранет-портали, бізнес-портали, корпоративні інформаційні портали) створюються для потреб окремого підприємства або організації і можуть бути доступні як ізсередини (наприклад, для співробітників юридичного відділу), так і зовні (для клієнтів, постачальників, торгових партнерів, які потребують інформації або взаємодії). Корпоративні портали мають такі самі функції, як і звичайні Інтернет-портали, але вони є вікном доступу до корпоративної інформації, додатків і проце​сів. У разі внутрішньокорпоративного використання такі портали розглядають як 2-ге покоління інтранет-технологій. Як правило, термін «корпоративний портал» може визнача​ти такі поняття, як «виконавчий портал», «портал управління», «портал розробників», «портал знань», «портал комерційної ін​формації».

Корпоративні портали можуть бути як горизонтальними (охоп​лювати весь обсяг інформації, додатків і процесів підприємст​ва), так і вертикальними (зорієнтованими на окремий бізнес-процес, функцію або додаток). В останньому випадку на сервері порталу можуть існувати кілька логічних порталів, які обмежу​ють доступні користувачам ресурси.

• голосові портали пропонують інформаційне наповнення та Web-послуги на основі доступу за телефоном без використання комп'ютера — голосового інтерфейсу. Користувач набирає но​мер свого голосового порталу і за допомогою голосових команд або клавіатури телефону одержує інформацію та здійснює опера​ції. Загалом, портали часто розглядаються як реалізація ідеології одноманітних (уніфікованих) комунікацій — усі види повідом​лень (електронна пошта, телефонні повідомлення, факси) мають нагромаджуватись в єдиному місці, доступ до них має надаватись за допомогою універсального інтерфейсу. Із цього погляду голо​совий доступ стає ще однією послугою будь-якого порталу. 

• персональні портали надають послуги індивідуальним спо​живачам. Серед таких послуг можуть бути електронна пошта, ве​дення календаря, персональний інформаційний менеджер. Деякі портали дають змогу виділяти в персональному просторі три «кімнати» — персональну, спільну та публічну. Якщо доступ до даних і додатків першої кімнати суворо обмежений, то аналогічними елементами спільної кімнати можуть користуватись усі запроше​ні. Це дуже зручно для проведення презентацій або Інтернет-лекцій. 

3.6. ЗАБЕЗПЕЧЕННЯ АНОНІМНОСТІ РОБОТИ В ІНТЕРНЕТ

Одна з найважливіших проблем, пов'язаних з Інтернет, полягає в тім, щоб забезпечити конфіденційність користувачів, тобто запобіг​ти прихованому збиранню персональних даних, до якого вдаються переважно комерційні фірми, нагромаджуючи відомості про своїх споживачів (реальних і потенційних). Дані про здійснені покупки в сукупності з демографічною статистикою та іншою інформацією стають ключем до стимулювання продажу та підвищення прибут​ків. Захисники громадянських свобод вважають таку практику по​рушенням фундаментальних прав людини, оскільки здебільшого інформацію про користувачів збирають без їхньої згоди. З іншого боку, таких заходів вдаються й правоохоронні органи, розшукуючи хакерів, педофілів та інших злочинців. Щодо правової регламентації таких дій точаться гарячі суперечки. Але очевидно, що держава, яка забезпечує свободи громадян, саме тим насамперед відрізняється від тоталітарної, що правоохоронні органи в ній не мають вільного доступу до приватної інформації громадян.

У цьому контексті забезпечення анонімності користувачів Інтернет, під якою розуміється неможливість їх ідентифікації, перестає бути суто технологічною проблемою.

Насправді Інтернет за своєю суттю не передбачає забезпечен​ня анонімності. Навпаки, сім'я комунікаційних протоколів ТСР/ІР базується на тому, що кожний підімкнений до Інтернет комп'ютер має постійний або тимчасовий ідентифікатор — ІР-адресу, яка дає змогу відправляти І приймати інформацію. У разі звернення до будь-якого Web-сайту ІР-адреса комп'ютера, з яко​го робиться запит, обов'язково заноситься до лог-файла — спеці​ального текстового файла протоколу роботи серверу, на якому розміщено цей сайт, — звідки його легко можна вибрати.

Ще одна проблема щодо забезпечення конфіденційності пов'язана з «cookies» — невеликими файлами зі службовою інформацією, які на комп'ютер користувача без його дозволу може записати будь-який сервер Інтернет. Файли cookies не дають змоги встановити особу ко​ристувача, але під час їх використання можна відстежити його пове​дінку в Інтернет. Броузери мають опції відмови від одержання файлів cookies, але це унеможливлює роботу з деякими сайтами.

Одним із підходів до вирішення зазначених проблем є встанов​лення контролю над чужим комп'ютером і робота в Інтернет від його імені. Це незаконний спосіб, до якого вдаються хакери під час своїх атак у Мережі. Але цим принципом можна скористати​ся й цілком легальне.

Широко застосовується доступ до Інтернет з локальної мережі через проксі-сервер — посередник між комп'ютером користува​ча і сайтами, до яких він звертається. Однією з його функцій є анонімізація — персональна інформація не передається далі проксі-сервера. Крім проксі-серверів корпоративної ІС або Інтернет-провайдера можна використовувати спеціальні служби забезпе​чення анонімності. Використовуючи сервери таких служб як пер​ший крок для входу в Інтернет, користувач дістає гарантії, що всі сайти, які він відвідуватиме, одержуватимуть не його персо​нальні дані, а характеристики сервера-«анонімайзера», який пра​цює через власний проксі-сервер. 

На жаль, як показують дослідження, зазначені служби не за​безпечують абсолютної анонімності і можуть видати ІР-адресу у відповідь на спеціально зорієнтовану атаку. Найдосконаліший сервіс надає нині служба Freedom Network  (Мережа свободи). Клієнт має повідомити номер кредитної картки, з якої було здійснено оплату, а далі він може завантажити програму-клієнта, що дає можливість створити кілька псевдоні​мів для роботи. Усі пакети з даними надійно шифруються і пере​даються через множину серверів, якими керують провайдери-партнери, приховуючи маршрути передавання.

Контрольні питання і  завдання

1. Що таке комп'ютерна мережа? 
2. Для чого необхідні протоколи і стандарти?

3. Що таке топологія мережі та архітектура мережі? 
4. Які топології комп'ютерних мереж Ви знаєте?

5. Схарактеризуйте основні типи мереж, виділені за спосо​бом організації обробки інформації.

6. Назвіть види мереж, визначені Законами України «Про зв'язок» та «Про Національну систему конфіденційного зв'язку».

7. Які типи адресації застосовуються в Інтернет і в чому по​лягає відмінність між ними?

9. Визначте проблеми захисту інтелектуальної власності в адресному просторі Інтернет.

10. Визначте способи використання сервісів Інтернет у про​фесійній діяльності юриста.

Тема 4. ТЕХНОЛОГІЇ ЗАХИСТУ ІНФОРМАЦІЇ

4.1. Проблеми захисту інформації в сучасних ІС

4.2. Основні види комп’ютерних злочинів. 

4.3. Комп’ютерні віруси як загроза інформаційним системам.  

    4.4. Засоби захисту інформації.

4.4.1. Класифікація засобів захисту інформації

4.4.2. Захист від комп'ютерних вірусів

4.4.3. Методи криптографічного захисту

4.4.4. Біометричний захист інформації

 4.5. Організація захисту комп’ютерних  ІС.

ТЕХНОЛОГІЇ ЗАХИСТУ ІНФОРМАЦІЇ

4.1. ПРОБЛЕМИ ЗАХИСТУ ІНФОРМАЦІЇ В СУЧАСНИХ ІС

В усьому світі злочини в сфері електронних засобів інформації вважаються  одними із най розповсюджених. Останнім часом і в Україні почала створюватись нормативна база для запобігання цим злочинам.

Комп'ютерними називають злочини, пов'язані з втручанням у роботу комп'ютера, і злочини, в яких комп'ютери використо​вуються як необхідні технічні засоби.

Комп’ютерні злочини – протизаконні дії, знаряддям або об’єктом яких є електронна обробка інформації.

Наприклад, до категорії комп’ютерних злочинів належить шахрайство з магнітними кредитними картками, злочини в сфері телекомунікацій тощо.

Більшість спеціалістів з правових питань поділяють комп’ютерні злочини на два види:

1. Злочини, об’єктом скоєння яких є комп’ютер:

· знищення або заміна даних, програмного забезпечення  і обладнання;

· економічне шпигунство і розголошення інформації, що є державною або комерційною таємницею;

· інші подібні злочини.

2. Протизаконні дії, для скоєння яких комп’ютер використовується, як знаряддя:

· комп’ютерний саботаж;

· вимагання і шантаж;

· розтрата;

· розкрадання грошових коштів;

· обман споживачів, інвесторів або користувачів;

· інші злочини (зокрема, несанкціоноване використання комп’ютерів в особистих цілях).

Серед причин комп'ютерних злочинів і пов'язаних з ними ви​крадень інформації головними є такі:

• швидкий перехід від традиційної паперової технології збері​гання та передавання інформації до електронної за одночасного відставання технологій захисту інформації, зафіксованої на ма​шинних носіях;

• широке використання локальних обчислювальних мереж, створення глобальних мереж і розширення доступу до інформа​ційних ресурсів;

• постійне ускладнення програмних засобів, що викликає змен​шення Їх надійності та збільшення кількості уразливих місць.

Сьогодні ніхто не може назвати точну цифру загальних збит​ків від комп'ютерних злочинів, але експерти погоджуються, що відповідні суми вимірюються мільярдами доларів. Серед основ​них статей втрат варто виокремити такі:

• збитки, до яких призводить ситуація, коли співробітники ор​ганізації не можуть виконувати свої обов'язки через нероботоздатність системи (мережі);

• в вартість викрадених і скомпрометованих даних;

• витрати на відновлення роботи системи, на перевірку її ціліс​ності, на доробку уразливих місць тощо.

Варто також ураховувати й морально-психологічні наслідки для користувачів, персоналу і власників ІС та інформації. Що ж до порушення безпеки так званих «критичних» додатків у держав​ному і військовому управлінні, атомній енергетиці, медицині, ракетно-космічній галузі та у фінансовій сфері, то воно може при​звести до тяжких наслідків для навколишнього середовища, еко​номіки і безпеки держави, здоров'я і навіть для життя людей.
Економічні та юридичні питання, приватна та комерційна та​ємниця, національна безпека — усе це зумовлює необхідність за​хисту інформації та ІС.
Згідно із Законом України «Про захист інформації в автома​тизованих системах» (http://zakon3.rada.gov.ua/laws/show/80/94-вр)
захист інформації — це сукупність організацІйно-технічних заходів і правових норм для запобігання за​подіянню шкоди інтересам власника інформації чи АС та осіб, які користуються інформацією.
Базовими принципами інформаційної безпеки є забезпечення цілісності інформації, її конфіденційності і водночас доступності для всіх авторизованих користувачів. Із цього погляду основними випадками порушення безпеки інформації можна назвати такі:
• несанкціонований доступ — доступ до інформації, що здій​снюється з порушенням установлених в ІС правил розмежування доступу;
• витік інформації — результат дій порушника, унаслідок яких інформація стає відомою (доступною) суб'єктам, що не ма​ють права доступу до неї;
• втрата інформації — дія, внаслідок якої інформація в ІС пе​рестає існувати для фізичних або юридичних осіб, які мають пра​во власності на неї в повному чи обмеженому обсязі;
• підробка інформації — навмисні дії, що призводять до пере​кручення інформації, яка має оброблятися або зберігатися в ІС;
• блокування інформації — дії, наслідком яких є припинення доступу до інформації;
• порушення роботи ІС — ДІЇ або обставини, які призводять до спотворення процесу обробки Інформації.

Причини настання зазначених випадків такі:

• збої обладнання (збої кабельної системи, перебої в електро​живленні, збої серверів, робочих станцій, мережних карт, диско​вих систем тощо);

• некоректна робота програмного забезпечення (втрата або змінювання даних у разі помилок у ПЗ, втрати даних унаслідок зараження системи комп'ютерними вірусами тощо);

• навмисні дії сторонніх осіб (несанкціоноване копіювання, знищення, підробка або блокування інформації, порушення робо​ти ІС, спричинення витоку інформації);

• помилки обслуговуючого персоналу та користувачів (випад​кове знищення або змінювання даних; некоректне використання програмного та апаратного забезпечення, яке призводить до по​рушення нормальної роботи системи, виникнення вразливих місць, знищення або змінювання даних, порушення інтересів ін​ших законних користувачів тощо; неефективно організована сис​тема захисту; втрата інформації через неправильне зберігання ар​хівних даних тощо);

• навмисні дії обслуговуючого персоналу та користувачів (усе сказане у попередніх двох пунктах, а також ознайомлення сто​ронніх осіб із конфіденційною інформацією).

Загалом найбільшу загрозу безпеці інформації становлять лю​ди, тому саме їхні навмисні чи випадкові дії потрібно передбача​ти, організовуючи систему захисту.

Співробітники служб комп'ютерної безпеки поділяють усіх порушників на чотири групи стосовно жертви: сторонні, які не знають фірму; сторонні, які знають фірму, та колишні співробіт​ники; співробітники-непрограмісти; співробітники-програмісти.

Для позначення різних категорій комп'ютерних злочинців використовуються різноманітні терміни: «хакери», «кракери», «пі​рати», «шкідники».

Хакери (хекери) — це узагальнююча назва людей, які зламу​ють комп'ютерні системи. Часто цей термін застосовується і до «програмістів-маніяків» — за однією з легенд, слово «hack» упер​ше стало застосовуватись у Массачусетському технологічному інституті для позначення проекту, який не має видимого практич​ного значення і виконується виключно заради задоволення від самого процесу роботи. У більш вузькому розумінні слово «хакер» позначає тих, хто одержує неправомочний доступ до ресур​сів ІС тільки для самоствердження (див. приклад). Останнє відріз​няє хакерів від професійних зламувачів — кракерів (або «креке​рів», не плутати з печивом!), які є серйозними порушниками без​пеки, оскільки не мають жодних моральних обмежень.

Найбільш криміногенною групою є пірати — професіонали найвищого ґатунку, які спеціалізуються на крадіжках текстів но​вих комерційних програмних продуктів, технологічних ноу-хау тощо. Така робота, природно, виконується на замовлення або пе​редбачає реального покупця. За відсутності замовлень пірат може зосередитись на кредитних картках (таких називають «кардерами»), банківських рахунках, телефонному зв'язку (так звані «фрікери», «частотники») і т. ін., але в усякому разі його мотивацією є матеріальні інтереси, а не цікавість чи пустощі.

Шкідники (вандали) намагаються реалізувати у кіберпросторі свої патологічні схильності — вони заражають його вірусами, част​ково або повністю руйнують комп'ютерні системи. Найчастіше вони завдають шкоди без якої-небудь вигоди для себе (крім мо​рального задоволення). Часто спонукальним мотивом є помста. Іноді шкідника надихає масштаб руйнівних наслідків, значно біль​ший за можливі позитивні успіхи від аналогічних зусиль.

Слід також зупинитись ще на одній групі, яка посідає проміж​не місце між хакерами і недосвідченими користувачами (до речі, ненавмисні дії останніх можуть призвести до не менш тяжких на​слідків, ніж сплановані атаки професіоналів). Ідеться про експе​риментаторів («піонерів»). Найчастіше це молоді люди, які під час освоєння інструментальних та інформаційних ресурсів Ме​режі і власного комп'ютера бажають вчитися тільки на власних помилках, відштовхуючись від того, «як не можна». Основну ча​стину цієї групи становлять діти та підлітки. Головною мотивацією у цій групі є гра. З експериментаторів виходять професіонали ви​сокого класу, зокрема й законослухняні.

4.2. ОСНОВНІ ВИДИ КОМП'ЮТЕРНИХ ЗЛОЧИНІВ

Загалом об'єктами зазіхань можуть бути як технічні засоби (комп'ютери і периферія), так і програмне забезпечення та бази даних, для яких комп'ютер є середовищем. У першому випадку правопорушення можна кваліфікувати за звичайними нормами права (крадіжка, грабіж, розбій і т. ін.). В інших випадках, коли комп'ютер виступає і як інструмент, і як об'єкт, злочин відносять до окремої категорії. Далі описано найбільш поширені види комп'ютерних злочинів.

Несанкціонований доступ до інформації, що зберігається у комп'ютері, та її розкрадання. Розрізнити ці дві категорії дуже важко. Найчастіше присвоєння машинної Інформації та програм​ного забезпечення відбувається копіюванням, що зменшує ймовір​ність виявлення факту крадіжки. Можливі шляхи здійснення зло​чину:

• використання чужого імені або пароля («маскарад»). Одержа​ти коди та паролі законних користувачів можна придбанням (зви​чайно з підкупом персоналу) списку користувачів з необхідними відомостями, знаходженням подібного документа в організаціях, де контроль за їх збереженням недостатній; підслуховуванням че​рез телефонні лінії;

• незаконне використання привілейованого доступу;

• «зламування» системи;

• знаходження слабких місць у захисті системи чи недоробок у програмному забезпеченні;

• використання збоїв системи;

• крадіжка носіїв інформації;

• читання інформації з екрана монітора;

• збирання «сміття»;

• встановлення апаратури підслуховування та запису, підімкненої до каналів передавання даних;

• віддалене підімкнення;

• модифікація програмного забезпечення.

Підробка комп'ютерної інформації. Цей злочин можна вважа​ти різновидом несанкціонованого доступу з тією різницею, що скоїти його може і стороння особа, і законний користувач, І роз​робник ІС. В останньому випадку може підроблятись вихідна ін​формація з метою імітування роботоздатності ІС і здачі замовни​ку свідомо несправної продукції. До цього самого виду злочинів можна віднести підтасування результатів виборів, голосувань і т, ін.

Уведення у програмне забезпечення «логічних бомб» — неве​ликих програм, які спрацьовують з настанням певних умов і мо​жуть призвести до часткового або повного виведення системи з ладу. Різновидом логічної бомби є «часова бомба», яка спрацьо​вує в певний момент часу. Ще одним способом модифікації програмного забезпечення є таємне введення у програму (чужу або свою) «троянського коня» — команд, які дають можливість зі збереженням роботоздатності програми виконати додаткові, не задокументовані функції, наприклад переслати інформацію (зок​рема паролі), що зберігається на комп'ютері. В останньому випад​ку «троянській кінь» є засобом реалізації «прихованого каналу». 

Розробка і поширення комп'ютерних вірусів. Прояви вірусів можуть бути різ​номанітними — від появи на екрані точки, що світиться, до стирання файлів з жорстко​го диска. У будь-якому разі це означає порушення цілісності ІС. Сьогодні фахівці очікують появи вірусів для програмованих мік​росхем і мобільних телефонів. 

Злочинна недбалість у розробці, виготовленні й експлуатації комп'ютерної техніки та програмного забезпечення. Необереж​не використання комп'ютерної техніки аналогічне недбалому по​водженню з будь-яким іншим видом техніки, транспорту і т. ін. Його особливістю є те, що безпомилкових програм не буває у принципі. Якщо помилка призвела до наслідків, які вимагають покарання винуватців, про винність розробників свідчать:

• наявність у технічному завданні вказівок на те, що в системі може виникнути ситуація, яка призводить до збою (аварії);

• можливість створення контрольного прикладу з даними, які імітують ситуацію, що призвела до збою (аварії).

Окремим випадком недбалості програмістів є створення і за​лишення без контролю «люків» («чорних ходів») — прихованих, не задокументованих точок входу у програмний модуль, які час​то використовуються для відлагодження програми та її підтри​мання у процесі використання. Але «люк» може бути використа​ний і для зламування системи сторонньою особою, і для таємного доступу до програми самим розробником. Для виявлення «лю​ків» слід проводити ретельний аналіз початкових текстів про​грам.

До тяжких непередбачуваних наслідків можуть призвести й дії користувачів. Визначити їх як халатні можна за таких ознак:

• користувач мав у своєму розпорядженні інформацію про можливі наслідки порушення Інструкцій;

•  виконати вимоги інструкції було можливо фізично і психо​логічно.

Комп'ютерні злочини в мережі Інтернет. Виокремлення цієї категорії диктується реаліями використання глобальної мережі. По-перше, Інтернет стає інструментом здійснення «звичайних» злочинів. Це промисловий шпіонаж, саботаж, поширення дитячої порнографії і т. ін. Понад третина користувачів мережі страждає від шахрайств. Одним із ключових аспектів багатьох «схем» шахрайства є доступ до персональних даних користувача. Заповнивши ан​кету, людина стає потенційним об'єктом шахрайства в майбут​ньому, а найбільш довірливі, зокрема ті, хто надає інформацію про свою кредитну картку, страждають відразу. Відомо, що біль​шість шахрайств пов'язана з використанням пластикових кре​дитних карток і здійснюється на сайтах, що спеціалізуються на купівлі-продажу товарів.

По-друге, стає все більше злочинів, пов'язаних Із самим існу​ванням Інтернет. Крім розповсюдження вірусів та зламування сайтів можна назвати такі:

• «нюкання» (від англійського «nuke», ядерна зброя) — про​грамна атака на іншого користувача Інтернет, у результаті якої його комп'ютер втрачає зв'язок з мережею або «зависає»;

• «спам» (від англійського «spam»1) або «junk mail» (пошта з мотлохом, непотрібна кореспонденція) — варіант багаторівнево​го маркетингу в мережі. Спаммерів можна поділити на дві групи. Першу становлять новачки, які тільки-но одержали доступ до Мережі та усвідомили, що можуть розсилати повідомлення куди завгодно і кому завгодно. Другу групу утворюють професіонали, які заробляють гроші на заздалегідь неправдивій рекламі типу «Отримай премію...», «Розбагатій...», «Швидко зароби...» і т. ін. Про нечесність таких «бізнесменів» говорить хоча б їх небажання вказати свої справжні ім'я та координати;

• «винюхування» («sniffing») — сканування пакетів, які пере​даються в мережі для одержання Інформації про користувача (-ів);

• «серверний трикутник» (Web-мистифікація)—зловмисник, який проникає на сайт, змінює механізм по​шуку так, що вся інформація, що її запитують користувачі, пере​дається через якийсь інший сайт, де її, до того ж, можуть певним чином «обробити»;
• мережні атаки, спрямовані на «зависання» серверів (атака, що спричинює відмову від обслуговування) або уповільнення їхньої роботи різними спосо​бами («повені»). Найчастіше для реалізації таких атак використо​вуються пакети технологічної інформації та самі правила взаємо​дії серверів за мережними протоколами. Конкретні назви атак з'являються за назвами програм, що їх реалізують («pepsi»), по​значеннями пакетів технологічної інформації («SYN», «UDP»).

4.3. КОМП'ЮТЕРНІ ВІРУСИ ЯК ЗАГРОЗА ІНФОРМАЦІЙНИМ СИСТЕМАМ

Вважають, що перші прототипи «електронних інфекцій» з'явились наприкінці 1960-х — на початку 1970-х років у вигляді програм-«кроликів», які швидко розмножувались і займали сис​темні ресурси, знижуючи таким чином, продуктивність комп'ю​терів. «Кролики» не передавались між системами і були резуль​татом пустощів системних програмістів. Термін «комп'ютерний вірус» уперше вжив американський студент Фред Коен у 1984 ро​ці. Він поділив віруси на дві великі групи. До першої він відніс ті, які написані для певних наукових досліджень у галузі інформа​тики, а до другої — «дикі» віруси, вироблені з метою заподіяння шкоди користувачам.

Комп'ютерний вірус — спеціально написана невелика за розмірами програма, яка може створювати свої копії, впрова​джуючи їх у файли, оперативну пам'ять, завантажувальні області і т. ін. (заражати їх), та виконувати різноманітні небажані дії.

Небезпечність вірусу зростає через наявність у нього латент​ного періоду, коли він не виявляє себе. Для маскування вірус може використовуватися разом з «логічною» або «часовою бом​бою».
Кілька ознак зараження ІС вірусами:
· припинення роботи або неправильна робота програм, які раніше функціонували успішно;

· неможливість завантаження операційної системи;

· зменшення вільного обсягу пам'яті;
· уповільнення роботи комп'ютера;
· затримки під час виконання програм, збої в роботі комп'ютера;
· раптове збільшення кількості файлів на диску;
· зникнення файлів і каталогів або перекручування їхнього вмісту;
· незрозумілі зміни у файлах;
· зміни дати і часу модифікації файлів без очевидних причин;
· незрозумілі зміни розмірів файлів;
· видача непередбачених звукових сигналів;
· виведення на екран непередбачених повідомлень або зобра​жень.
Варто враховувати, що зазначені явища можуть бути наслід​ком й інших причин.
Віруси можна класифікувати за різними ознаками. 

За середовищем існування розрізняють файлові, завантажуваль​ні, комбіновані (файлово-завантажувальні), пакетні та мережні ві​руси.

Файлові віруси звичайно заражають файли з розширеннями .соm та .ехе Однак, деякі їх різновиди можуть інфікувати файли й інших типів, при цьому вони, як правило, втрачають здатність до розмноження. У свою чергу, за способом зараження середовища існування файлові віруси поді​ляють на резидентні та нерезидентні. Останні починають діяти тільки під час запуску зараженого файла на виконання і залиша​ються активними обмежений час. Резидентні віруси інсталюють свою копію в оперативній пам'яті, перехоплюють звертання опе​раційної системи до різних об'єктів і заражають їх. Деякі віруси здатні перехоплювати досить багато різних функцій переривань, у результаті чого файли можуть заражатись у процесі переймену​вання, копіювання, знищення, змінювання атрибутів, перегляду каталогів, виконання, відкривання та здійснення інших операцій.

Резидентні віруси зберігають активність весь час до вимикання комп'ютера.

Порівняно новою групою можна назвати макровіруси, які ви​користовують можливості макромов, вбудованих у текстові ре​дактори, електронні таблиці 
і т. ін. Нині поширені макровіруси у Microsoft Word  і Excel. Вони перехоплюють деякі файлові функ​ції в разі відкриття чи закриття зараженого документа і згодом інфікують решту файлів, до яких звертається програма. У певно​му сенсі такі віруси можна назвати резидентними, оскільки вони активні тільки у своєму середовищі — відповідному додатку.

Окрему категорію файлових вірусів становлять віруси сім'ї DІК, які не впроваджуються у файли, а виконують реорганізацію файлової системи так, що під час запуску будь-якого файла управління передається вірусу.

Завантажувальні віруси відрізняються від файлових резидентних вірусів тим, що вони переносяться із системи в систему через завантажувальні сектори. Комп'ютер заражається таким вірусом після спроби завантаження системи з інфікованого диска, а дис​кета — при читанні її «змісту».

Комбіновані віруси можуть поширюватись як через заванта​жувальні сектори, так і через файли.

Пакетні віруси — це порівняно прості і старі віруси, написані мовою управління завданнями операційної системи.

Мережні віруси («черв'яки») розмножуються по комп'ютерній мережі, зменшуючи тим самим її пропускну здатність, уповіль​нюючи роботу серверів і т. ін. Вони посідають перше місце за швидкістю поширення. Найбільш відомим є так званий «черв'як Морріса». Останні моделі «черв'яків» упроваджуються у різні архіви  і зменшують вільний простір на диску.

За ступенем деструктивності віруси можна поділити на такі групи:

• порівняно безпечні, нешкідливі — їх вплив обмежується зменшенням вільної пам'яті і графічними або звуковими ефекта​ми. Варто зазначити, що зменшення пам'яті в деяких випадках може призвести до збою системи, а ефекти — відволікти корис​тувача, у результаті чого він припуститься помилки;

•  небезпечні — віруси, які можуть призводити до збійних си​туацій;

• дуже небезпечні — дії вірусів можуть призвести до втрати про​грам, знищення даних, стирання інформації в системних областях тощо.

За особливостями алгоритму віруси важко класифікувати че​рез їх різноманітність. Можна виокремити найпростіші, «вульгарні» віруси, написані єдиним блоком, який можна розпізнати в тек​сті програми-носія, та віруси «роздроблені» —поділені на части​ни, що нібито не мають між собою зв'язку, але містять інструкції комп'ютерові, як їх зібрати в єдине ціле і розмножити вірус.

З погляду прийомів маскування розрізняють віруси-невидимки та поліморфні віруси. Перші перехоплюють функції операційної системи, відповідальні за роботу з файлами, і коригують результати звернень. Механізм «невидимості» в кож​ному з цих вірусів реалізується по-своєму, однак можна виокре​мити кілька загальних принципів:

• для приховування збільшення довжини заражених файлів вірус передає програмі перегляду каталогів зменшене значення їхньої довжини;

• для того щоб користувач не виявив код вірусу під час пере​гляду файла, вірус виліковує його в момент відкриття і заново за​ражає у процесі закриття;

• для того щоб замаскувати свою присутність у пам'яті комп'ютера, вірус стежить за діями резидентних моніторів пам'яті, у разі спроби перегляду коду вірусу система зависає.

Поліморфними називають віруси, які застосовують різноманіт​ні способи шифрування власного тіла. У разі зараження чергового файла алгоритм шифрування змінюється випадковим чином. При цьому дуже важко виділити сигнатуру — характерну послідов​ність байтів у коді вірусу.

4.4. ЗАСОБИ ЗАХИСТУ ІНФОРМАЦІЇ

4.4.1. Класифікація засобів захисту інформації

Залежно від можливих порушень у роботі системи та загроз несанкціонованого доступу до інформації численні види захисту можна об'єднати у такі групи: морально-етичні, правові, адмініс​тративні (організаційні), технічні (фізичні), програмні. Зазначи​мо, що такий поділ є досить умовним. Зокрема, сучасні техноло​гії розвиваються в напрямку сполучення програмних та апаратних засобів захисту.

Морально-етичні засоби. До цієї групи належать норми по​ведінки, які традиційно склались або складаються з поширенням ЕОМ, мереж і т. ін. Ці норми здебільшого не є обов'язковими і не затверджені в законодавчому порядку, але їх невиконання часто призводить до падіння авторитету та престижу людини, групи осіб, організації або країни. Морально-етичні норми бувають як неписаними, так і оформленими в деякий статут. Найбільш харак​терним прикладом є Кодекс професійної поведінки членів Асоціа​ції користувачів ЕОМ США.

Правові засоби захисту — чинні закони, укази та інші норма​тивні акти, які регламентують правила користування інформацією і відповідальність за їх порушення, захищають авторські права програмістів та регулюють інші питання використання ІТ.

Перехід до інформаційного суспільства вимагає удосконалення карного і цивільного законодавства, а також судочинства. Сьогодні спеціальні закони ухвалено в усіх розвинених країнах світу та бага​тьох міжнародних об'єднаннях, і вони постійно доповнюються. 
Загальною тенденцією, що її можна простежити, є підвищення жорсткості кримінальних законів щодо комп'ютерних злочинців. Так, уже сьогодні у Гонконгу максимальним покаранням за такий злочин, якщо він призвів до виведення з ладу ІС або Web-сайту, є 10 років позбавлення волі. Для порівняння, у Кримінальному ко​дексі України незаконне втручання в роботу комп'ютерів та комп'ютерних мереж карається штрафом до сімдесяти неоподат​ковуваних мінімумів доходів громадян або виправними роботами на строк до двох років, або обмеженням волі на той самий строк.

Адміністративні (організаційні) засоби захисту інформації регламентують процеси функціонування ІС, використання її ре​сурсів, діяльність персоналу, а також порядок взаємодії користу​вачів із системою таким чином, щоб найбільшою мірою усклад​нити або не допустити порушень безпеки. Вони охоплюють:

• заходи, які передбачаються під час проектування, будівниц​тва та облаштування об'єктів охорони (врахування впливу стихії, протипожежна безпека, охорона приміщень, пропускний режим, прихований контроль за роботою працівників і т. ін.);

• заходи, що здійснюються під час проектування, розробки, ремонту й модифікації обладнання та програмного забезпечення

(сертифікація всіх технічних і програмних засобів, які викорис​товуються; суворе санкціонування, розгляд і затвердження всіх змін тощо);

• заходи, які здійснюються під час добору та підготовки пер​соналу (перевірка нових співробітників, ознайомлення їх із по​рядком роботи з конфіденційною інформацією і ступенем відпо​відальності за його недодержання; створення умов, за яких персоналу було б невигідно або неможливо припускатися зло​вживань і т. ін.);

• розробку правил обробки та зберігання інформації, а також стратегії її захисту (організація обліку, зберігання, використання і знищення документа і носіїв з конфіденційною інформацією;

розмежування доступу до інформації за допомогою паролів, про​філів повноважень і т. ін.; розробка адміністративних норм та си​стеми покарань за їх порушення тощо).

Адміністративні засоби є неодмінною частиною захисту інфор​мації, їх значення зумовлюється тим, що вони доступні і здатні доповнити законодавчі норми там, де це потрібно організації (див. приклад), а особливістю є те, що здебільшого вони перед​бачають застосування інших видів захисту (технічного, програм​ного) і тільки в такому разі забезпечують достатньо надійний за​хист. Водночас велика кількість адміністративних правил обтя​жує працівників і насправді зменшує надійність захисту (інструк​ції просто не виконуються).

Засоби фізичного (технічного) захисту інформації — це різно​го роду механічні, електро- або електронно-механічні пристрої, а також спорудження і матеріали, призначені для захисту від несанк​ціонованого доступу і викрадень інформації та попередження її втрат у результаті порушення роботоздатності компонентів ІС, сти​хійних лих, саботажу, диверсій і т. ін. До цієї групи відносять:

• засоби захисту кабельної системи. За даними різних дослі​джень саме збої кабельної системи спричиняють більш як поло​вину відказів ЛОМ. Найкращим способом попередити подібні збої є побудова структурованої кабельної системи (СКС), в якій використовуються однакові кабелі для організації переда​вання даних в ІС, сигналів від датчиків пожежної безпеки, відеоінформації від охоронної системи, а також локальної телефонної мережі. Поняття «структурованість» означає, що кабельну систе​му будинку можна поділити на кілька рівнів залежно від її при​значення і розміщення. Для ефективної організації надійної СКС слід додержувати вимог міжнародних стандартів;

• засоби захисту системи електроживлення. Американські до​слідники з компанії Best Power після п'яти років досліджень проблем електроживлення зробили висновок: на кожному комп'ютері в середньому 289 раз на рік виникають порушення живлення, тобто частіш ніж один раз протягом кожного робочого дня. Найбільш надійним засобом попередження втрат інформації в разі тимчасових відімкнень електроенергії або стрибків напруги в електромережі є установка джерел безперебійного живлення. Різноманітність технічних і споживацьких характеристик дає можливість вибрати засіб, адекватний вимогам. За умов підви​щених вимог до роботоздатності ІС можливе використання ава​рійного електрогенератора або резервних ліній електроживлення, підімкнених до різних підстанцій;

• засоби архівації та дублювання інформації. За значних обся​гів інформації доцільно організовувати виділений спеціалізований сервер для архівації даних. Якщо архівна інформація має ве​лику цінність, її варто зберігати у спеціальному приміщенні, що охороняється. На випадок пожежі або стихійного лиха варто збе​рігати дублікати найбільш цінних архівів в іншому будинку (мож​ливо, в іншому районі або в іншому місті);

• засоби захисту від відпливу інформації по різних фізичних полях, що виникають під час роботи технічних засобів, — засоби виявлення прослуховувальної апаратури, електромагнітне екрану​вання пристроїв або приміщень, активне радіотехнічне маскування з використанням широкосмугових генераторів шумів тощо.

До цієї самої групи можна віднести матеріали, які забезпечу​ють безпеку зберігання і транспортування носіїв інформації та їх захист від копіювання. Переважно це спеціальні тонкоплівкові матеріали, які мають змінну кольорову гамму або голографічні мітки, що наносяться на документи і предмети (зокрема й на еле​менти комп'ютерної техніки) і дають змогу ідентифікувати дійс​ність об'єкта та проконтролювати доступ до нього.

Як було вже сказано, найчастіше технічні засоби захисту реа​лізуються в поєднанні з програмними.

Програмні засоби захисту забезпечують ідентифікацію та аутентифікацію користувачів, розмежування доступу до ресурсів згідно з повноваженнями користувачів, ре​єстрацію подій в ІС, криптографічний захист інформації, захист від комп'ютерних вірусів тощо.

Розглядаючи програмні засоби захисту, доцільно спинитись на стеганографічних методах. Слово «стеганографія» означає приховане письмо, яке не дає можливості сторонній особі взнати про його існування. Одна з перших згадок про застосування тай​нопису датується V століттям до н. е. Сучасним прикладом є ви​падок роздрукування на ЕОМ контрактів з малопомітними ви​кривленнями обрисів окремих символів тексту — так вносилась шифрована інформація про умови складання контракту.

Комп'ютерна стеганографія базується на двох принципах. По-перше, аудіо- і відеофайли, а також файли з оцифрованими зобра​женнями можна деякою мірою змінити без втрати функціональ​ності. По-друге, можливості людини розрізняти дрібні зміни ко​льору або звуку обмежені. Методи стеганографії дають можли​вість замінити несуттєві частки даних на конфіденційну інфор​мацію. Сімейна* цифрова фотографія може містити комерційну інформацію, а файл із записом сонати Гайдна — приватний лист.

Але найчастіше стеганографія використовується для створен​ня цифрових водяних знаків. На відміну від звичайних їх можна нанести і відшукати тільки за допомогою спеціального про​грамного забезпечення — цифрові водяні знаки записуються як псевдовипадкові послідовності шумових сигналів, згенерованих на основі секретних ключів. Такі знаки можуть забезпечити автен​тичність або недоторканість документа, ідентифікувати автора або власника, перевірити права дистриб'ютора або користувача, на​віть якщо файл був оброблений або спотворений.

Щодо впровадження засобів програмно-технічного захисту в ІС, розрізняють два основні його способи:

• додатковий захист — засоби захисту є доповненням до ос​новних програмних і апаратні засобів комп'ютерної системи;

• вбудований захист — механізми захисту реалізуються у ви​гляді окремих компонентів ІС або розподілені за іншими компо​нентами системи.

Перший спосіб є більш гнучким, його механізми можна дода​вати і вилучати за потребою, але під час його реалізації можуть постати проблеми забезпечення сумісності засобів захисту між собою та з програмно-технічним комплексом ІС. Вмонтований захист вважається більш надійним і оптимальним, але є жорст​ким, оскільки в нього важко внести зміни. Таким доповненням характеристик способів захисту зумовлюється те, що в реальній системі їх комбінують.

4.4.2. Захист від комп'ютерних вірусів

Для виявлення, знищення та попередження «електронних ін​фекцій» можна використовувати загальні засоби захисту інфор​мації (копіювання інформації, розмежовування доступу до неї") та профілактичні заходи, які зменшують імовірність зараження. Останніми роками з'являються апаратні пристрої антивірусного захисту, наприклад спеціальні антивірусні плати, які вставляють​ся у стандартні слоти розширення комп'ютера. Але найбільш поширеним методом залишається використання антивірусних програм — спеціальних програм, призначених для виявлення і знищення комп'ютерних вірусів.

Антивірусні програми поділяють на кілька видів. Програми-детектори здійснюють пошук сигнатур вірусів. Недоліком детекторів є те, що вони можуть знаходити тільки ті віруси, які відомі їхнім розробникам, а отже, вони швидко заста​рівають. Деякі програми-детектори можна настроювати на нові типи вірусів, проте неможливо розробити програму, яка могла б виявити будь-який заздалегідь невідомий вірус. Отже, негатив​ний результат перевірки програмою-детектором не гарантує від​сутності вірусів. Багато детекторів мають режими лікування або знищення заражених файлів — функції докторів.

Програми-доктори («фаги») не тільки знаходять заражені ві​русами файли, а й «лікують» їх (видаляють з файла тіло програ​ми-вірусу), повертаючи їх у початковий стан. Перед лікуванням файлів програма очищує оперативну пам'ять. Серед фагів виок​ремлюють поліфаги — програми-доктори, призначені для пошу​ку І знищення великої кількості вірусів. Як і детектори, програ​ми-доктори потребують постійного оновлення.

Програми-ревізори запам'ятовують початковий стан програм, каталогів і системних областей, коли комп'ютер не заражений віру​сом, а згодом, періодично або за бажанням користувача, порівню​ють поточний стан системи з початковим. Як правило, перевірка здійснюється відразу після завантаження операційної системи — контролюються довжина файла, його контрольна сума, дата і час модифікації та інші параметри. Деякі програми-ревізори можуть при цьому виявляти і стелс-віруси. Гібриди програм-ревізорів і док​торів можуть не тільки виявляти зміни, а й повертати файли і сис​темні області до початкового стану. Вони є більш універсальними, оскільки можуть захистити і від вірусу, не відомого на час їх ство​рення, якщо він використовує стандартний механізм зараження.

Програми-фільтри («сторожа», «монітори») — резиденти! програми, призначені для виявлення підозрілих дій при роботі комп'ютера. Після одержання відповідного повідомлення корис​тувач може дозволити або відмінити виконання операції. Деякі програми-фільтри перевіряють програми, які викликаються до виконання, та файли, що копіюються. Недоліком подібних про​грам є їх «набридливість», можливі конфлікти з іншим програм​ним забезпеченням, а перевагами — виявлення вірусів на ранній стадії, що мінімізує втрати.

Програми-вакцини («іммунізатори») модифікують програ​ми і диски таким чином, що це не відбивається на роботі про​грам, але вірус, від якого проводиться вакцинація, вважає їх інфі​кованими. Це вкрай неефективний спосіб захисту. Вакцини мають обмежене використання — їх можна застосувати тільки проти відомих вірусів.

Як видно з наведеного опису, жодний з типів антивірусних програм не надає стовідсоткового захисту, тому слід додержува​ти загальних правил (див. вставки) і користуватись останніми розробками антивірусних лабораторій.

Основні заходи з антивірусного захисту
1. Комплексно використовуйте сучасні антивірусні програми та оновлюйте їх версії.

2. Регулярно перевіряйте комп'ютер (системні області, пам'ять, файли), завантаживши ОС із захищено/від запису дискети (диска).

3. Перевіряйте на наявність вірусів дискети, записані на інших комп'ютерах.

4. Перевіряйте на наявність вірусів файли, що надходять із комп'ютерних мереж.

5. Завжди закривайте свої дискети від запису під час роботи на інших комп'ютерах, якщо на них не записується інформація.

6. Не залишайте у дисководі дискети під час вмикання комп'ютера або перезавантаження комп'ютера чи ОС.

7. Обов'язково робіть архівні копії цінної інформації на змінних

носіях.
Чотири правила поведінки при зараженні
 комп'ютерної системи вірусом
1. Не поспішайте і не приймайте необачних рішень.

2. Слід негайно вимкнути комп'ютер, щоб вірус не продовжу​вав своєї руйнівної дії.

3. Усі дії з виявлення вірусу і лікування системи обов'язково слід виконувати після завантаження комп'ютера із захищеної від запи​су чистої від вірусів дискети (диску) з ОС.

4. Якщо Ви не маєте досить знань і досвіду для лікування комп'ютера, скористайтесь досвідом фахівців.

Надати повну характеристику конкретних антивірусних про​грам і зробити рекомендації щодо вибору з-поміж них майже не​можливо. Швидкість появи нових вірусів (близько 2000 на рік) приводить до постійного оновлення антивірусного програмного забезпечення. Це означає не тільки поповнення антивірусних баз, а й удосконалення евристичних аналізаторів, зміну конфігурації програм і т. ін. Тому для одержання актуальної інформації реко​мендується звертатися до фахівців, розробників і періодичних видань. Відповідну інформацію можна також знайти в мережі Інтернет.
Нині найбільшого поширення в Україні набули російськомов​ні антивірусні програми:
• поліфаг Dr.Web і резидентний сторож SpIDer Guard, розроб​лені антивірусною лабораторією Ігоря Данилова — htpp://www.drweb.ru
•   поліфаг Antiviral Toolkit Pro (AVP) Євгена Касперського – htpp://www.avp.ru 

•    антивірусний пакет  Norton Antivirus   компанії Symantec –  http://www.symantec.com/
За прогнозами експертів, у недалекому майбутньому очікуєть​ся підвищення кількості вірусів, залучення у процесі їх створення нових технологій та розширення «антиантивірусних» дій. 
4.4.3. Методи криптографічного захисту

Криптографічний захист (шифрування) інформації — це вид захисту, який реалізується за допомогою перетворень інфор​мації з використанням спеціальних (ключових) даних з метою приховування змісту інформації, підтвердження її справжності, цілісності, авторства тощо. На відміну від тайнопису, яке прихо​вує сам факт передавання повідомлення, зашифровані повідом​лення передаються відкрито, приховується їхній зміст.

Методи криптографії поділяють на дві групи — підставлення (заміни) і переставлення. Підстановний метод передбачає, що кожна літера та цифра повідомлення замінюється за певним пра​вилом на інший символ. Зокрема, для визначення порядку під​ставлення може використовуватись певне слово або фраза — ключ. У загальному випадку у криптографії ключ — це послідов​ність бітів, що використовуються для шифрування та розшифру​вання даних. Наприклад, якщо використати слово ЮРИСТ як ключ за допомогою підстановної таблиці (див. нижче), то слово ЗЛОМ буде виглядати як ГИЙІ.

	А


	Б


	В


	Г


	Д


	Е


	Є


	Ж


	3


	Й


	І


	Ї


	Й


	К


	Л


	М


	Н


	0



	
	
	
	
	
	А


	Б


	В


	Г


	Д


	Е

	Є


	Ж


	3


	И


	І


	Ї


	Й



	Ю


	Р


	И


	С


	Т


	
	
	
	
	
	
	
	
	
	
	
	
	


Подібний шифр дуже швидко можна розкрити, вивчивши пов​торюваність символів та короткі слова «і», «або», «за» і т. ін.

У разі використання перестановного алгоритму змінюються не символи, а порядок їх розміщення в повідомленні. Залежно від доступності ключів розрізняють:

• симетричне шифрування — для шифрування і розшифру​вання використовується один ключ. Такі системи із закритим ключем реалізовані, наприклад, в архіваторах даних. Це зручно для шифрування приватної інформації, але під час передавання повідомлення по каналах зв'язку слід забезпечити таємне переда​вання ключа, щоб одержувач міг здійснити розшифрування. У принципі, якщо можна таємно передати ключ, то можна пере​дати і таємну інформацію, тоді відпадає необхідність у шифру​ванні, а якщо такої можливості немає, шифрування даремне;

• асиметричне — для шифрування використовується один, відкритий (публічний, загальнодоступний) ключ, а для дешиф​рування — інший, закритий (секретний, приватний). Це робить непотрібним таємне передавання ключів між кореспондентами. Відкритий ключ безплідний для дешифрування, і його знання не дає можливості визначити секретний ключ. Єдиним недоліком моделі є необхідність адміністративної роботи — ключі (і від​криті, і закриті) треба десь зберігати і час від часу оновлювати.

Криптографічні алгоритми використовуються як для шифру​вання повідомлень, так і для створення електронних (цифро​вих) підписів (ЦП) — сукупностей даних, які дають змогу під​твердити цілісність електронного документа та ідентифікувати особу, що його підписала.

Цифровий підпис передбачає вставляння в повідомлення сто​ронньої зашифрованої Інформації. При цьому, якщо не застосо​вується додаткове шифрування, сама інформація, що передаєть​ся, ніяк не захищається. Сторонньою інформацією може бути контрольна сума (циклічний надлишковий код) — значення, яке автоматичне обчис​люється за певним алгоритмом і широко використовується для перевірки цілісності інформації. Вимогою до відповідного алго​ритму є неможливість створення відмінних текстів з однаковою сумою.

Більш поширеним методом є створення ЦП за допомогою асиметричного шифрування. При цьому накладання підпису ви​конується за допомогою закритого ключа, а перевірка підпису — за допомогою відкритого (відмінність створення ЦП від шифру​вання інформації). Публічний ключ та додаткові відомості (ім'я відправника, серійний номер ЦП, назва уповноваженої фірми та її ЦП) передається разом з підписом. Таким чином, послати заши​фроване повідомлення і перевірити підпис може будь-хто, а роз​шифрувати або підписати повідомлення — тільки власник відпо​відного секретного ключа.

Криптографічний захист може бути організований як програм​не, так і з використанням апаратно-програмних і апаратних засо​бів. Сьогодні фактичним стандартом для електронного листуван​ня в усьому світі завдяки своїй популярності й безплатному по​ширенню стала програма Філіпа Циммермана «Pretty Good Privacy» (РGР). У РGР застосовується так звана модель рівної довіри — відправник знає одержувача і довіряє йому ключ шиф​ру, звідки і пішла назва «pretty good» (у буквальному перекладі — досить гарна). Перевагами РGР є висока надійність (єдиний метод зламування — «лобова атака»), потужний механізм оброб​ки ключів, велика швидкодія. РОР можна інтегрувати в усі попу​лярні поштові програми.

Загалом для забезпечення належного рівня захищеності інфор​мації потрібна криптографічна система (криптосистема) — сукупність засобів криптографічного захисту, необхідної ключової, нормативної, експлуатаційної, а також іншої документації (зокрема й такої, що визначає заходи безпеки).

Уразливість криптографічних систем пов'язана з тим, що вони базуються на задачах, які визнані умовно нерозв'язуваними — для жодної з них не знайдено ефективного розв'язання, але й не доведе​но, що воно не існує. Від добору ключа методом перебирання криптосистема захищена поки що недостатнім рівнем швидкодії комп'ютерів. А численність типів можливих атак на криптографічні системи («на спосіб реалізації», «на паролі», «на користувача», «на моделі довіри» і т. ін.) підтверджує той факт, що захист є надійним і безпечним доти, доки не розпочинаються спроби його зламування.

І нарешті, головним обмеженням криптосистем є те, що при одер​жанні повідомлення зашифрованого парним ключем, не можна взнати напевне, хто саме його відправив.

Останній недолік можна виправити за допомогою засобів біо​метричного захисту та методом двофакторної аутентифікації «Я маю» + «Я знаю» (використовується й однофакторна аутентифікація, але вона є менш надійною). На​приклад, користувач повинен мати пластикову картку (картку з магнітною смужкою або смарт-картку) і знати РІМ-код.

Отже, розвиток криптосистем і підвищення надійності цифро​вих підписів створює необхідні передумови для заміни паперово​го документообігу електронним і переходу до здійснення елект​ронних операцій.
4.4.4. Біометричний захист інформації

Системи біометричного захисту використовують унікальні для кожної людини вимірювані фізіологічні характеристики для перевірки особи індивіда. Цей процес називається електронною аутентифікацією. Його суть — визначити, чи справді індивід є тією особою, якою він або вона себе називає. Це відрізняє аутентифікацію від ідентифікації та авторизації. Мета ідентифікації — перевірити, чи відомий індивід системі, наприклад перевіркою пароля, а авторизація полягає в наданні користувачеві до​ступу до певних ресурсів залежно від його особи.

Біометричні системи забезпечують найбільш точну аутентифікацію, оскільки перевіряють параметри, які дуже важко або неможливо змінити або підробити. Їхні переваги очевидні, оскіль​ки традиційні системи захисту не здатні з'ясувати, наприклад, хто саме вводить код або вставляє смарт-картку.

Слід зазначити, що біометричні технології мають один суттє​вий недолік. Вони спрацьовують завдяки тому, що системі відомі унікальні, конфіденційні характеристики кожної конкретної лю​дини. Однак прибічники біометрії стверджують, що насправді вона забезпечує вищий рівень секретності, оскільки під час аутен​тифікації не залучається інформація про адресу людини, домашній телефон, банківський рахунок тощо.

Донедавна біометрія вважалась атрибутом фантастичних ро​манів і військових систем, але сьогодні відповідні технології доросли до загального застосування і далі швидко розвиваються. З удосконаленням біометричних пристроїв можна очікувати Їх за​стосування не тільки у промисловості, а й у приватному секто​рі — проведення онлайнових операцій, доступ до банкоматів і засобів роздрібної торгівлі, вхід та вихід до будинків та багато іншого.

Протягом тривалого часу здійснювались спроби вибрати різні фізичні характеристики як індивідуальний штамп, що його мож​на було б постійно розпізнавати з високою точністю. Результати таких спроб втілено в сучасних технологіях:

• розпізнавання відбитків пальців. Основою цієї технології, започаткованої у кримінології в XIX столітті, є сканування ві​зерунку пальців людини і порівняння їх з тими, що були попе​редньо записані у систему. Засоби захоплення варіюються від стандартних сканерів до складних пристроїв, які вимірюють дрібні заряди між складками шкіри. З огляду на зрілість цієї технології за допомогою подібних пристроїв можна досягнути високої точності. Подальший розвиток технології вимагає вра​хування можливих змін поверхні шкіри і навіть погодних умов. Для користувачів ця технологія приваблива через Її про​стоту і швидкість;

• розпізнавання голосу. Цей підхід використовує стандартні засоби для запису модуляцій індивідуального мовлення. Рівень точності при цьому дещо нижчий, оскільки залежить від акустич​ного середовища та якості пристрою аудіозапису;

• аналіз геометрії руки передбачає вимірювання фізичних ха​рактеристик руки і пальців користувача. Рівень точності іденти​фікації прямо пропорційний до кількості точок у записаному зраз​ку. Новітні пристрої дають можливість створити тривимірну карту руки користувача;

• сканування сітківки ока. Ця технологія передбачає скану​вання системи кровоносних судин на сітківці. Точність розпізна​вання дуже висока, на рівні розпізнавання відбитків пальців;

• сканування райдужної оболонки. Основою цього підходу є порівняння унікальних рисунків райдужної оболонки ока. Скану​вання виконується за допомогою спеціальної камери. На сьогодні точність ідентифікації не дуже висока, але очікується її збіль​шення з удосконаленням технології;

• розпізнавання обличчя. Для запису тривимірної геометрич​ної карти обличчя людини застосовується стандартна цифрова камера. Залежно від конкретного варіанта технології рівень точ​ності розпізнавання коливається від низького до середнього;

• розпізнавання динаміки підпису. Під час аналізу підпису, який робиться спеціальною ручкою з перетворювачем приско​рення по осях Х і У, враховується не тільки написання літер, а й швидкість і ступінь натискування;

• розпізнавання стилю набирання символів на клавіатурі. Під стилем тут розуміється швидкість натискання на клавіші, ритм ударів і тиск, який здійснюється на клавіші. За даними маркетин​гових досліджень, користувачі довіряють більше системам роз​пізнавання відбитків пальців, а не стилю введення даних. Але слід зазначити, що останні будуть готові до масового впрова​дження значно раніше завдяки своїй дешевизні. Так, у 2001 році на ринку з'явилось біометричне програмне забезпечення для за​хисту мереж Windows NT “BioPassword LogOn”. Для роботи не потрібне додаткове обладнання. Єдине, що вимагається від користувача, -— створити власний шаблон, 15 разів ввівши своє ім'я і пароль. Точність розпізнавання становить 98 %. Початкова вартість пакета — від 20 до 90 дол. залежно від розмірів мережі.
Описані щойно технології можна розбити на дві групи залеж​но від того, як у них реалізується процес «захоплення» елементів людської анатомії. Технології, які не передбачають будь-якого зіт​кнення з людиною, наприклад, розпізнавання голосу, більш при​йнятні для користувачів, але менш надійні. Але, з огляду на ши​роке поле застосування біометричних технологій, можна перед​бачити, що всі вони будуть запитані. Швидкість їх поширення залежатиме від темпів удосконалення відповідних пристроїв та, програмного забезпечення і зниження їхньої вартості. Також ве​лике значення матиме законодавча підтримка і розробка промислових стандартів.
4.5. ОРГАНІЗАЦІЯ ЗАХИСТУ КОМП'ЮТЕРНИХ ІНФОРМАЦІЙНИХ СИСТЕМ

Захист інформації неможливо регламентувати через різноманітність існуючих ІС та видів інформації, що обробляється. Конкретні заходи визначаються виробничими, фінансовими та інши​ми можливостями підприємства (організації), обсягом конфіденційної інформації та її значущістю. Можна назвати тільки загальні правила:
• створення та експлуатація системи захисту інформації є складною і відповідальною справою, яку мають робити професіонали;

• не слід намагатись організувати абсолютно надійний за​хист — такого просто не існує. Система захисту має бути достат​ньою, надійною, ефективною та керованою. Ефективність захис​ту інформації вимірюється не витратами на її організацію, а її здатністю адекватно реагувати на всі загрози;

• заходи із захисту інформації повинні мати комплексний ха​рактер, об'єднувати різні засоби;

    • систему захисту слід будувати, виходячи з того, що основну загрозу становлять співробітники підприємства (організації, установи).

Необхідність залучення кваліфікованих фахівців до організа​ції захисту інформації диктується тим, що тільки вони можуть визначити всі загрози і знайти ефективні засоби протидії. Сього​дні захист інформації стає однією з галузей, для якої розробля​ються спеціальні інструментальні засоби, призначені для генера​ції тестів, імітації загроз, аналізу текстів програм. Створюються експертні системи для формування вимог до безпеки ІТ та оцінки рівня їх виконання.

Однак до захисту інформації повинні залучатись і звичайні користувачі, оскільки цю проблему неможливо вирішити тільки технічними і програмними засобами, людський фактор відіграє важливу роль у забезпеченні конфіденційності (див. вставку).

Власники і користувачі інформації можуть якнайкраще оціни​ти її важливість для визначення адекватних заходів з її захисту. Вони ж мають брати активну участь у виробленні стратегії захис​ту, оскільки остання має бути частиною внутрішньої політики організації. За приклад можна вважати появу нової посади у штат​ному розкладі корпорації ІВМ, — директором з проблем захисту конфіденційної інформації стала ветеран ІВМ Арієт Пірсон, яка має інженерну та юридичну освіту.

Необхідне розуміння цієї проблеми і на державному рівні. В Україні базовим законом для цього є Закон «Про державну таєм​ницю» http://zakon2.rada.gov.ua/laws/show/3855-12, який надає таке визначення:, державна таємниця (сек​ретна інформація) — вид таємної інформації, що охоплює відо​мості у сфері оборони економіки, науки і техніки, зовнішніх від​носин, державної безпеки та охорони правопорядку, розго​лошення яких може завдати шкоди національній безпеці України та які визнані у порядку, встановленому Законом України «Про державну таємницю», державною таємницею і підлягають охо​роні державою. Цей Закон доповнюють інші закони та норматив​ні акти, однак слід зазначити, що для ефективного захисту інфор​мації потрібне не тільки вдосконалення правової бази, а й комплексні заходи з втілення державної політики в цій галузі в життя.

За твердженнями експертів, з усієї кількості комп'ютерних злочинів бувають своєчасно розкриті і покарані тільки 10— 17 %. У 90 % випадків виявлення злочину завдячує випадковості. Основною причиною такого становища є особливості комп'ютерних злочинів, які ускладнюють їх виявлення та до​ведення:

• незначні зовнішні прояви злочину — викрадена інформація може залишитись на місці, зчитування інформації може тривати частки секунд, занесення комп'ютерного вірусу списується на недосконалість антивірусного програмного забезпечення, а втра​та даних  - на збій технічних засобів;

    • складність точного визначення втрат та їх оцінювання у грошовому еквіваленті;

• часто розслідування комп'ютерних злочинів є дуже доро​гим, що обмежує можливості його проведення. А оскільки вияв​лені зловмисники часто здобувають легке покарання, потерпілі не бачать сенсу витрачати додаткові кошти на їх розшук;

• небажання постраждалих звертатись до правоохоронних ор​ганів, оскільки це може призвести до обнародування секретної інформації, втрати клієнтів, партнерів або акціонерів, конфліктів усередині організації. Деякі постраждалі побоюються, що у про​цесі розслідування будуть виявлені незаконне ведення ними опе​рацій або інші протиправні дії. Одним з аспектів цієї проблеми є те, що потерпіла особа зазвичай сприймається громадськістю як жадібна і дурна;

• складність доведення злочинного наміру або необережності. Найчастіше злочинець не в змозі передбачити повністю наслідки своїх дій — вони залежать від багатьох суб'єктивних і об'єк​тивних факторів, зокрема від стану ІС, її захищеності та кількості зв'язків з іншими системами;

• високі вимоги до слідчого, який повинен мати підготовку на рівні професійного програміста або системного адміністратора. Щонайменше слідчий повинен вміти користуватись відповідним програмним забезпеченням, але критичним для нього є розуміння внутрішніх механізмів роботи систем і мереж. Останнє необхідне вже при виконанні таких звичайних слідчих дій, як обшук і збір речових доказів. Інформацію, зчитану або роздруковану з ма​шинних носіїв, можна прийняти як доказ тільки за гарантованої неможливості її змінювання у процесі виконання цієї операції. Таку гарантію може дати використання сертифікованих програм​них засобів, перевірених на відсутність незадокументованих мо​жливостей. Але це не вирішує проблему повністю, оскільки за​лишається питання, хто буде контролювати застосування слідчим подібних програв — запрошені на обшук поняті навряд чи змо​жуть це зробити. Отже, ці питання потребують додаткових дослі​джень і детальної регламентації у кримінально-процесуальному законодавстві. Як не парадоксально, допомогти правоохоронним органам можуть і хакери.

Контрольні питання і завдання

1. Назвіть основні шляхи порушення безпеки інформації.

2. Які основні види комп'ютерних злочинів?

3. Назвіть основні джерелами загрози для інфор​мації.

4. Прокласифікуйте комп 'ютерні віруси за відомими Вам ознаками.

5. У чому полягає відмінність між симетричними та асиме​тричними системами криптографії?

6. У чому полягає відмінність процесу створення цифрового підпису від шифрування інформації?

7. Які технології біометричної аутентифікації Ви знаєте?
Тема 5. СИСТЕМИ АВТОМАТИЗАЦІЇ ДІЛОВИХ ПРОЦЕСІВ ТА УПРАВЛІННЯ ДОКУМЕНТАМИ. ЕЛЕКТРОННА КОМЕРЦІЯ

5.1. Системи автоматизації діловодства і документообігу.

5.2. Системи автоматизації ділових процесів. 

5.3. Сутність, системи та учасники електронної комерції.  

5.3.1. Поняття та учасники електронної комерції.

5.3.2. Класифікація систем електронної комерції.

5.3.3. Платежі через Інтернет.

Тема 5. СИСТЕМИ АВТОМАТИЗАЦІЇ ДІЛОВИХ ПРОЦЕСІВ ТА УПРАВЛІННЯ ДОКУМЕНТАМИ. ЕЛЕКТРОННА КОМЕРЦІЯ

5.1. СИСТЕМИ АВТОМАТИЗАЦІЇ ДІЛОВОДСТВА І ДОКУМЕНТООБІГУ

Сьогодні на ринку систем автоматизації роботи з документами представлено велику кількість продуктів з різноманітними на​звами. Через чисельність і часте змішування термінів оцінити ту чи іншу систему досить важко. Головним при цьому є правильне визначення об'єкта автоматизації та функцій системи.

Об'єктом автоматизації може бути діловодство або докумен​тообіг. Діловодство — це діяльність зі створення документів та організації роботи з ними. Під організацією роботи з документа​ми розуміють створення умов, що забезпечують рух, пошук і збереження документів. Рух документів в організації з моменту їх одержання або створення до завершення виконання або відправ​лення позначається як документообіг. Документообіг становить близько 15—20 % діловодства.

Діловодство і документообіг є окремими випадками більш загального поняття управління документами, яке, окрім них, включає ведення великих архівів документів, їх перетворення з однієї форми в іншу (наприклад, сканування і розпізнавання або публікація в Інтернет), розмежування і контроль доступу, координацію дій співробітників, а також тісну інтеграцію з офісними і прикладними програмами, що є інструментами об​робки документів.

Сучасне українське діловодство здебільшого є спадком радян​ської системи. Залежно від виконуваних функцій розрізняють ор​ганізаційно-розпорядницьке, бухгалтерське, нотаріальне, кадро​ве, технічне, медичне, військове та інші види діловодства. Кожний з них має свої відмітні риси, але спільним для будь-якої галузі та функції управління є організаційно-розпорядницьке (адміністративне) діловодство. Тому в разі впровадження систе​ми автоматизації найчастіше йдеться про цей вид.

Організаційно-розпорядницькі документи такі:
• організаційні — положення, статути, інструкції, правила;

• розпорядницькі— постанови, розпорядження, накази, вказівки, рішення;

• довідково-інформаційні - листи, доповідні і пояснювальні записки, протоколи, акти, огляди, звіти, стенограми, списки, пе​реліки, реєстраційно-контрольні картки, графіки і т. ін.

Щодо системи управління розрізняють потоки вхідних (тих, що надходять), вихідних (тих, що відправляються) та внутрішніх документів.

Кожен документ у процесі свого життєвого циклу проходить певні стадії, які мають бути автоматизовані: створення, візування та узгодження, підписання та затвердження, реєстрація, розгляд, виконання, списання у справу, збереження, знищення. На етапі створення документ не має юридичної сили і є лише проектом. Після завершення підготовки, погодження, підписання, затвер​дження, проставлення печатки і штампу проект стає власне до​кументом, набуває юридичної чинності і може використовувати​ся для доказу в суді і т. ін. Усе сказане стосується паперових документів, оскільки в національній правовій системі процедура експертизи справжності, доказу в суді, система реєстрації підпи​сів (підпису фізичної особи на паспорті) і печаток застосовують​ся поки тільки до паперових документів. Можливість застосуван​ня такої процедури і відрізняє документ від простого тексту на папері чи будь-якому іншому носії.

Таким чином, необхідною умовою переходу до автоматизовано​го документообігу є надання правового статусу електронним доку​ментам. За відсутності правової регламентації в національному масш​табі можливе використання тільки закритої (не зв'язаної із систе​мами інших установ) корпоративної системи електронного діловод​ства. В Україні ця проблема вирішується з ухваленням Закону «Про електронні документи та електронний документообіг»  http://zakon1.rada.gov.ua/laws/show/851-15, згідно з яким електронний документ — це документ, інформація в якому подана в електронній формі, що містить необхідні реквізити, зокрема електронний цифровий підпис. ЦП відрізняє електронний документ від звичайних файлів, дає змогу встановити його автентич​ність — підтвердити, що змістовна інформація документа не за​знала змін з моменту його підписання і документ підписаний пев​ною особою. Отже, після накладання електронного підпису доку​мент набирає юридичної сили. За винятком випадків, передбачених законом, електронний документ і звичайний документ на папері, які є ідентичними за змістом та реквізитами, мають однакову юридичну силу. При цьому кожний з електронних примірників уважається оригіналом електронного документа.

За реалізованою концепцією розрізняють автоматизовані сис​теми, зорієнтовані на вітчизняне і західне діловодство. Вітчизня​не діловодство характеризується вертикальною спрямованістю — документ, що надходить в організацію, після реєстрації переда​ється керівникові, який після розгляду документа накладає резо​люцію із зазначенням відповідального виконавця. Далі документ надходить до відповідального виконавця, який або виконує до​кумент, або направляє його на виконання своїм підлеглим. Після виконання документ передається у зворотному напрямку з ниж​нього рівня ієрархії до верхнього, де приймається звіт про вико​нання. На Заході звичною є горизонтальна схема — документи відразу направляються виконавцям без доповіді вищим керівни​кам. Ще однією важливою відмінністю нашої практики є наяв​ність органу, що контролює виконання документа — перед відправ​ленням документа відповідальному виконавцеві він ставиться на контроль. Таким чином, третя особа — діловод — завжди знає, у кого перебуває документ на виконанні і коли він має бути вико​наний. Такі відмінності у веденні діловодства спричиняють сут​тєву різницю між системами західних і вітчизняних та російських розробників.

Стосовно завдань управління документами і застосування ІТ чіткої класифікації систем не існує. Можна навести такий загаль​ний розподіл.

Засоби автоматизації офісної діяльності (Office Automation) — текстові редактори для підготовки і коригування докумен​тів, процесори електронних таблиць, програми генерації запитів за зразком з різних БД, мережні планувальники для призначення робочих зустрічей і нарад, засоби розробки і демонстрації презен​тацій, словники і системи порядкового перекладу, програми по​силки і прийому факсів, електронна пошта для обміну повідом​леннями і пересилання файлів. Це можуть бути окремі пакети (Word, Excel Lotus 1-2-3 тощо), інтегрований пакет програм (MS Works) або узгоджений набір пакетів (Microsoft Office). Для створення додатків на основі цих пакетів використовують макромови чи діалекти Basic (Word Basic, Excel Basic та ін.) або єдину мову для розширення додат​ків, наприклад Visual Basic for Applications  для продуктів Microsoft. Для багатьох пакетів характерне використання так зва​них «майстрів» (Wizatd), які в режимі діалогу допомагають кори​стувачеві виконати складну процедуру.

Автоматизовані системи контролю виконання докумен​тів (АСКВД) призначені для обліку всієї документації установи, поставлення на контроль і контролю за виконанням до​кументів (нагадування про наближення строків закінчення ви​конання документа, повідомлення про прострочені документи тощо). З цією метою у системах передбачається ведення жур​налу реєстрації і контролю або реєстраційно-контрольних кар​ток документів. Такі системи побудовані на основі персональ​них СКБД і використовуються персоналом з діловодства і групами контролю.

Електронні архіви — системи автоматизації, призначені, на​самперед, для фізичного збереження електронних копій докумен​тів та їх пошуку. Основою таких систем є персональна або клієнт-серверна СКБД. Документи зберігаються або у базі даних, або у файловій системі. Недоліком першого варіанта є прив'язка до конкретної СКБД і складність відновлення після збоїв, а дру​гого — низький рівень захищеності інформації. Електронні архі​ви забезпечують пошук як за атрибутами, так і за змістом доку​ментів і можуть включати функції з контролю за виконанням документів.

Якщо в АСКВД реалізується традиційний облік документів із заміною паперових журналів обліку на електронні, то електронні архіви передбачають принципово новий погляд на документо​обіг — у системі зберігаються не тільки реєстраційні та контрольні картки, а й повний текст документа і його зображення. При цьому полегшується пошук і відновлення документа, його тира​жування і розсилання, заповнення полів карток і посилання на документ (дані автоматично розпізнаються з образу документа і переносяться в картку або новий документ). Водночас такий під​хід вимагає більше ресурсів (насамперед, пам'яті ЕОМ) І додат​кового обладнання (сканер, лазерний принтер), система працює ефективно лише в умовах комп'ютерної мережі, її експлуатація ускладнюється, що підвищує вимоги до користувачів та обслуго​вуючого персоналу.

Системи організації групової роботи (групове забезпечення, groupware) зорієнтовані на автоматизацію роботи невеликих колек​тивів і підтримують коректне спільне використання інформації гру​пою користувачів. Основним призначенням цих систем є автомати​зація офісної діяльності, документообігу, координації користувачів під час виконання поточних проектів і відстеження їх здійснення. В основу покладено електронну пошту, яка «знає» належність корис​тувача до тієї чи іншої групи, структуру проекту та склад робочих груп і «вміє» розсилати повідомлення належним чином згідно з їх​нім призначенням. При цьому відсутня структуризація проведення робіт — правила їх виконання у системі не визначаються. До цієї категорії відносять такі системи, як Microsoft Exchange, Lotus Notes, Novell Group Wize.

Системи автоматизації ділових процесів (САДП, системи автоматизації управління потоками робіт) застосовуються, насамперед, для автоматизації документообігу і рутинних багатокрокових офіс​них операцій. Серед найбільш відомих розробок можна назвати системи Staffware, ActioWorkflow System, “OPTiMA-WorkFlow”. Будь-яка САДП ґрунтується на комбінації таких технологій, як електронна пошта, управління проектами, робота з базами даних, об'єктно-орієнтоване програмування, CASE-технології.

Системи   керування   (електронними)   документами  вважаються універсальними  і мають забезпечувати:

• ведення довідника користувачів на основі організаційно-штатної структури організації;

• ведення журналів реєстрації і контролю виконання документів;

• контроль термінів виконання документів, оповіщення вико​навця і діловода про наближення термінів контролю та про доку​менти, не виконані вчасно;

• збереження документів у системі;

• підтримку шаблонів документів, складених документів, вер​сій і підверсій, перехресних посилань між документами;

• відстеження документів поза системою, виписування доку​ментів із системи;

• пошук документів за атрибутами, повнотекстовий та нечіт​кий пошук;

• розробку документів, включаючи колективну розробку;

• візування, узгодження та затвердження документів;

• документообіг — усі види маршрутизації, автоматичне роз​силання повідомлень, обмін повідомленнями і дорученнями усе​редині системи, формування реєстрів відправлення до зовнішніх організацій;

• ведення класифікаторів документів (за типом, видом тощо), довідників зовнішніх і внутрішніх організацій та ін.;

• суворе розмежування повноважень у системі, підтримку ро​лей, протоколювання та аудит дій користувачів;

• шифрування, цифровий підпис;

• ведення справ документів, списання документів у справу, передачу справ на збереження в архів;

• формування необхідних звітів, зокрема статистичних звітів з діловодства організації.

Системи керування документами ґрунтуються на промисло​вих СКБД. Документи можуть зберігатись як у БД, так і у файловій системі. Обмін до​кументами між користувачами здійснюється підсистемою обміну і маршрутизації документів, найчастіше роль цієї підсистеми ви​конують workflow-систєми. Часто у складі систем присутні редак​тори довідників, реєстраційно-контрольних карт для задання атри​бутів різних видів документів. 

Загальні вимоги до системи автоматизації діловодства/до​кументообігу з будь-якої названої категорії такі:

• зручність і простота в адмініструванні та користуванні;

• масштабовуваність — система має підтримувати будь-яку кількість користувачів, її здатність нарощувати свою потужність має визначатись тільки потужністю відповідного апаратного за​безпечення;

• розподіленість — система має підтримувати роботу з доку​ментами у територіально-розподілених організаціях, а також вза​ємодію з віддаленими користувачами;

• модульність — система має складатись з окремих модулів, інтегрованих між собою, що дає можливість замовникові ви​бирати й упроваджувати компоненти згідно зі своїми потре​бами;
• відкритість— система повинна мати відкриті інтерфейси для можливої доробки та інтеграції з іншими системами;

• переносимість — можливість використання на різних апарат​них платформах у середовищі різного системного програмного забезпечення.

5.2. СИСТЕМИ АВТОМАТИЗАЦІЇ ДІЛОВИХ ПРОЦЕСІВ

Автоматизація завжди розглядалась як засіб підвищення ефек​тивності управління. Але позитивного результату неможливо до​сягти в разі використання комп'ютерів як друкарських машинок, а ЛОМ — для тривіального обміну файлами. Водночас варто враховувати, що вигоди від автоматизованого виконання опера​цій (прискорення, спрощення і т. ін.) далеко не завжди компенсують необхідні витрати. Розуміння такої ситуації призвело до появи в 1990 році принципово нової концепції підвищення ефек​тивності функціонування компаній — бізнес-процес реінжинірингу. За визначенням, ВРR — це фундаментальне переосмислення і радикальне пере​проектування бізнес-процесів для досягнення докорінного по​кращення основних показників діяльності — вартості, якості, по​слуг, швидкості. При цьому новітні ІТ розглядаються як Інструмент реконструкції існуючих бізнес-процесів.

ІТ за своєю сутністю створюють умови для вдосконалення біз​нес-процесів. Так, електронні комунікації дали змогу перебороти обмеження в розподілі та оновленні інформації, притаманні «па​перовій» технології, а технології «клієнт-сервер» створили перед​умови для децентралізації прийняття рішень, залишивши проте практично без змін процеси комунікацій і координації. У цьому контексті особливого значення набувають workflow-системи, які слід розглядати не як окремі додатки, а як засоби інтеграції діло​вих процесів підприємства.

Діловий процес — це ло​гічно завершений набір операцій (ділових процедур), що підтри​мують структуру підприємства і реалізують його політику, спря​мовану на досягнення поставленої мети. Ідеологія САДП ґрунтується на твердженні, що здебільшого ділові процеси мають такі характеристики:

• складаються зі скінченого набору завдань, що виконуються заданим чином;

• до їх виконання залучено численних працівників з різним ступенем відповідальності;

• вони полягають у вивченні, створенні, обробленні та переда​ванні інформації у різних формах (не тільки у формі документів);

• мають деяку мету, можливо, не очевидну всім учасникам.

Ділова процедура — це логічний етап ділового процесу, який необхідно реалізувати для його завершення. Наприклад, діловий процес «Обробка вхідного документа» складається з процедур ре​єстрації документа, видачі резолюції, постановки на контроль, ви​конання резолюції, контролю виконання, перевірки результатів.

Конкретні процедури виконуються за правилами. Правило оброб​лення процедури — це деяка умова, дотримання або недотриман​ня якої викликає визначені дії. Такі правила можна поділити на пра​вила оброблення даних і правила маршрутизації. 

Правила маршру​тизації визначають сценарій реалізації ділового процесу, послідов​ність виконання його процедур. 

Залежно від визначеності порядку виконання процедур розріз​няють жорстку і вільну маршрутизацію. 

Жорстка маршрутизація задається у випадку, коли порядок виконання процедур відомий заздалегідь і не залежить від результату виконання попередньої процедури. Іншими словами, завершення однієї процедури при​водить до автоматичного запуску іншої (-их). Вільна маршрути​зація  визначається умовами, виконання або невиконання яких з'ясовується тільки після завершення попередньої ділової процедури. У цьому разі не можна сказати заздалегідь, яку процедуру буде запущено після вико​нання поточної, це визначає учасник ділового процесу з відповід​ними правами.     
Залежно від порядку проходження процедур розрізняють послі​довну і паралельну маршрутизацію. Послідовна маршрутизація пе​редбачає виконання ділових процедур одну за іншою. Чергова про​цедура розпочинається тільки після завершення попередньої. Таким чином, у певний момент часу може виконуватись тільки одна про​цедура. За паралельної маршрутизації відбувається кілька ділових процедур одночасно. Це можливо, якщо такі процедури незалежні і їх виконання не вимагає результатів виконання інших.

 Марш​рутизація може передбачати контроль виконання. Це поняття охоплює контроль доставки завдання, контроль ознайом​лення із завданням, власне контроль виконання, моніторинг за​вдання, повідомлення про порушення термінів виконання, істо​рію виконання завдань, контроль якості виконання.

Ще одним важливим компонентом опису ділового процесу є розподіл ролей між його учасниками. Роль визначає набір дій у рамках ділового процесу, який учасник має виконати для досяг​нення мети процесу. Під час визначення ролі закріплюються міс​це її розташування, функції, права доступу. Учасник може бути членом певної робочої групи, тоді на нього поширюються всі ха​рактеристики цієї групи. Існують три типи ролей:
• ініціатор роботи — це учасник ділового процесу, який фор​мулює зміст роботи, описує її, запускає на виконання, здійснює контроль і приймає результати;

• виконавець роботи — це учасник ділового процесу, який ви​конує роботу, а також звітує і несе відповідальність за її резуль​тати;

• спостерігач — це учасник ділового процесу, який відстежує виконання роботи.

Формалізований опис ділового процесу та ділових процедур, що входять до його складу, правил їх виконання і ролей учасників процесу називають моделлю процесу. Модель процесу є результатом ретельного обстеження та аналізу об'єкта автоматиза​ції на предмет оптимізації його діяльності. Із цією метою застосовуються традиційні методології системного аналізу, такі як ASDT чи DFD. Існують і спеціалізовані методології, що підтри​муються окремими САДП.

Модель ділового процесу вводиться у САДП під час впрова​дження системи за допомогою спеціалізованих формальних мов (скриптів) або графічних засобів. Одержана карта ді​лового процесу зберігається в базі даних. Зафіксована модель може змінюватись у процесі використання системи. Ця процеду​ра не потребує перепрограмування, її виконує безпосередньо ко​ристувач.

У процесі використання САДП керівник або його секретар оформляє розпорядження у вигляді роботи, для якої описуються строки її початку, завершення та інші характеристики. Якщо ви​конання роботи вимагає ознайомлення з тим чи іншим докумен​том, представленим в електронній формі, він може бути прикріп​лений до опису роботи для передавання користувачеві.

Згідно з описаними характеристиками САДП передає ініційо​вані роботи виконавцю або кільком виконавцям, дотримуючись термінів передавання, виду маршрутизації та інших умов. На фі​зичному рівні інформація про роботи (карти робіт) і документи, прикріплені до робіт, можуть зберігатись у базі даних (на серве​рі),  а користувачам передаються тільки права доступу до них.

Виконавець, одержавши завдання, приступає до його виконання. Якщо виникає потреба в уточненні завдання або оперативному уз​годженні, за допомогою системи формулюється відповідний запит,

При переході роботи від одного учасника до іншого до неї мо​жуть додаватися нові дані — «дані про виконання роботи». Вони або вводяться виконавцем у спеціальну екранну форму» яка описує роботу, або генеруються системою самостійно. Зокрема, система генерує дані про час проходження роботою чергового етапу, поточ​ний статус роботи (ініційована, завершена, відкладена), її місце​знаходження і т. ін. Саме ця Інформація потрібна ініціаторові ро​боти для координації процесу І контролю за його виконанням. САДП забезпечує передавання такої інформації в режимі реально​го часу, усуваючи можливість втрати даних і скорочуючи час їх​ньої передачі. Одержана інформація є основою для вироблення рішень, які теж оформляються у вигляді робіт. Використання САДП дає змогу значно підвищити рівень обґрунтованості рішень завдяки своєчасному інформуванню керівництва про стан справ.

Таким чином, функціонування САДП дозволяє створити і під​тримувати чітку технологію життєдіяльності всього апарата управ​ління. Воно сприяє належній організації робіт, удосконалює зворот​ні інформаційні зв'язки, зміцнює трудову дисципліну і підвищує організаційну культуру. Поєднання технологій workflow  з Web-технологіями дає змогу розширити комунікації та координацію у сере​довищі розподіленого прийняття рішень за межі окремої установи у рамках систем електронної комерції та віртуальних підприємств.
5.3. СУТНІСТЬ, СИСТЕМИ ТА УЧАСНИКИ ЕЛЕКТРОННОЇ КОМЕРЦІЇ

5.3.1. Поняття та учасники електронної комерції

Термін «електронна комерція» (ЕК) виник наприкінці 1950-х— на початку 1960-х років, практично відразу після появи ЕОМ. Найчастіше він позначає придбання чи продаж товару за допомо​гою електронних носіїв або через комп'ютерну мережу, зокрема Інтернет. Але сьогодні визначення дещо змінилось. Електронна комерція — це будь-яка форма бізнес-процесу, будь-який вид операцій, під час виконання яких взаємодія між суб'єктами від​бувається електронним способом замість фізичного обміну або безпосереднього фізичного контакту. Крім продажу товарів, таке визначення охоплює маркетинг, фінансовий аналіз, інвестиційну діяльність, банківські послуги, страхування, консалтинг, пред​ставницькі функції, пошук співробітників, підтримку партнер​ських стосунків тощо. 

Основними учасниками системи ЕК є покупець (клієнт), під​приємство торгівлі (торговець, продавець), банк, процесинговий центр, оператор, центр сертифікації. Спільним для всіх учасників системи ЕК є підімкнення до мережі, яка пов'язує їх між собою.

Ролі перших трьох учасників у системі очевидні. Покупець «входить» до електронного магазину за допомогою стандартного Web-броузера, переглядає перелік представлених товарів (варіант здійснення операції залежить від пропонованого способу навіга​ції) і вибирає ті, які він бажає купити, — формує «кошик». Після цього йому надається форма замовлення зі списком обраних то​варів, їх цінами та підсумковою вартістю. У деяких магазинах можливе інтерактивне обговорення та узгодження цін. Заповнена форма замовлення надсилається торговцю. Торговець, у свою чергу, зв'язується з банком клієнта, який має засвідчити плато​спроможність покупця. Після одержання відповідного підтвер​дження торговець підтверджує замовлення, передає товар (або надає послуги) і одержує платіж.

Як і створення звичайного магазину, розробка його електрон​ного варіанта є складним завданням, для виконання якого може залучатись стороння організація, яка здійснює функції оператора;

• надає торговцю програмні засоби для введення, модифікації та адміністрування інформації про товари і послуги, а також ста​тус та обсяги замовлень;

• приймає від торговця дані, які становлять вміст електронних каталогів;

• цілодобово підтримує діяльність електронного магазину і на​дає торгові, платіжні, криптографічні та адміністративні послуги;

• забезпечує безпечний зв'язок між покупцем, фінансовою установою та торговцем під час здійснення покупки та її оплати.

Процесинговий центр — спеціалізований інформаційно-обчислювальний центр, який виконує функції збирання, оброблення, зберігання та передавання інформації між учасниками платіжної системи.

Оплата товарів у системі ЕК, як і в разі використання пластикової картки у звичайному магазині, може здійснюватись із залу​ченням банків. Кількість фінансових установ, що залучаються у процесі виконання платіжних операцій, та їхній склад залежать від організації платіжної системи, фінансових інструментів, що використовуються, та від осіб покупця і торговця (наприклад, вони можуть бути клієнтами одного банку).

Уведення до системи ЕК такого учасника, як центр сертифіка​ції, пов'язано з нагальною необхідністю забезпечення захисту інформації, що передається між усіма учасниками. Адекватний захист можна організувати застосуванням криптографічних засо​бів.

Одним із завдань організації системи криптографічного захисту є забезпечення правильної ідентифікації власника відкритого клю​ча. Часто такі ключі зберігаються на спеціалізованих серверах, де вони вільно доступні всім бажаючим, що робить можливою атаку на криптосистему типу «посередник» — зловмисник розміщує на сервері фальшивий ключ від імені потенційного адресата, а згодом перехоплює повідомлення, що передається, і розшифровує його за допомогою власного закритого ключа. Проблема знімається, коли власник відкритого ключа вручає його своєму кореспондентові прямо в руки, але зрозуміло, що цей спосіб не прийнятний для си​стем ЕК, учасники яких не вступають у безпосередній контакт. Тому єдиним прийнятним способом є сертифікація.

Цифровий сертифікат — це інформація, яка включається до публічного ключа певної особи і допомагає іншим пересвідчи​тись, що цей ключ має силу і є справжнім. Цифровий сертифікат містить публічний ключ, сертифікуючу (розпізнавальну) інфор​мацію, один або кілька цифрових підписів. Цифровий підпис у цьому разі не засвідчує сертифікат в цілому, а тільки підтвер​джує, що сертифікуючу інформацію було перевірено деякою особою або установою — центром сертифікації.

Центри сертифікації існують у двох формах. Довідкові серве​ри, інша назва — сертифікаційні сервери, серве​ри ключів — це бази даних, які надають користувачам можли​вість вносити та одержувати цифрові сертифікати. Сервер ключів може надавати також деяку адміністративну допомогу. 

Інфраструктури публічних ключів, крім послуг зберігання сертифікатів, надають сервіси  і протоколи управління публічними ключами — випуску, анулю​вання та надання довіреності. Основними компонентами інфра​структури публічних ключів є адміністрація сертифікації та адміністрація реєстрації. Адміністрація сертифікації — це програмна система, яка створює сертифікати і накладає на них свій цифровий підпис. За допомогою відкритого ключа СА будь-хто може пере​вірити цифровий підпис, а отже, цілісність сертифіката. Адміністрація реєстрації — це люди, які за допомогою відповідних за​собів підтримують реєстрацію користувачів і виконують функції з адміністрування. Головне завдання адміністрації реєстрації — перевірити, чи належить публічній ключ особі, яка на це претен​дує. Таким чином, функціонування інфраструктури публічних ключів можна порівняти з роботою паспортного відділу.

Криптографія з відкритими ключами забезпечує захист даних, що передаються, але не приховує сам факт передачі і не може за​вадити визначенню учасників операції. Тому у системах ЕК шиф​рування доповнюється технологією «сліпого підпису». Її суть полягає в тому, що посередник («цифровий банк» або «цифровий нотаріус») може завірити факт надходження певного повідом​лення від певної особи у певний момент часу, не одержуючи до​ступу до змісту цього повідомлення. При цьому технологічно га​рантується анонімність платника, але він може ідентифікувати себе сам і довести факт здійснення оплати. Інформація про особу одержувача платежу залишається відкритою.

5.3.2. Класифікація систем електронної комерції

Для класифікації систем електронної комерції можуть засто​совуватись різні підходи. Так, залежно від об'єкта купівлі-продажу розрізняють торгівлю інформацією і торгівлю товара​ми. Загалом, до окремої категорії, крім інформації, можна віднес​ти й інші товари, що можуть бути представлені в електронній формі — програмне забезпечення, відеопродукція, аудіозаписи, комп'ютерні ігри тощо. 

Більш значущими для класифікації є типи суб'єктів, які взаємодіють електронним способом. У процесі визначення учасників системи ЕК у попередньому пункті було прийняте припущення, що клієнтом є фізична особа, яка купує товари в електронному магазині. Отже, розглядався роздрібний сектор ЕК. На відміну від нього, у секторі «бізнес—бізнес» відбува​ється електронна взаємодія бізнес-організацій, наприклад, вза​ємодія постачальників матеріалів, виробника товару, дис​триб'юторів і ділерів.

Участь у системах електронної комерції фінансових установ дає змогу виділити фінансовий сектор ЕК. Сьогодні банки виби​рають один з трьох способів присутності в мережі:

• присутність в інформаційних і маркетингових цілях — свої 
Web-сторінки має більшість сучасних банків;

• Інтернет-банкінг  - використання Інтернет для надання звичайних послуг — віддалене управління рахунком (перевірка стану рахунка, платіжні операції, купівля-продаж валюти тощо), надання клієнтові інформаційної підтримки і супутніх послуг;

• перенесення в мережне середовище таких інструментів, як че​ки і платіжні картки, а також експерименти зі специфічними мережними розрахунковими і платіжними засобами.

Крім банків і торговельних закладів, свої послуги в Інтернет про​понують й інвестиційні посередники. Інтернет-брокерідж охоплює послуги з купівлі-продажу цінних паперів і валюти в реальному часі через Мережу. В Україні подібні послуги поки що не надаються.

Більш узагальнено в ЕК виділяють категорії, основними (най​поширенішими) серед яких є такі:

«бізнес—бізнес»  (В2В)
«бізнес—споживач» (В2С) 

Ця класифікація відбиває не тільки і не стільки тип учасників ЕК, як спосіб їх взаємодії. У системах В2В взаємодія бізнес-процесів цілком автоматизована. Іншими словами, обмін даними між системами не вимагає виконання ручних операцій — з ІС одного учасника дані без перешкод надходять через мережу до ІС іншого учасника. Така «безшовна» інтеграція стає можливою зав​дяки дотриманню єдиного стандарту повідомлень, що переда​ються. Іншою особливістю систем В2В є рівноцінність усіх учасників, яких у системі може бути довільна кількість.

На відміну від В2В у системах «бізнес—споживач» передба​чається тільки два учасники, при цьому обидва вони можуть бути бізнес-організаціями. Відмінність між системами полягає в тому, що хоча б в одній з організацій ІС не пов'язана напряму із зовніш​німи системами (з Інтернет). Менеджер одержує (наприклад, елек​тронною поштою) або сам вибирає (наприклад, у вікні броузера) потрібну йому Інформацію від зовнішньої організації і вводить дані до власної бази. При цьому він виступає в ролі споживача. Якщо такий користувач є приватною особою, це буде випадок роздрібної торгівлі. До категорії В2С відносять і системи ЕК, в яких обидві організації взаємодіють через ручні операції.

Зауважимо, що системи ЕК в цілому розвиваються двома шля​хами. Перший шлях передбачає перехід до електронних операцій як розширення традиційного бізнесу. Другий шлях передбачає переведення всієї діяльності у віртуальний режим. Уже сьогодні деякі компанії (тор​говельні організації, комерційні банки) обмежуються віртуальним бізнесом. Але будь-який електронний магазин повинен мати за со​бою і реальні структурні підрозділи — склад, відділ доставки та ін.

5.3.3. Платежі через Інтернет

Завершальним етапом процесу купівлі-продажу є оплата товару. У найпростішому випадку оплата в ЕК, за аналогією з покупками за ка​талогом, здійснюється за допомогою такого «архаїчного» засобу, як поштовий переказ. Сьогодні в Україні цей спосіб використовується найбільш часто, хоча він неоперативний і незручний. Існуючі засоби розрахунків в Інтернет можна поділити на кіль​ка категорій.

Першу категорію становлять так звані сурогатні засоби — цифрові купони та жетони. Клієнт купує за готівку або за безготів​ковим розрахунком у банку певну унікальну послідовність сим​волів, для якої банк гарантує нетривіальність алгоритму генеру​вання, наприклад, «NetCach US$ 0.05 В362646К725776Х». Продавець приймає цю послідовність символів як оплату, а згодом передає до банку в обмін на ту ж грошову суму за відрахуванням комісійних. Правовий статус подібних операцій залишається розпливчастим, як і статус емітентів подібних засобів.

В Україні набув поширення такий вид сурогатних платіжних засобів, як «Інтернет-картки» (віртуальні картки). Віртуальна пластикова картка подібна до звичайної — клієнтові відкриваєть​ся цільовий картковий рахунок, його картці присвоюється номер відповідно до стандартів платіжної системи проте картка у звичайному розумінні не видається, що означає меншу вартість її відкриття та обслуговування.

Більш поширеним у світі є другий напрямок — використання в ЕК таких традиційних платіжно-розрахункових засобів, як чеки та банківські пластикові картки. Використання різних типів кар​ток, по суті, аналогічне, хоча смарт-картки мають більші можли​вості — за допомогою мікросхеми, розміщеної у картці, викону​ються всі необхідні обчислення.

Платіжні системи на основі пластикових карток також відрізня​ються за рівнем безпеки операцій та необхідним програмним забез​печенням. Якщо клієнт передає відомості про кредитну картку без​посередньо продавцеві, то він тим самим покладається на порядність останнього. При цьому шифрування забезпечує захист від перехоплення інформації, але не гарантує, що вона надійде саме до продавця. Інший підхід започаткувала компанія CyberCash, яка пропонує спеціальне про​грамне забезпечення, призначене тільки для організації безпечного передавання інформації про кредитну картку, — «електронний га​манець». Реальні розрахунки при цьому виконуються процесинговими компаніями. Недоліки цього підходу такі:

• необхідність перевірки кредитоспроможності клієнта та ав​торизації картки, що підвищує витрати на проведення операцій, а отже, цей спосіб є непідхожим для так званих мікроплатежів — платежів на невеликі суми;

• відсутність анонімності;

• обмежена кількість магазинів, які приймають кредитні карт​ки (з часом цей недолік втрачає силу);

• неприйнятність цього способу для клієнта, який не має кре​дитної картки і не планує активно нею користуватись; до того ж у значної кількості людей зберігається психологічний бар'єр що​до передавання даних картки по Мережі.

Якщо платіжні системи з використанням платіжних карток найчастіше є кредитними, то системи застосування електронних еквівалентів паперових чеків є дебетовими — під час відкриття рахунка клієнтові видається електронний документ, «кий містить його ім'я, назву фінансової структури, номер рахунка, ім'я (назву) одержувача платежу та суму. Основна частина інформації не коду​ється. Електронний чек повинен мати електронний підпис власника рахунка, а перед його оплатою вія підписується й одержувачем пла​тежу. Розрахунки електронними чеками стають невід'ємною части​ною послуг домашнього банківського обслуговування, що пропо​нуються банками всього світу, хоча в таких системах поки не виключена можливість виписування чека без забезпечення.

Третю категорію платіжних засобів складають «елект​ронні гроші» («цифрові гроші», «цифрова готівка») — числа або послідовності символів, які є грошами і можуть використовуватись як такі. Створення електронних грошей вимагає вирішення супереч​ливості — з одного боку, гроші є штучними знаками з унікальною нумерацією і реалізуються зі специфічних матеріалів, а з іншого — послідовність символів є інформацією, що її можна скопіювати, так що буде неможливо відрізнити оригінал від копії. Вирішенням проб​леми є поєднання інформації з апаратно-програмним комплексом (спосіб фізичної прив'язки), наприклад, з мікропроцесорною карт​кою (Mondex), або із суто програмними засобами захисту  — спосіб логічної прив'язки.

В основу технології цифрових грошей покладено методи крип​тографічного захисту з відкритими ключами та сліпого підпису. Емі​тент застосовує кілька пар ключів: одна з них аутентифікує його, а ін​ші — певні номінали цифрових валют. Цифрові гроші, куплені в емі​тента, при оплаті передаються продавцеві, який, у свою чергу пере​силає їх у банк для перевірки та погашення1. Банк також стежить за тим, щоб кожна «монета» використовувалась клієнтом тільки один раз.

Перевагою систем оплати за допомогою цифрових грошей є їх під​хожість для мікроплатежів та анонімність платежів, а недоліками — необхідність попередньої купівлі купюр і неможливість одержання кредиту (системи цифрової готівки є дебетовими за своєю сутністю).

Системи електронної готівки вважають конкурентом платіжним системам на основі стандарту SET. Важливим аспектом під час ви​бору технології є правова неврегульованість систем розрахунків в Інтернет. Для України не менш значущими факторами є неплато​спроможність більшої частини населення, відсутність широкого до​ступу до Інтернет та безграмотність щодо нових технологій.
Контрольні запитання і завдання

1. Назвіть класи систем автоматизації роботи з докумен​тами залежно від задач та технологій, що застосовуються. 

2. Назвіть завдання, що їх автоматизують системи керуван​ня електронними документами.

3. Що таке модель ділового процесу?
4. Як розвиток електронної комерції впливає на економіку, управління, повсякденне життя пересічного громадянина?

5. Назвіть учасників електронної комерції.

6. визначте роль кожного з УЧАСНИКІВ електронної комерції?
7. Як у системах електронної комерції використовуються методи криптографії?

Тема 6. ПРАВОВІ ІНФОРМАЦІЙНО-ПОШУКОВІ СИСТЕМИ

6.1. Концепція організації інформаційно-пошукових систем.

6.2. Комп’ютерна правова система “ЛІГА:ЗАКОН” 

6.3. Правова інформаційно-пошукова система “Нормативні акти     України”.

6.4. Організація пошуку правової інформації в Інтернет.

6.4.1. Стратегії пошуку інформації в Інтернет.

6.4.2. Пошукові агенти

 6. 5. Закони та підзаконні акти України в Інтернет.

 6.6. Пошук інформації з Європейського законодавства в Інтернет.

6. ПРАВОВІ ІНФОРМАЦІЙНО-ПОШУКОВІ СИСТЕМИ

6.1. КОНЦЕПЦІЯ ОРГАНІЗАЦІЇ ІНФОРМАЦІЙНО-ПОШУКОВИХ СИСТЕМ

Вирішення великої кількості правових задач залежить від яко​сті результатів інформаційного пошуку — вибору з усієї відомої сукупності документів, текстів, відомостей, фактів і даних тих елементів, які відповідають інформаційним потребам. За умов великих обсягів інформації, серед якої здійснюється пошук, стає доцільним і навіть необхідним використання інформаційно-пошукових систем.

Інформаційно-пошукова система (ІПС) — це сукупність ме​тодів і засобів, призначених для зберігання та пошуку докумен​тів, відомостей про них чи певних фактів.

За тематикою виділяють галузеві ІПС, полі- та вузькотематичні. Залежно від типу інформації, що зберігається, розрізняють докумен​тальні системи, в яких об'єктом зберігання і пошуку є документ, та фактографічні, в яких зберігаються і розшукуються окремі дані, що характеризують деякі факти — події, процеси, явища.

За режимом функціонування виокремлюють:
• системи з вибірковим пошуком — ІПС, в яких пошук вико​нується за постійним набором запитів для певного контингенту користувачів у масиві поточних надходжень документів чи да​них, які надходять через певні інтервали часу. При цьому зміню​ється вміст системи, а запити залишаються без змін;

• системи з ретроспективним пошуком, які обслуговують ра​зові запити, що змінюються залежно від інформаційних потреб користувачів, у нагромадженому інформаційному фонді зі знач​ною хронологічною глибиною.

Найефективнішим способом пошуку інформації є перегляд кож​ного документа і визначення його відповідності інформаційному запиту — тексту певною мовою, що відбиває деяку інформаційну потребу. Проте такий пошук є дуже тривалим. Тому насправді по​шук здійснюється не за текстами документів, а за їх стислими опи​сами інформаційно-пошуковою мовою — пошуковими образами. Процедура визначення пошукового образу документа (ПОД) називається індексуванням. Найбільш популярною моделлю створення ПОД є векторна моделі». За цією моделлю кожному документові приписується вектор розмірності, що дорівнює кількості термінів, якими можна скористатися при пошуку. Елементами вектора є деякі числа (ваги), які визначають адекватність даного терміна документа (у найпростішому випадку — 1, якщо термін присутній, 0— якщо термін у документі не трапляється).

Взаємодія користувача з ІПС охоплює такі операції:
• введення в систему пошукових образів документів і самих документів;

• зберігання інформації в системі;

• формування запитів, опис і введення у систему пошукових розпоряджень — інформаційних запитів, викладених інформа​ційно-пошуковою мовою і доповнених допоміжною інформацією;

• пошук — порівняння пошукових образів документів з по​шуковими розпорядженнями;

• прийняття рішення про видачу знайденої інформації залеж​но від критерію пошуку, визначеного користувачем;

• видача інформації, що відповідає інформаційному запиту. Функціонування ІПС можна оцінити за кількома критеріями:
• повнота — здатність відшукувати та видавати релевантні документи, тобто такі, що відповідають запитові користувача;

• точність — здатність відсіювати та затримувати нерелевантні документи;

• економічна ефективність — окупність витрат на функціону​вання системи вигодами від її використання, серед яких важливе значення мають підвищення оперативності та зменшення трудо​місткості пошуку.

ІПС може видати документ навіть якщо його ПОД не повніс​тю відповідає пошуковому розпорядженню. У цьому разі результатом пошуку може бути не один якийсь документ, а їх множина, з якої користувач має вибрати ті, які відповідають його потребам найбільше. Це залежить від критерію пошуку, який може зміню​ватись за бажанням користувача. А загалом ефективність взаємо​дії користувача з ІПС та робота самої ІПС прямо залежить від якості інформаційно-пошукової мови (ІПМ) — спеціалізованої штучної мови, призначеної для опису центральних тем і формаль​них характеристик документів, а також опису інформаційних запитів і наступного виконання пошуку. З цією метою не може бути використана жодна з природних мов через їх неструктурованість, велику кількість граматичних винятків, неоднозначність та надмірність.

Основні елементи ІПМ такі:

1) алфавіт — система графічних знаків, що використовуються для утворення слів і словосполучень;

2) лексика — сукупність слів, що використовуються в мові;

3) граматика — сукупність засобів та правил побудови вислов​лювань;

4) парадигматичні (базові, аналітичні) відношення — відно​шення, які не залежать від контексту використання і спричинені не мовними, а логічними зв'язками. Наприклад, поняття «магніт​ний диск», «магнітна стрічка», «лазерний диск», «паперовий до​кумент» утворюють тематичну групу «носії інформації», усере​дині якої можна виділити лексико-семантичні парадигми «паперові носії інформації» та «машинні носії»;

5) правила побудови індексів та їх ідентифікації.

Розрізняють ІПМ таких видів:
• передкоординатні (класифікаційного типу), в основу яких покладено систематичну класифікацію понять, що відбивають певні парадигматичні відношення. Класифікація може бути ієрар​хічною, фасетною, алфавітно-предметною;

• посткоординатні, в основу яких покладено принцип коор​динатного індексування — зміст документів і запитів вира​жається набором ключових слів, вибраних з індексованого тексту.

Ключові слова — це слова, найбільш характерні для даного тексту або тематики. Пошук і вибір ключових слів є окремою складною проблемою, яка вимагає творчого підходу. Для пра​вової ІПС таку роботу може виконати тільки висококваліфіко​ваний юрист широкого профілю. Але навіть повне визначення ключових слів недостатньо для організації ефективного пошу​ку, оскільки:

• ключові слова можуть мати різні варіанти написання та си​ноніми. Тоді документ, індексований за допомогою певного тер​міна, не буде виданий у відповідь на запит, складений з викорис​танням терміна-синоніму;

• ключове слово може мати різні значення (проблема омонімічності). Запит, в якому присутні омоніми, призведе до видачі документів, які не стосуються вибраної користувачем теми;

• набір ключових слів не визначає родово-видові відношення між поняттями, а це звужує пошук.

З метою вирішення названих проблем для різноманітних те​матик розробляються тезауруси — структуровані списки ключо​вих слів, призначених для однозначного подання концептуально​го змісту документів і запитів. Тезаурус упорядковується так, щоб встановити прозорі еквівалентні, гомографічні, ієрархічні та асоціативні зв'язки між термінами.

Тезаурус містить:

1) дескриптори — слова та словосполучення, які однозначно позначають поняття з теми тезаурусу;

2) недескриптори — слова та словосполучення, які у природ​ній мові позначають ті самі поняття, що і дескриптори, або екві​валентні поняття;

3) семантичні зв'язки (зв'язки на основі значень) між дес​крипторами і недескрипторами, а також між самими дескрип​торами.

Проблема омонімічності у тезаурусі вирішується тим, що кожне ключове слово ставиться у контекст, який робить це слово однозначним. Для вирішення проблеми синонімічності один із синонімів обирається, більш-менш довільно, як дес​криптор, а синонімам надається статус недескрипторів. Тільки дескриптори можуть використовуватись при індексуванні та формулюванні запитів, при цьому недескритори допомагають користувачам вибрати дескриптор. Якщо встановлено відповід​ність між ідентичними поняттями в різних мовах, користувач багатомовного тезауруса може формулювати запити рідною мовою і шукати документи незалежно від мови, якою вони бу​ли індексовані.

Прикладом спеціалізованого тезауруса є багатомовний політематичний інформаційно-пошуковий тезаурус EUROVOC, визнаний як міжнародний термінологічний стандарт. Він реалізований відповід​но до стандартів
 ISO 2788-1986  («Керівництво з введення і роз​робки одномовних тезаурусів») та ISO 5964-1985  («Керівництво з введення і розробки багатомовних тезаурусів»).

6.2. КОМП'ЮТЕРНА ПРАВОВА СИСТЕМА ЛІГА:ЗАКОН

Однією з найбільш популярних комп'ютерних правових си​стем в Україні є спеціалізована інформаційно-пошукова сис​тема «ЛІГА:ЗАКОН» (розробка інформаційно-аналітичного центру «Ліга», http://www.liga.kiev.ua. Система складається з програмної оболонки, яка забезпечує пошук документів, та інформаційного ядра — текстових баз даних нормативних до​кументів:
• «Загальне законодавство» — документи, прийняті вищими органами влади України: Верховною Радою України з 1990 р., Кабінетом Міністрів України з 1991 р.. Президентом України з 1991 р., а також документи міністерств І відомств, які зареєстро​вані Міністерством юстиції України з 1993 р.;

• «Кодекси» — усі чинні кодекси України в контрольному стані;

• «Податки в Україні» — роз'яснення, листи, накази та ін​струкції Державної податкової адміністрації; листи, телеграми та інші документи НБУ та Міністерства фінансів; документи фінан​сового права, прийняті вищими органами влади, міністерствами і відомствами;

• «Міжнародні угоди» — міжнародні договори, угоди, кон​венції;

• «Митне право» — документи, що регламентують митне пра​во, видані Державною митною службою, вищими органами вла​ди, міністерствами і відомствами;

• «Різне» — документи про кадрові перестановки;

• «ЛІГА: Столиця» — довідкова база нормативних документів, що регламентують ділове життя  м. Києва;

• «Регіони» — документи, прийняті регіональними органами влади;

• «Консультації» — актуальні матеріали у вигляді анотацій статей, коментарів, відповідей на запитання з більше ніж ЗО еко​номічних видань із проблем оподаткування, підприємництва, зов​нішньоекономічної діяльності, валютного регулювання почина​ючи з 1999р.;

• «Типові договори і форми» — систематизовані посилання на нормативні документи, якими затверджені різні типові статути, договори, форми тощо; зразки цивільно-правових договорів і процесуальних документів;

• «Довідники» — довідково-аналітичні матеріали за різними напрямками (державні класифікатори, плани рахунків, ставки зборів, тарифи тощо), оформлені у вигляді систематизованих по​силань на нормативні документи чи зведених таблиць; курси ва​лют, індекси інфляції тощо з можливістю побудови динамічних графіків та їх масштабування;

• «Термінологічний словник» — терміни і поняття, що вжи​ваються у нормативно-правових актах;
• «Моніторинг законодавства» — анотації фахівців ІАЦ «ЛІГА» до нових документів, що надходять у систему.

Система «ЛІГА:ЗАКОН» поставляється у версіях «Стандарт» і «Професіонал», які різняться за повнотою функцій та інформа​ційним наповненням.
На основі ІПС «ЛІГА:ЗАКОН» розроблено тематичні комп'ютерні довідники, які містять у собі стандартний програмний комплекс і спеціалізоване інформаційне ядро — нормативні документи, консультації фахівців, огляд преси та довідкову інформацію з певних питань:

• «ЛІГА: Консультант БУХГАЛТЕРА» — бухгалтерський об​лік, оподатковування, деякі особливості підприємницької діяль​ності;

• «ЛІГА:Консультант ЗЕД» — зовнішньоекономічна діяль​ність, валютне і митне регулювання, валютний контроль;

• «ЛІГА:ПРАКТИК-керівник» — підприємництво, бухгалтер​ський облік, оподатковування, зовнішньоекономічна діяльність, валютне і митне регулювання, валютний контроль, антимонопольне законодавство, ліцензування, сертифікація, торгівля і побутове обслуговування.

Спільні особливості систем такі:

• зберігання текстів документів у форматах, близьких до полі​графічних, з наявністю гіпертекстових посилань і графічно зо​бражених зв'язків між документами;

• розміщення всіх редакцій документів у хронологічній послі​довності; контрольний стан документів, відстеження всіх змін і доповнень;

• систематизація документів за 35 тематичними напрямками;

• доступ до еталонних редакцій нормативних документів, що ідентичні внесеним до Єдиного державного реєстру нормативних актів;

• двомовний (український/російський) інтерфейс і пошук, мож​ливість автоматичного підрядкового перекладу;

• можливості ведення власних добірок документів з їх інтег​рацією у папки, створення 4 типів простих закладок (примітка, коментар, питання, увага), побудови власних зв'язків між доку​ментами (закладки-посилання); збирання, систематизації і пошу​ку власних документів користувача;

• відкритий інтерфейс — спеціальні засоби, що дають можли​вість здійснювати виклик системи «ЛІГА:ЗАКОН» з інших до​датків;

• технологія «клієнт—сервер».

Системи оновлюються залежно від вибору абонента — щодня через Інтернет або за адресою ІАЦ «ЛІГА», або кур'єрською до​ставкою один раз на тиждень^по м; Києву чи один раз на два тиж​ні по Україні.

У системах реалізовано такі основні види пошуку нормативних документів.

1. Пошук за реквізитами. У системі ведуться такі реквізити документів: вид документа, видавець, слова з назви, дата прий​няття документа, номер документа, статус документа («Чинний», «Втратив чинність», «Дію призупинено»), дата і номер реєстрації документа в Міністерстві юстиції, ключові слова, опублікування (неофіційні джерела). Цей вид пошуку слід використовувати тільки за умов, коли відомі точні значення реквізитів (одного або кількох). Пошук може відбуватись як у межах всієї бази (опція «Всі документи»), так і у вибраному діапазоні (опція «Норматив​ні», реквізит «Наявність у базах»).

Під час введення реквізитів «Вид документа», «Видавець», «Статус документа», «Ключові слова», «Опублікування» можна скористатись довідником значень. Довідник значень містить повний список тих значень пошукового реквізиту, які зустріча​ються в інформаційних картках документів всієї бази системи. У відповідному діалоговому вікні присутні інструменти пошуку потрібного елемента (за першими літерами слова) і побудови пошукового виразу. За замовчуванням при виборі кількох зна​чень з довідника між ними встановлюється логічне сполучення «АБО» («OR»). За допомогою спеціальних кнопок можна встано​вити сполучення типу «ТА» («AND»), «НІ» («НОТ»), «ТОЧНО» («!»). 
Щодо реквізитів, для яких не існує довідника значень («Слова з назви», «Номер документа», «Номер реєстрації в Мінюсті»), теж можна встановити складні умови пошуку — у контекстному меню для конкретного реквізиту послідовно вибрати пункт «Ло​гічні операції» і сполучник.

Для введення реквізитів «Дата прийняття» і «Дата реєстрації в Мін'юсті», крім довідника значень, пропонуються календарі. Да​ти вводяться за шаблоном «рррр/мм/дд».

Слова, що вводяться з клавіатури, рекомендується вказувати без закінчення.

Після одержання відповіді на запит можна скористатися опцією «Пошук у межах пошукового списку».

2. Пошук за ключовими словами, які визначають юристи ІАЦ «ЛІГА» на основі аналізу кожного документа, що надходить до системи «ЛІГА: ЗАКОН». Якщо до бази надійшов документ з но​вим ключовим словом, воно відразу попадає у загальний список. Правила роботи з довідником значень ключових слів не відріз​няються від щойно наведених. Пошук за ключовими словами можна комбінувати з пошуком за іншими реквізитами.

3. Пошук за контекстом — пошук заданого набору слів безпосе​редньо у текстах документів. У цьому режимі можна задати пошук чотирьох різних словосполучень, кожне з яких може містити до чо​тирьох слів. Під час заповнення полів, розміщених по горизонталі, між відповідними словами встановлюється сполучник «ТА», під час введення слів у поля по вертикалі між ними встановлюється сполуч​ник «АБО». У разі задання пошукових словоформ можна викорис​товувати спеціальні символи, які можна додати до основи слова праворуч: * — будь-яке закінчення; ? — будь-яка буква; ! — точний пошук. Наприклад, задання у вигляді «подат» або «подат*» призве​де до пошуку слів «податок», «податку», «податковий» та ін., а як​що запит буде сформульований як «податок!», то будуть знайдені тільки ті документи, в який трапляється слово «податок».

Можна варіювати близькість розміщення слів — опції «Слова в документах» і «Слова в абзацах». Останній вид пошуку досить тривалий, тому рекомендується обмежувати максимальну кіль​кість документів, що їх слід знайти,

Діставши результати, можна скористатись кнопками «Наступ​ний абзац з пошуковими словами» і «Попередній абзац з пошу​ковими словами».

4. Пошук за допомогою «Динамічного НАВІГАТОРА». Дина​мічний навігатор — дерево добірок документів, кожну вітку яко​го користувач може налаштовувати за видами документів, за ви​давцями, за датою прийняття або за тематичним напрямком. Якщо для вітки верхнього рівня існує чотири варіанти впорядкування, то для вітки наступного рівня — на один варіант менше, і т. д.

6.3. ПРАВОВА ІНФОРМАЦІЙНО-ПОШУКОВА СИСТЕМА «НОРМАТИВНІ АКТИ УКРАЇНИ»

Особливістю ІПС «Нормативні акти України» НАУ, http://www.nau.kiev.ua  є реалізація трьома мовами — українсь​кою, російською, англійською.

База даних НАУ має такий склад:
1) повна нормативно-правова база (нормативні акти в акту​альному стані, з урахуванням внесених змін та усі попередні ре​дакції):

• Конституція, кодекси, закони та постанови Верховної Ради України;

• укази та розпорядження Президента України;

• постанови, розпорядження і декрети Кабінету Міністрів України;

• нормативні акти міністерств та відомств, зареєстровані в Міністерстві юстиції, а також вузьковідомчі документи: листи, роз'яснення, розпорядження;

• міжнародні угоди — двосторонні угоди України, міжнародні конвенції;

• чинні нормативні акти органів влади СРСР та УРСР;

• нормативні акти місцевих органів влади;

• перспективне законодавство — тексти прийнятих, але не підписаних законів, тексти резонансних законопроектів, оприлюд​нених для обговорення;

2) судова практика:
• рішення, висновки, ухвали Конституційного Суду України;

• постанови пленуму Верховного Суду України, ухвали судо​вих колегій, роз'яснення, листи;

• постанови, рішення, листи Вищого Господарського Суду України;

• матеріали реальних справ у загальних судах України (трудо​ві, житлові, сімейні, майнові, зобов'язальні, земельні, спадкові спори тощо);

• матеріали реальних справ у господарських судах України  (зобов'язальні, податкові, митні, майнові, корпоративні спори, визнання недійсним актів органів влади) та аналітичні коментарі  до них;

3) консультації, роз'яснення, погляди:
• дайджести опублікованих у пресі статей з поточних еконо​мічних питань;

• офіційні повідомлення та роз'яснення органів державної влади;

• ексклюзивні аналітичні статті правозастосувального характеру;

4) класифікатори, довідники, форми:
• тематичний класифікатор законодавства: тематичні добірки нормативних актів у сферах підприємництва, податкового, мит​ного законодавства, міжнародного права, зовнішньоекономічної діяльності, бухгалтерського обліку;

• каталог публікацій нормативних актів в офіційних та в і/, чих виданнях;

• словник термінів: визначення термінів із посиланнями на

відповідні закони, підзаконні акти, судові рішення, міжнародні угоди;

• бланки звітності у форматі текстового редактора Microsoft Word, готові до заповнення та друку;

• довідник органів влади — структура, адреси, телефони, ос​новоположні документи органів державної влади України;

• каталог порушених справ про банкрутство підприємств, під​готовлений за офіційними повідомленнями господарчих судів України;

• зведені таблиці: щоденні курси валют НБУ, індекси інфля​ції, розміри облікової ставки, мінімальної зарплати, пенсії, подат​кового мінімуму, список офшорних зон і т. ін.;

• нормативне затверджені типові документи: договори, фор​ми, бланки, правила, положення і т. ін.;

• моніторинг — щотижневий огляд нових нормативних актів. Крім основної системи, пропонується компакт-диск «Митний бюлетень», який має такий вміст:

1) повна нормативно-правова база;

2) митне законодавство — аналіз за темами «Спеціальні пра​вові режими зовнішньоекономічної діяльності (ЗЕД)», «Система тарифного (митно-тарифного) регулювання ЗЕД», «Система не" тарифного регулювання ЗЕД», «Організація митної справи», «Митний та інші види контролю», «Митні режими», «Митне оформлення», «Митні платежі», «Порядок ввозу (вивозу, переси​лання) товарів фізичними особами», «Порушення митних правил і контрабанда», «Спеціальна (вільна) економічна зона» та ін.;

3) міжнародне митне право — міжнародні конвенції та дво​сторонні угоди України про співробітництво в митній галузі;

4) аналіз судової практики — аналіз арбітражних справ з мит​ної діяльності;

5) типові документи, форми, бланки, митні довідники — струк​тура митних органів України, курси валют НБУ, індекси інфляції, Товарна номенклатура ЗЕД, перелік банків, яким надано ліцензії на здійснення валютних операцій, перелік префіксів штрихових кодів (товарна нумерація EAN), ІНКОТЕРМС, довідники країн, перелік офшорних зон, електронні адреси торговельно-економічних місій та ін.;

6) словник законодавчих термінів — нормативні означення термінів з посиланнями на відповідні документи;

7) оперативна інформація в Інтернет — огляди митного зако​нодавства та митних правил деяких країн, сайти державних орга​нів влади України.

До сім'ї систем НАУ входить також “Електронний інформа​ційний бюлетень”,  який є складовою ІС Верховної Ради України.

База даних системи НАУ має ієрархічну структуру— докумен​ти систематизовано за типами, тематикою, офіційними публікаці​ями, хронологією надходження. У будь-якому розділі бази пра​цюють універсальні пошуки за словом чи контекстом у тексті, за контекстом у назві або за датою. Також користувачеві надаєть​ся можливість задати складні комбінації контекстів із застосу​ванням логічних операцій ТА, ЧИ, НЕ, керувати порядком слів та їх входженням в один абзац, речення, словосполучення. Норма​тивні документи можна знайти і за їхніми реквізитами: видавцем, номером, датою, назвою, видом, статусом, відомостями про ре​єстрацію. Для реквізитів створено словники всіх можливих зна​чень. Відразу після того, як користувач указав значення певного реквізиту, система підраховує кількість документів, які підпада​ють під запит, що допомагає звужувати поле пошуку.

Списки знайдених документів можна відсортувати за датою чи типом, провести серед них додатковий пошук, зберегти у власній базі. У власній базі даних (система дає змогу створити кілька баз із довільною структурою) користувач може розмістити та організува​ти за тематиками власні тексти і файли, посилання на документи основної бази, посилання на розділи та рубрики основної бази, за​кладки-коментарі до текстів, колекції пошукових запитів. На власні бази поширюється дія універсальних пошуків. Такими базами мож​на обмінюватися з іншими користувачами НАУ.

6.4. ОРГАНІЗАЦІЯ ПОШУКУ ПРАВОВОЇ ІНФОРМАЦІЇ В ІНТЕРНЕТ

6.4.1. Стратегії пошуку інформації в Інтернет

Сьогодні Інтернет — це найбільший світовий інформаційний ре​сурс, що містить практично всю інформацію, якою може зацікави​тись людина. Але популярне порівняння Мережі з величезною біб​ліотекою неправомірне через відсутність будь-якої систематизації її ресурсів і хаотичне стрімке збільшення кількості посилань. Тому «потенціал для вирішення задач» Інтернет (корисність інформації, одержаної за її допомогою) є досить низьким —користувач не може розраховувати на одержання інформації, яка буде водночас задовольняти три базові вимоги — своєчасність, достовірність,  повнота. Отже, використання Інтернет з професійною метою становить проблему, яка постійно ускладнюється.

У цьому контексті вводиться поняття “медіа-компетентність”, яке позначає систему навиків пошуку в середовищі Інтернет і застосування інформації з раціональним рівнем потенціалу вирішення задач.  Web-серфінг — заняття захоплююче, але малопродуктивне. Тому для пошуку потрібної інформації користувач має звертатись до спеціальних сервісів.

Існують три базові стратегії,  які можуть бути використані:

1) перегляд пошукових каталогів— найчастіше це неефектив​на стратегія, яка дає безсистемні результати. Пошук здійснюється кроками, через вибір загальної категорії, потім —підкатегорії і т. д. за існуючою ієрархією. Складність такого пошуку полягає в тому, що користувач має визначити, до якої категорії належить його тема, а за відсутності стандартів кожен каталог має свою си​стематику і специфічне наповнення;

2) перехід за гіперпосиланнями від стартової сторінки. Ефек​тивність цієї стратегії залежить від вибору початкового сайту або web-сторінки. Більшість мегапорталів мають рейтинги сайтів, позначені як «Тор» або «Соl». Такі рейтинги створюються за кіль​кістю відвідувань їх користувачами. Але інформаційні потреби різ​них користувачів не збігаються, тому до таких рейтингів слід ставитись з обережністю. Водночас, як показує практика, біль​шість користувачів одного профілю мають однакові інформаційні потреби, а тому відвідують одні й ті самі тематичні сторінки, які можна розглядати як спеціалізований вхід до Інтернет. Тим, хто починає пошук правової інформації, можна, зокрема, рекоменду​вати сайт Верховної Ради України «Закони та підзаконні акти України в Інтернет» — http://www.rada.gov.ua; «Інформаційний бізнес-портал в Інтернет — LIGA ONLINE» — http://www.liga.kiev.ua; 

3) пошук за допомогою пошукових систем. На відміну від ка​талогів, такий пошук не обмежується окремою категорією. Ця стратегія може бути використана і для пошуку першої сторінки.

Використовуючи пошукові системи Інтернет, потрібно врахо​вувати такі фактори, що впливають на результативність пошуку:
• кожна пошукова система Мережі має свою спеціалізацію;

• пошук здійснюється не за повними текстами документів, а за їх пошуковими образами, при цьому кожна система має оригі​нальний механізм роботи з ключовими словами. Зокрема, якщо база даних системи невелика, то до неї записується більше термі​нів, в іншому разі пошуковий образ документа відбираються «найвагоміші» ключові слова;

• і запита, і їх інтерпретація реалізуються у пошукових системах по-різному. Більшість систем надають користувачеві можливість сформулювати простий запит у формі фрази природною мовою без загальних слів, союзів і прийменників або складний запит, який враховує специфіку пошукового апарата системи. Складний запит дає змогу варіювати різні параметри пошукового процесу.

Для того щоб підвищити ефективність пошуку, слід провести попередній аналіз теми інформаційного запиту і визначити:

• унікальні слова, спеціальні терміни, назви, абревіатури або акроніми для даної теми. Пошук за такими словами найбільш ефективний. Для точного задання граматичної форми слова слід розрізняти великі і малі літери, у деяких системах з цією метою також використовується символ «!». Якщо розшукується назва, перед відповідним словом може вказуватись оператор «title:»;

• спільноти, організації, установи або окремих осіб, сайти або Web-сторінки яких можуть містити потрібну інформацію або ко​рисні посилання. Знайдені сторінки можуть стати стартовими для подальшого пошуку;

• стійкі вирази (словосполучення, фрази), які стосуються да​ної теми, наприклад «правове регулювання» або «набуття чинно​сті закону». Для такого пошуку слід використовувати лапки (дуж​ки) або оператори відстані. Це уточнює запит і зменшує кількість документів, що видаються;

• інші слова, які можуть траплятись у будь-якому документі з заданої теми. Як ключові слова найчастіше використовуються іменники, рідше — прийменники і зовсім рідко — дієслова, при​слівники, прийменники, сполучники.
Пошук може здійснюватись як за окремим словом, так і їх сукупністю —слова сполучаються за допомогою логічного оператора «AND» (від англ. «та») або символу «+». За статистикою, українські користувачі вводять у запиті в середньому 2,5 слова, а закордонні — 1,5 слова. На запит з одним словом система видасть більшу кількість посилань, але при збільшенні слів результати будуть точнішими.

Бажано визначити для кожного слова із запиту можливі синоні​ми, еквівалентні терміни, інші варіанти написання. Синоніми можна вказати у цьому ж запиті через оператор «ОR» (від англ. «або») або використати в наступному запиті, якщо перший не приніс бажаних результатів. Деякі системи дають змогу вказати сукупність еквіва​лентних термінів за допомогою дужок.. Слід також ураховувати існування різних словоформ (наприклад, різних закінчень), якщо така можливість надається системою. На​приклад, вираз правов*  може охоплювати слова «правовий», «пра​вове», «правова» та ін. Деякі системи роблять це автоматично.

Формулюючи запит, слід передбачати, які нерелевантні докумен​ти можуть бути видані у відповідь на запит з такими словами або фразами. Крім омонімії в одній мові, можуть траплятись слова-омоніми, що належать різним мовам. Наприклад, спільними для української та російської мов є слова «лист», «приклад», «стан» та ін. За можливістю слід вказувати мову документів, що розшукуються.

Варто також зважати, що деякі пошукові системи ігнорують так звані «стоп-слова» — прийменники, частки, сполучники і т. ін., а деякі їх враховують.

Виключити з пошукового запиту певні слова можна за допо​могою оператора «NОТ» (від англ. «не») або символу «-». На​приклад, запит малі підприємства   -кооперативи означає, що зі списку знайдених ресурсів будуть виключені ті, в яких трапля​ється слово «кооперативи».

Після завершення обробки запиту система видає список поси​лань на Web-сторінки та інші елементи інформаційних ресурсів Інтернет. Деякі системи пропонують виконати повторний пошук «серед знайденого», що корисно в разі великої кількості виданих елементів. Перегляд та остаточне оцінювання знайдених резуль​татів користувач має виконувати вручну.

Якщо система не знайшла документи, що відповідають указа​ному запиту, рекомендується вибрати ширший термін для пошу​ку. Наприклад, під час пошуку деякого закону США рекоменду​ється спочатку знайти сервери з американським законодавством. Якщо пошук проводився за словосполученням, можна по ослабити умови, виключивши із запиту одне або кілька слів.
Слід також пам'ятати, що в Інтернет існують ресурси, не охоп​лені пошуковими системами та пошуковими каталогами— так званий «невидимий Web». «Невидимий Web» можна розбити на дві частини:

• вміст спеціалізованих баз даних, які не зберігаються у ви​гляді певних Web-сторінок, а динамічно формуються спеціально у відповідь на конкретний запит до цієї бази;

• сторінки, які виключають з поля зору пошукової системи згід​но з прийнятою політикою. За відсутності конкретних технологіч​них причин до бази даних пошукової системи можуть включатись тільки ті сторінки, що відповідають певному критерію. Особливо це актуально для пошукових систем з величезними обсягами індексів.

У будь-якому разі пошук інформації в Інтернет — це задача, яка вимагає творчого підходу, а стратегії пошуку повинні змінюватись за​лежно від результатів, що видаються у відповідь на запит. Опановува​ти Їх доцільно ще й тому, що сфера використання Інструментарію по​шукових систем розширюється — створюються версії популярних систем для окремих вузлів Інтернет та корпоративних інтрамереж.

6.4.2. Пошукові агенти

За останні роки технології пошуку інформації в Інтернет змі​нились завдяки пошуковим агентам.

Агент — це програма, розміщена у певному середовищі і здатна до гнучкої автономної поведінки для досягнення визначеної мети. Агент не тільки сприймає імпульси від середовища, в якому він функ​ціонує, а й може змінювати його. У користувача не має необхідності втручатись у роботу агента, контролювати його дії або внутрішній стан. Гнучкість агента виявляться у його проактивності, здатності до змін і взаємодії з користувачами та іншими агентами.

Термін «агент» використовується в обчислювальній техніці вже понад 10 років. Початковою функцією агентів був поточний контроль за діяльністю центрального процесора та периферійно​го обладнання. Сьогодні агенти розрізняються за функціями, що вони їх виконують, зокрема, виділяють класи мобільних та інте​лектуальних («розумних») агентів.

Мобільні агенти — програми, що переміщуються по базах да​них і знань (зокрема, по Web-вузлах) для пошуку інформації. Зви​чайний агент розміщується в інформаційній системі користувача, у той час, коли мобільний переміщується в ту систему, в якій є дані, що Їх слід розшукати, І після закінчення пошуку в одній базі може перейти до Іншої систем й. Для прискорення процесу пошуку мобільний агент може створювати підагентів і розсилати їх для паралель​ної роботи. Результати пошуку передаються користувачеві через мережу. Крім пошуку інформації мобільні агенти можуть виконува​ти ділові процедури, наприклад, агенти покупців і продавців, зу​стрічаючись в Інтернет, можуть укладати комерційні угоди.

Агенти, що їх позначають як інтелектуальні, крім названих вище функцій, можуть вести спостереження і здійснювати вимі​рювання, керувати комп'ютерними мережами, передавати пові​домлення, сортувати електронну пошту. Програмні агенти зміню​ють людино-машинний інтерфейс — на їх основі розробляються інтерактивні персонажі, з якими можна спілкуватись і радитись.

Аналітики вважають, що застосування інтелектуальних мобіль​них агентів може призвести до порушення захисту інформації і зниження пропускної спроможності каналів передавання даних. Висловлюються попередження, що роботу агентів буде немож​ливо контролювати через їх поширення по мережах. Ці проблеми поки неактуальні, оскільки зрілі стандарти для підготовки і впро​вадження досконалих агентів відсутні.

Роботи з Інтелектуальних агентів є відгалуженням досліджень зі штучного інтелекту. Для їх створення застосовується апарат нейронних мереж, нечіткої логіки, Інтерпретації текстів природ​ною мовою, колаборативної фільтрації (видачі рекомендацій ін​дивідуальному користувачеві на основі відомостей про переваги певного співтовариства, до якого він належить). Незважаючи на великі можливості названих технологій, агенти поки не можуть стати дійсно розумними. До того ж для їх реалізації потрібні по​тужні суперкомп'ютери, розподілені сховища даних, ефективні низькорівневі технології пошуку та операційні системи, що під​тримують виконання мобільного коду.

Але незалежно від їх втілення, програмні агенти мають одне спільне завдання — підвищення продуктивності та ефективності роботи користувачів. Для цього вони виконують таку кількість дій, яку людина не в змозі зробити самостійно через їх трудоміс​ткість або складність.

З огляду на сказане найбільш актуальним напрямом викорис​тання програмних агентів є пошук І збирання інформації. Пред​ставниками класу програмних агентів є Web-роботи, які викону​ють Індексування для пошукових систем. Робот — це програма, яка автоматично простежує гіпертекстові сторінки, вибираючи документ і рекурсивне переходячи на Інші документи, що він на них посилається. Для визначення порядку переходу до наступної сторінки робот може застосовувати певні евристики. Вживання інших назв роботів —мандрівник, кроулер, павук — призводить до непорозумінь, оскільки справляє враження, що програма переміщу​ється між сайтами як мережний комп'ютерний вірус, тоді як робот тільки звертається до сайтів, запи​туючи документи. Такі програми пропонуються і кінцевим корис​тувачам. При цьому слід зазначити, що звичайний Web-броузер не є роботом, оскільки ним керує людина і він не видає автоматично до​кументи за гіперпосиланнями, за виключенням рисунків.

Пошукові агенти мають такі переваги порівняно зі звичайним зверненням до пошукових систем:

• пошуковий агент передає користувачеві не просто результати роботи пошукової машини (машин), а й попередньо переглядає до​кументи і вибирає з-поміж них найбільш релевантні з його погляду;

• агент може налаштовуватись на переваги користувача, вра​ховувати обмеження на пошук;

• деякі агенти можуть працювати в off-line режимі — користувач дає завдання агенту і відключається від Мережі, а агент виконує за​вдання на сервері і передає результати користувачеві, як тільки він знову підключиться. Агенти можуть бути настроєні на пошук за роз​кладом — шукати інформацію щогодини, щодня, щотижня, щоміся​ця і т. д. Ця можливість корисна, наприклад, при пошуку новин, ін​формації, яка постійно оновлюється або постійно потрібна в роботі;

• агенти можуть навчатись — користувач оцінює роботу аген​та, а той може скоректувати свої критерії відбору інформації, враховуючи ці оцінки.

Таким чином, пошукові агенти можуть розглядатись як інте​лектуальна надбудова над пошуковими машинами.

6.5. ЗАКОНИ ТА ПІДЗАКОННІ АКТИ УКРАЇНИ В ІНТЕРНЕТ

На Web-сервері Верховної Ради України httpp://www.rada.gov.ua з 1994 року функціонує система «Закони та підзаконні акти України в Інтернет».

Сайт має такі розділи: Конституція України, законодавство України, законопроекти, пленарні засідання, депутатський кор​пус, інформаційний сервер Верховної Ради, бібліотека Верховної Ради, уповноважений Верховної Ради з прав людини, міжнародні парламентські інститути, сайти парламентів зарубіжних країн, сторінки депутатських фракцій і груп.

У розділі «Законодавство України» представлені в останній ре​дакції (із внесеними змінами) закони та підзаконні акти України — документи Верховної Ради України, Президента України, Кабінету  Міністрів, міністерств і відомств, органів судової влади тощо.

Відповідні Web-сторінки мають інформаційно-довідковий ха​рактер і не можуть замінити офіційних друкованих видань («Ві​домості Верховної Ради України», «Голос України», «Урядовий кур'єр», «Офіційний вісник України» тощо).

База даних «Закони та підзаконні акти України в Інтернет» технологічно пов'язана із системою «Картотека» ІС Верховної Ради України і є насправді копією бази даних останньої. Онов​лення інформації здійснюється двічі в робочі дні та один раз у суботу.

Користувачеві пропонуються такі режими пошуку;
• пошук за видавниками і роками (пошук за ієрархією) — на лівій панелі вікна наведено алфавітний список видавників, на​впроти кожного з яких висвітлюється кількість доступних доку​ментів, а на правій панелі — дерево видавників, яке можна роз​крити, користуючись посиланнями. Перелік документів ви​дається незалежно від їхнього типу, для кожного з них висвітлю​ється назва, реєстраційний номер, дата прийняття, розмір файла, іконка — ознака наявності та стану документа в базі;

• пошук на множині міжнародних документів — на лівій па​нелі представлено алфавітний список видавників міжнародних документів, а на правій панелі — форма пошуку з полями: країни та організації, типи документів, дата прийняття (період «з» і «по»), номер документа, слова в назві, тексті або абзаці тексту, логічний сполучник між словами, стан документів. Таким чином, пошук міжнародних документів може бути організований як за ієрархією, так і за реквізитами (див далі);

• пошук за реквізитами (універсальний). 
Картка для пошуку за реквізитами має такі поля:

1) видавники документів — якщо значення не вибрано, пошук здійснюється серед документів усіх органів влади;

2) типи документів — якщо не обрано жодного типу, пошук здійснюватиметься серед усіх типів документів. Для пошуку мож​на вказати до 10 можливих видавників і типів документів з відпо​відних списків;

3) дата прийняття — вибирається інтервал часу (початкова та кінцеві дати) у форматі «ДД.ММ.РРРР» (день.місяць.рік). Якщо вказано рік до 1990 року, задані умови ігноруються і будуть знайдені усі документи, прийняті до 1990 року, незалежно від ро​ку прийняття. Якщо не заповнено поле кінцевої дати періоду, за замовчуванням приймається поточна дата. Кнопка «по» дає змогу скопіювати значення  першої дати у друге поле для можливою коригування. Для відміни виділених елементів можна вибрати посилання «зняти виділення» або кнопку «Очистити» для очи​щення всієї форми;

4) номер. Документи можуть мати один або кілька номерів (залежно від кількості видавників), а можуть бути взагалі без но​мера, наприклад, міжнародні документи, форми типового доку​мента тощо. У полі «номер» вводиться власний номер — номер, присвоєний органом влади, який видав цей документ. Власні но​мери можуть збігатися в документах різних органів влади, тому, організуючи пошук за цим реквізитом, бажано вказувати й інші критерії, наприклад, орган влади, тип документа, дату;

5) реєстраційний номер Мін'юсту можна використовувати для пошуку, пам'ятаючи, що він існує не для всіх документів. До внесення змін у 2002 році в картці пошуку як реєстраційний но​мер документа вказувався системний номер — номер, який нада​ється документові перед уведенням його до бази даних і викори​стовується виключно для ідентифікації документів та організації посилань між ними. У більшості випадків формати номерів, що зберігаються у базі, і ті, що вказані в текстах документів, різняться  несуттєво або тотожні.  Нині системний номер при пошуку не  використовується.

Для номера і реєстраційного номера можна вказати відповід​ність: «точно» — номер повинен повністю збігатися із заданим; «входження» — в номері документа повинна бути присутня за​дана послідовність символів;

6) слова в назві, тексті, абзаці тексту — у цьому полі може бути розміщено не більше чотирьох слів або їх частин, розділених про​міжками. Назва документа в базі даних подається завжди українсь​кою мовою, хоча деякі тексти документів (наприклад, міжнародні документи, коментарі, листи тощо) можуть бути російською. Міні​мальна довжина слова для назви — 2 символи, для тексту — 3 сим​воли. Розділові знаки, спецсимволи, подвійні лапки і цифри при пошуку ігноруються. Слова з'єднуються логічним сполучником за вибором користувача (див. наступне поле). У цьому полі можна вказати також дату у форматі «число/місяць/рік» або номер докумен​та. Для точнішого контекстного пошуку рекомендується вибирати ознаку «в абзаці тексту», що дасть змогу знаходити документи, в тексті яких указані слова трапляються поряд. При цьому варто ви​бирати логічний сполучник «та». Для прискорення одержання ре​зультатів рекомендується обмежувати множину документів, серед яких вестиметься пошук, через визначення Інших реквізитів;

7) логічний сполучник — «або», якщо у назвах (текстах) знайдених документів повинно бути присутнім хоча б одне із ви​браних слів, «та» — у назві (тексті) кожного зі знайдених доку​ментів мають бути присутніми всі слова; «ні» — якщо слово не повинне траплятись у тексті.; 

8) стан документа — «усі», якщо стан не враховується, «тіль​ки чинні», «втратили чинність», «дію призупинено».

Результатом пошуку є список знайдених документів, для кож​ного з яких висвітлюється назва, реєстраційний номер, дата при​йняття, розмір відповідного файла, а також позначення наявності та стану документа в базі. Для виведення на екран список розбива​ється на частини, перехід між ними здійснюється натискуванням на відповідне посилання, що розміщене нижче від переліку доку​ментів. Для оперативного подання інформації введені так звані «сигнальні» копії документів — незредаговані тексти або відска​новані зображення документів. Після підготовки та редагування ці «сигнальні» копії замінюються зредагованими текстами.

Картку документа можна відкрити, натиснувши іконку в лівому верхньому куті вікна тексту документа. Картка дає змогу перегляну​ти реквізити  документа, його терміни та історію, пов’язані документи та відомості про опублікування документа.

У системі передбачено кілька пар типів зв'язків між пов'яза​ними документами (у кожній парі перший тип зв'язку — прямий, а другий — зворотний), зокрема, «вводить в дію, ратифікує до​кументи» — «вводиться в дію, ратифікується документом», «від​силає до» —«має відсилання з».

Термінологію документів також виділено в окремий пункт у розділі «Законодавство». Після пошуку (вибору) потрібного тер​міна за посиланнями можна відкрити документ, де наводиться його визначення.

Особливістю системи «Закони та підзаконні акти України в Інтернет» є можливість ознайомлюватись із законопроектами, які зареєст​ровані за поточний тиждень, внесені на розгляд протягом поточного тижня, перебувають на розгляді в комітетах, а також передивлятись порівняльні таблиці, організовувати пошук законопроектів за рекві​зитами і вивчати статистичні дані, які відбивають законодавчу роботу Верховної Ради України. Передбачається пошук законопроектів за такими реквізитами: сесія розгляду, дата реєстрації (період «з» і «по»), номер реєстрації, тип законопроекту,  вид законопроекту, тип проекту, редакція законопроекту, юридичний рубрикатор, суб’єкт законодавчої  ініціативи, автор – народний депутат України, назва законопроекту або слова з назви, стан законопроекту, ознака чинного закону, головний  комітет, депутатська фракція.   

6.6. ПОШУК ДОКУМЕНТАЦІЇ 3 ЄВРОПЕЙСЬКОГО ЗАКОНОДАВСТВА В ІНТЕРНЕТ

Інформаційний сервер — це сервер, головною метою якого є представлен​ня тієї або іншої інформації користувачам Інтернету.

EUROPA сервер http://www.europa.eu.int — портал Європейського Союзу. Містить інформацію про події, що відбуваються в об'єднаній Європі і питання, що стосуються Європейської інтеграції. Користу​вачі порталу можуть отримати консультації за законодавст​вом, яке існує або обговорюється зараз.

 Сервер EUROPA почав розроблятися в лютому 1995 року для зустрічі міністрів великої сімки (G7), потім він швидко розширяється (містить більш ніж один мільйон документів) і. перетворюється на інформаційний ресурс для кожного члена Євросоюзу.

Організація серверу EUROPA

Інформація на сервері міститься в шести головних розділах. Це — «Новини», «Діяльність», «Установи», «По​гляд на Європейський Союз», «Офіційні Документи» і «Дже​рела інформації».

Розділ «Новини» містить інформацію, призначену переважно для журналістів і інших персон, професійно залу​чених в процес інформаційної індустрії. Увесь розділ ділить​ся на дві секції: прес-релізи, які поновляються регулярно, і регламент очікуваних подій.

В розділі «Діяльність» збирається разом інформація від всіх Установ Євросоюзу і різних агентств, щоб забезпечити функціонування міні порталів в ЗО областях політики ЄС. Окремо виділені сайти Європейського Парламенту, Ради Європи і Європейської Комісії.

Розділ «Установи» містить загальну інформацію про кожну з установ і описує процедуру ухвалення рішення.

В розділі «Погляд на Європейський Союз» дані чіткі відповіді на ключові питання, що стосуються завдань Євросою​зу, Європейських прав громадян, історії Європейського Союзу.

Розділ «Офіційні Документи» забезпечує доступ до інфор​мації (прийнятим висновкам) Ради Європи, до Загального Звіту про діяльність Євросоюзу і до Бюлетеню Євросоюзу. Інші документи, як, наприклад, Офіційний Журнал, Догово​ри і документи за чинним законодавством і законодавством, що знаходиться на стадії розробки, можуть бути отримані згідно Європейського законодавства.

Розділ «Джерела інформації» містить доступ до різних баз даних, інформаційних послуг і офіційних публікацій про діяльність Євросоюзу.

Портал EUROPA включає такі секції, де можна одержати відповідну інформацію:

Інформаційне суспільство 

http://europa.eu.int/informa-tion_society/index_en.htm
Освіта 

http://europa.eu.int/pol/educ/index_en.htm
Дослідження і технології

http://europa.eu.int/pol/rd/index_en.htm
Правосуддя, юстиція

http://europa.eu.int/pol/justice/index_en.htm 

Безпосередньо тексти нормативних документів можна знай​ти у базах EUR-Lex і CELEX.

EUR-Lex http://www.europa.eu.int/eur-lex — база даних з по​точного Європейського законодавства одинадцятьма європейсь​кими мовами. EUL-lex було реалізовано у рамках політики прозорості ЄС -  з 1  січня 2002 року все чинне законодавство Спів​товариства доступне для користувачів Інтернет. EUR-Lex  надає безкоштовно будь-який закон чи підзаконний акт, затверджений Європейськими установами, протягом 45 діб з дати його публіка​ції в Офіційному журналі Європейських Співтовариств. Після цього даний документ можна придбати на Celex або замовити на компакт-диску.

CELEX http://www.europa.eu.int/celex є найбільшою повною платною регулярно оновлюваною базою даних з Європейського законодавства, яка містить усі угоди, що їх було коли-небудь укладена, директиви та рішення Європейського Суду одинадцять​ма мовами.

I EUR-Lex I CELEX  надають користувачеві документи у фор​матах HTML, РDF, ТІFF.

Огляди щодо поточного стану відносин між ЄС (стосовно кож​ної держави-члена), групами держав, міжнародними Організаці​ями та щодо поточних міжнародних справ можна знайти на сайті Генерального Директорату Європейської комісії із зовнішніх від​носин (http://www.europa.eu.int/comm/external_relations/index.html). 

Основним джерелом для одержання рішень і наказів Європей​ського Суду Справедливості і Суду Першої Інстанції та думок генерального адвоката в електронній формі є сайт названих установ Сuria (від лат. «curia» — приміщення для засідань, http://curia.eu.int, який надає доступ до повних версій рішень усіма офіційними мовами здебільшого вже у день їх видання. Пошук можна організувати за номером справи, хронологічним періодом, назвами сторін, обставинами справи або за словом з тексту. Додатково на сайті розміщується щотижневий Інформа​ційний бюлетень “Засідання Суду Справедливості та Суду Першої Інстанції Європейських Співто​вариств”, який містить конспек​ти винесених рішень, цитати думок генеральних адвокатів і пере​лік тільки-но поданих справ.

Для фахівців з судових органів Європейських Співтовариств сайт Сuгіа має розділи «Introduction to the institution» (Введення до установи) і «Texts relating to the institution» (Тексти стосовно установи), які містять Статути Судів, відомості про членів та правила процедури Суду Справедливості та Суду Першої Інстан​ції, інформацію щодо тактики поведінки у суді, а також іншу інформацію довідкового характеру.

Документи з прецедентного права можна одержати і в ЕUR-Leх та СЕlЕХ. Портал ЕUR-Lех надає доступ до повних текстів рі​шень та думок генеральних адвокатів на основі номера справи, на​зви сторін, слова у тексті або посилання на публікацію у Відомос​тях Європейського Суду (Europea Court Reports). Меню пошуку СЕLЕХ містить більшу кількість пошукових критеріїв, наприклад, за предметом розгляду або типом розгляду, і додаткові опції — посилання на коментарі щодо рішень, перехресні посилання, пере​гляд тексту двома мовами. Опція експертного пошуку СЕLЕХ на​дає можливість комбінувати ще більшу кількість критеріїв у формі булевого запиту з використанням сполучників «аnd» (і), «or» (або), «ехсерt» (за винятком) та ін. і обмежувати пошук до певного аспек​ту рішення (підстави позову, предмет спору, сторони, захисник, суддя-доповідач, генеральний адвокат та ін.).

Контрольні запитання та завдання.

1. Які категорії інформаційно-пошукових систем виокремлю​ють?

2. За якими критеріями можна оцінити роботу інформацій​но-пошукової системи?

3. Яке призначення та зміст мають тезауруси інформаційно-пошукових систем?

4. Надайте порівняльну характеристику можливостей інфо​рмаційно-пошукових систем «ЛІГА:ЗАКОН», «Нормативні акти України» та системи «Закони та підзаконні акти України в Інтернет».

5. Визначте критерії для вибору стратегії пошуку правової інформації в Інтернет.

6. Назвіть основні інструменти пошуку інформації з Євро​пейського законодавства в Інтернет та схарактеризуйте їх.

Тема. 7. ІНФОРМАЦІЙНІ СИСТЕМИ ЗАКОНОДАВЧИХ ОРГАНІВ, ОРГАНІВ ЮСТИЦІЇ УКРАЇНИ.

7.1.Інформаційні системи законодавчих органів.

7.1.1.Інформаційно-технічний  комплекс «РАДА».

7.1.2. ІС «Законопроект»

7.1.3. Електронний інформаційний бюлетень

7.1.4. Бази даних правової інформації Верховної Ради України

7.1.5. Інформаційно-аналітична система «Вибори»

7.2. Інформаційні системи органів юстиції України

7.2.1. Концепція створення єдиної інформаційної системи органів юстиції України

7.2.2. Єдині та Державні реєстри Міністерства юстиції

7.2.3. Багаторівнева ієрархічна інформаційна система „РАГС”

7.1.  ІНФОРМАЦІЙНІ СИСТЕМИ ЗАКОНОДАВЧИХ ОРГАНІВ
7.1.1. Інформаційно-технічний комплекс (система) «РАДА» 

Він при​значений для комп'ютерного забезпечення реєстрації та голосуван​ня народних депутатів, супроводження пленарних засідань Верхов​ної Ради України, накопичення інформації про роботу народних депутатів, а також стенографування — комп'ютеризовану підготов​ку стенограм засідань Верховної Ради України в режимі реального часу. Система використовується як під час засідань, так і при прове​денні аналізу роботи парламенту та фракцій народних депутатів.

Інформацією, що її видає система «РАДА», мають змогу ко​ристуватись не тільки народні депутати, а й працівники аналітич​них підрозділів секретаріатів Комітетів Верховної Ради України, груп і фракцій народних депутатів, відповідних служб адмініст​рації Президента та Кабінету Міністрів України.

Система складається з кількох спеціалізованих автоматизованих робочих місць:

• АРМ «Адміністратор» є головною складовою системи. Його основними функціями є проведення голосувань і реєстрацій; запис на виступ з місця; оброблення результатів та видача їх на табло, ек​ран головуючого та в мережу; комутація мікрофонів під час висту​пів народних депутатів з робочих місць; висвітлення на табло інфор​мації про виступаючого на сесії з відліком часу його виступу та сумарного часу, виділеного на розгляд конкретного питання;

• АРМ «Секретер» призначений для формування черг на ви​ступ з трибуни з будь-якого питання, включеного до затвердже​ного переліку питань порядку денного, та висвітлення оголошень на табло у сесійному залі;

• АРМ «Діагностика» безперервно приймає потік інформації з пультів народних депутатів, проводить його обробку та аналізує технічний стан пультів;

• АРМ «Головуючий» приймає аналітичну інформацію про ре​зультати голосувань, реєстрацій, списки народних депутатів, які за​писались на виступ з трибуни і з місця, анкетні дані народних депу​татів, сумарний час виступів представників фракцій і груп;

• АРМ «Депутат» складається з інформаційно-довідкової сис​теми про склад депутатського корпусу та програми оброблення та відображення інформації про результати поіменних реєстрацій та голосувань.

До складу системи «РАДА» також входять пульти народних де​путатів, призначені для реєстрації, голосування, запису на виступ та забезпечення виступів з місця, і демонстраційні табло. На табло ви​світлюються дані про виступаючого; відлік часу для виступу; ре​зультати реєстрації, голосувань та поіменних голосувань; відлік часу, таблиці та оголошення.

Вхідною інформацією системи є анкетні дані народних депутатів, перелік зареєстрованих в Україні партій, перелік фракції та груп народних депутатів Верховної Ради, перелік постійних ко​мітетів Верховної Ради України.

Вихідна інформація комплексу така:

• результати поіменних реєстрацій народних депутатів;

• загальні результати відкритих (не поіменних) голосувань;

• результати поіменних реєстрацій народних депутатів з гру​пуванням за фракціями та групами;

• результати поіменних голосувань, у тому числі з групуван​ням за фракціями та групами і за результатами голосування;

• результати голосування фракцій та груп під час поіменного голосування;

• результати поіменних голосувань конкретного народного депутата за певний період часу;

• списки народних депутатів за їх належністю до партій, фрак​цій та груп, постійних Комітетів Верховної Ради України;

• списки народних депутатів, записаних на виступ з трибуни, статистика виступів народних депутатів з трибуни і з місця;

• аналітично-експертна інформація, оголошення і повідомлення, що висвітлюються на табло у сесійному залі та в холі;

• табель присутності народних депутатів України на пленарних засіданнях за день і за місяць;

• стенограми засідань Верховної Ради України з результатами проведених голосувань у роздрукованому вигляді та у вигляді ба​зи даних «Стенограми», що зберігається у складі Електронного інформаційного бюлетеня;

• роздруковані тексти виступів народних депутатів України на пленарних засіданнях за конкретний період.

Поіменна реєстрація проводиться біля столів реєстрації за осо​бистим підписом народного депутата з пред'явленням посвідчення. Водночас реєстратор вводить номер електронної картки народного депутата, який реєструється, до системи «РАДА». 

Для роботи з системою «РАДА» кожному народному депута​тові видається персональна картка, за допомогою якої він може підмикатися до системи на будь-якому робочому місці у залі за​сідань, обладнаному пультом. Протягом усього часу роботи де​путата в сесійному залі картка має залишатись у гнізді пульта.

Голосування здійснюється під час появи на табло спеціальної за​ставки з відліком часу і звукового супроводження натисканням на пульті кнопки «Слово з трибуни» та однієї з кнопок «За», «Проти» або «Утримався». Результати голосування висвітлюються на табло.

Записатися на виступ з місця можна за допомогою кнопки пульту «Слово з місця» після оголошення головуючим і висвіт​лення на електронному табло напису «Проводиться запис на ви​ступ із місця». Черговість виступу народного депутата не зале​жить від часу натискання кнопки, оскільки система визначає її за допомогою генератора випадкових чисел.  При наданні головуючим слова з місця «РАДА» висвітлює на табло відомості про депутата, який виступає, вмикається мікро​фон і на пульті депутата засвітлюється лампочка. Після закінчен​ня виступу лампочка гасне і мікрофон вимикається.


7.1.2.  ІС «ЗАКОНОПРОЕКТ»

ІС «Законопроект» обслуговує процес розроблення законодав​чих актів — реєстрацію початкового варіанта; вивчення проблеми, що потребує правового регулювання; збирання пропозицій та необ​хідної інформації із зовнішніх джерел; формування законопроектів; кінцеве юридичне оформлення. Система дає змогу залучати до твор​чого процесу фахівців-виконавців і зацікавлених осіб, які бажають або зобов'язані працювати з документами, що проходять експертизу, а згодом дістають оцінку під час голосування народних депутатів.

Повнотекстові бази ієрархічної структури ІС «Законопроект» мі​стять тексти законопроектів, порівняльні таблиці, інформаційні ма​теріали законотворця. Через технологію ведення «Електронного ін​формаційного бюлетеня» забезпечується доступ корис​тувачів до еталонної бази «Закони та підзаконні акти України».

До системи входять три інформаційно-аналітичні комплекси.
1. Інформаційно-аналітичний комплекс планування законотвор​чої роботи «ПЛАН» призначений для оперативного формування перспективних та оперативно-календарних планів роботи Верховної Ради України та її підрозділів. Комплекс є ефективним інструмен​тальним засобом, за допомогою якого можна працювати з банком законодавчих пропозицій та нормативно-правових актів, що підля​гають розгляду на сесіях і в комітетах Верховної Ради України.

Комплекс «ПЛАН» обслуговує керівництво Верховної Ради України, народних депутатів України, підрозділи апарату Верхов​ної Ради України, що планують законотворчу діяльність, та ін.

Використання цього комплексу забезпечує:

• вибір законопроектів для формування річного плану законо​давчої діяльності Верховної Ради України;

• вибір законопроектів для формування сесійного плану зако​нодавчої роботи Верховної Ради України;

• щомісячне планування законодавчої роботи комітетів Вер​ховної Ради України;

• гнучкий механізм перегляду законопроектів, що дає можли​вість їх вибору за тематикою та за вказаним упорядкуванням рейтингової ваги законопроектів згідно з оцінками експертів;

• проведення робіт з оновлення даних про законопроекти на загальному сервері.

Вхідною інформацією комплексу «ПЛАН» є інформація про законопроекти, що зберігаються на загальному сервері комп'ю​терної мережі Верховної Ради України та дані щодо кожного за​конопроекту.

Результатом функціонування комплексу «ПЛАН» є план за​конодавчих робіт на рік; план законодавчої роботи комітетів Верховної Ради України на сесію; щомісячні плани роботи Вер​ховної Ради України.

Комплекс «ПЛАН» складають кілька програм: «ПЛАН», «За​конопроекти», «Рейтинг», «Поновлення даних». Зокрема, програ​ма «Рейтинг» формує плани законодавчої діяльності на рік, се​сію та чергове пленарне засідання на основі рейтингової ваги за​конопроектів, визначених народними депутатами.

2. Система «Реєстрація та контроль проходження законопроек​тів Верховної Ради України» призначена для автоматизації відповідних робіт з відстежуванням відповідності регламенту та порядку денному.

Система дає змогу:

• реєструвати законопроекти із здійсненням вхідного контро​лю за типами документів;

• вести список законопроектів, унесених до плану;

• зв'язувати зареєстровані законопроекти із законопроектами з числа запланованих;

• вести контроль за законопроектом на всіх етапах його про​ходження з відстежуванням за регламентними термінами вико​нання кожної операції;

• вести загальносистемні та локальні довідники системи;

• динамічно змінювати маршрути та технологічний регламент проходження законопроектів;

• шукати законопроекти (або їх перелік) за різноманітними критеріями та умовами пошуку;

• впорядковувати за бажаними критеріями картотеки законо​проектів;

• робити довільні вибірки з виводом їх на зовнішні пристрої (текстовий файл, друкувальний пристрій);

• зберігати в архіві картотеки законопроектів з можливостями пошуку та впорядкування;

• робити дзеркальні копії інформаційної бази на зовнішні носії інформації та забезпечувати її відновлення в аварійних випадках;

• працювати з широким набором сервісних функцій (кален​дар, записна книжка, калькулятор).

Найбільш відчутний економічний ефект від впровадження си​стеми одержується при її використанні у локальній мережі, що дає можливість вести єдину інформаційну базу. Обсяг інформа​ції, що її можна ввести у систему, обмежений тільки фізичними характеристиками апаратних засобів.

3. Інформаційний комплекс «Законотворець» призначений для підготовки законопроектів і порівняльних таблиць (форму​вання, коригування, порівняння, аналізу) з метою їх розгляду та обговорення на пленарних засіданнях. Комплекс використовують народні депутати України, їхні помічники та апарат комітетів Верховної Ради України.

У процесі роботи інформаційний комплекс «Законотворець» виконує такі автоматизовані функції:

• підготовка тексту проекту закону;

• автоматична структуризація тексту;

• завантаження структурованого тексту проекту закону в базу даних;

• введення та завантаження в базу даних автоматично впорядко​ваного масиву зауважень та висновків комітетів до проекту закону;

• постатейний розгляд проекту закону з аналізом і врахуванням усіх пропозицій та зауважень, що надійшли до будь-якої статті;

• розгляд альтернативних варіантів одного й того самого за​кону та встановлення співвідношень між текстами;

• формування та друкування порівняльних таблиць до одного й того самого проекту та таблиць співвідношень до альтернатив​них проектів для розгляду в комітетах та робочих групах;

• формування та друкування тексту остаточної редакції.

Вхідною інформацією комплексу є проект закону, який вно​ситься на розгляд Верховної Ради України, і тексти альтернатив​них проектів.

Вихідною інформацією є порівняльні таблиці, таблиці співвід​ношень і текст остаточної редакції закону, ухваленого на сесії Верховної Ради України.

7.1.3. ЕЛЕКТРОННИЙ ІНФОРМАЦІЙНИЙ БЮЛЕТЕНЬ

Електронний інформаційний бюлетень — це ряд упоряд​кованих баз даних, орієнтованих на інформаційне забезпечен​ня законотворчої діяльності і призначених для ведення, тира​жування і використання електронної бібліотеки бюлетенів роботи Верховної Ради України. Він містить регламент Верхо​вної Ради України, розклад засідань Верховної Ради України, стенограми, тексти законопроектів, нормативні акти України, законодавство країн світу, програми народних депутатів України, фахівці-розробники законопроектів, органи влади; огляд подій.

Основним джерелом даних для баз електронного бюлетеня є «Справа законопроекту» та документообіг Верховної Ради України. Основними принципами вибору джерел даних є від​критість, офіційність на кожному етапі життєвого циклу зако​нотворення, обґрунтованість доведення даних до користувача з метою підвищення відкритості та демократизації суспільства, надійність джерел, можливість розширення джерел даних без суттєвих трудовитрат на переструктуризацію баз даних.

В «Електронному інформаційному бюлетені» вибрано ієрар​хічну модель баз даних. Це зумовлюється вимогами простоти і швидкості доступу до повнотекстових неструктурованих доку​ментів різного змісту.

Система пропонує такі варіанти організації пошуку потрібно​го документа:

• пошук за деревом ведеться серед тих віток дерева, що їх по​значив користувач. Можна здійснити пошук за ключовим словом, за контекстом в назві або в тексті, за датою;

• пошук за закладками ведеться серед текстів бази даних, які користувач позначив закладкою;

• пошук за картотекою ведеться в межах усієї бази даних (не всі документи, наявні в базі даних, вносяться до картотеки). Для пошуку можуть задаватись такі атрибути документа: орган ви​дання і тип, слово з назви, реєстраційний номер, дата підписання, номер і дата реєстрації в Міністерстві юстиції. Пояс​нення до кожного атрибута викликаються натисненням клавіші з ім'ям атрибута.

7.1.4.  БАЗИ ДАНИХ ПРАВОВОЇ ІНФОРМАЦІЇ ВЕРХОВНОЇ РАДИ УКРАЇНИ

Бази даних правової інформації орієнтовані на забезпечення правовою інформацією широкого кола користувачів за допомо​гою інформаційно-пошукових систем «Право», «Законодавство», «Картотека» і «Закони та підзаконні акти України в Інтернет», які дають змогу швидко шукати та аналізувати нормативно-правові документи.

Користувачі систем такі:

• народні депутати України та депутати місцевих рад;

• працівники структурних підрозділів Верховної Ради Украї​ни, Адміністрації Президента України, Конституційного Суду України, Верховного Суду України, Вищого господарського суду України, Міністерства культури. Міністерства освіти і науки, Мі​ністерства оборони. Міністерства праці та соціальної політики, Міністерства фінансів. Національної Академії наук. Міністерства економіки, інших міністерств і відомств, місцевих органів влади, наукових установ та навчальних закладів;

• співробітники іноземних представництв в Україні та по​сольств України в інших країнах;

• керівники підприємств, юристи, бухгалтери, економісти, працівники банків, юридичних фірм, інших організацій;

• абоненти мережі Інтернет, які мають відповідний доступ. 

Бази даних систем містять нормативно-правові документи в остаточній редакції із внесеними змінами (у системі «Законодав​ство» є попередні редакції), зокрема:

• закони, постанови Верховної Ради України, постанови та укази Президії Верховної Ради України, починаючи з 1990 року;

 • кодекси;

• укази та розпорядження Президента України;

• постанови та розпорядження Кабінету Міністрів України, починаючи з 1992 року;

• декрети Кабінету Міністрів України;

• документи міністерств і відомств України, зареєстровані в Міністерстві юстиції відповідно до Указу Президента України №493/92 від 03.10.1992 р. та постанови Кабінету Міністрів України № 731 від 28.12.1992 р.;

• міжнародні угоди;

• документи міністерств і відомств України, які не підлягають реєстрації в Міністерстві юстиції (листи, роз'яснення Національ​ного банку, Державної податкової адміністрації, рішення Кон​ституційного Суду України, постанови Верховного Суду та Ви​щого господарського суду України тощо).

Бази даних систем «Законодавство» і «Право» тотожні за складом та обсягом. База даних «Закони та підзаконні акти України в Інтернет» є копією бази даних сис​теми «Картотека». Множина документів системи «Право» є підмножиною документів бази даних «Картотека».

Системи «Право», «Законодавство», «Картотека» забезпечують:

• пошук документів за реквізитами (назва, номер, дата прий​няття, орган видання та тип документа), за ключовими словами та темами (пенсії, боротьба зі злочинністю, податки тощо);

• перегляд, сортування, друкування або виведення у файл пе​реліку знайдених документів;

• перегляд текстів документів у багато віконному режимі з підсвічуванням ключових слів;

• друкування цілого тексту або будь-яких його частин на принтері;

• контекстний пошук за двома словами (відстань між словами визначається користувачем);

• ведення списків (тематичних папок) користувачів;

• перегляд нормативних актів, пов'язаних з документом (що вносять зміни, вводять у дію, ратифікують, посилаються на да​ний документ тощо);

• переключення перегляду з одного документа на інший за посиланням у тексті (динамічний гіпертекст);

• перегляд додаткових реквізитів документа (дати набуття або втрати чинності, дати публікації у пресі), перегляд як чинних, так і нечинних документів;

• перегляд структури документа, створення закладок у текс​тах, власних приміток користувача до документів;

• перегляд статистики бази даних;

• актуалізація бази даних за допомогою спеціальних файлів (блоків поновлення), які передаються користувачам на дискетах або засобами телекомунікацій (електронною поштою, через ftp-сервер мережі Інтернет тощо);

• перегляд результатів попередніх пошуків за різними крите​ріями, перегляд списків документів, що додавались до бази даних з окремих блоків поновлень;

• одержання довідок про стан системи (обсяг вільного диско​вого простору, версію системи, обсяг бази даних, номер остан​нього блока поновлення тощо).

7.1.5. ІНФОРМАЦІЙНО-АНАЛІТИЧНА СИСТЕМА «ВИБОРИ»

Важливою складовою ІС Верховної Ради України є інформа​ційно-аналітичний комплекс «Зворотний зв'язок», який забезпе​чує аналітичне оброблення звернень, пропозицій та скарг грома​дян, повідомлень преси, дає змогу відстежувати фактичні резуль​тати впровадження нормативно-правових актів щодо змін у житті суспільства та становлення нової держави. ІС «Вибори» у складі цього комплексу забезпечує оброблення даних про народних де​путатів, їхні програми, облік та аналіз результатів виборів.

ІС «Вибори» здійснює:

• централізоване накопичення інформації, що надходить з ви​борчих округів, про хід виборів на всіх етапах виборчого процесу;

• облік даних про виборчі округи України з деталізацією всіх необхідних характеристик та етапів виборчого процесу щодо кож​ного округу;

• оброблення оперативних даних про реєстрацію претендентів і кандидатів у регіонах та виборчих округах з подальшим уза​гальненням;

• формування даних про кандидатів у депутати в обсязі відо​мостей, передбачених Законом України про вибори народних де​путатів України;

      • ведення облікових карток, автобіографій та програм канди​датів у народні депутати;

• збирання за допомогою електронної пошти або телеграфних повідомлень, контроль та оброблення оперативної інформації про результати виборів;

• підготовку оперативних даних про хід голосування в окру​гах регіонів у задані інтервали часу на день виборів;

• консультативно-довідкову підтримку процесу аналізу ре​зультатів голосування;

• формування альбому-звіту з деталізованими результатами виборів по регіонах та по виборчих округах;

• формування звітів про результати кожного туру виборів — повного звіту про результати виборів щодо всіх кандидатів у на​родні депутати та звіту про результати виборів по округах, в яких обрано народних депутатів України;

• формування статистичних та інформаційно-аналітичних до​відок.

Крім регламентних запитів, система забезпечує обслуговуван​ня запитів користувачів згідно з довільною комбінацією парамет​рів та їх значень, оперативно формує відповідні звіти за формою, визначеною користувачем, для перегляду на екрані або для дру​кування.

У комп'ютерному банку даних Центральної виборчої комісії зберігається інформація про всіх кандидатів, нагромаджено вели​кі обсяги фактографічної та аналітичної інформації, яка є важли​вим інформаційним ресурсом для політологів, аналітиків та законотворців.

Інформація, нагромаджена в ІС «Вибори», становить інтерес для всіх учасників виборчого процесу, а особливо, для кандидатів у депутати. Частина даних може передаватись для автоматизова​ного оброблення у спеціалізованих інформаційних системах по​літиків, які, у свою чергу, певним чином функціонально допов​нюють комплекс «Зворотний зв'язок». Так, система інформа​ційно-аналітичної підтримки виборчої кампанії використову​ється для розробки стратегії і тактики виборчої кампанії, їхньої послідовної реалізації та комплексного моніторингу політичних, соціальних та економічних подій у житті регіону.

При цьому вирішуються такі функціональні задачі:

• «Виборча кампанія» — організація благодійних акцій; участь в економічному розвитку регіону; участь у суспільно-політичному житті регіону; просвітницька діяльність; робота з молоддю, пенсіонерами, ветеранами, заслуженими людьми, творчою інтелігенцією; акції з соціального захисту; підтримка суспіль​ного порядку; взаємодія з органами, що ведуть боротьбу з коруп​цією та організованою злочинністю;

• «Кандидат» — створення іміджу та індивідуальності канди​дата (родина, інтереси, досягнуті результати, намічені цілі, пе​редвиборна програма, широта зв'язків і підтримки з боку електорату, ділової та політичної еліти). Також формуються: стратегія і плани-графіки виступів кандидата, його довірених осіб, уповно​важених, групи підтримки;

• «Моніторинг» — відстеження стану базових суспільних від​носин, насамперед соціальних, економічних, політичних і фінан​сових, а також умов і механізмів, що забезпечують життя регіону;

• «Стратегічне і тактичне планування» — застосування полі​тологічних технологій для визначення життєво важливих інтере​сів; визначення їхньої пріоритетності; оцінка ступеня впливу ос​новних діючих сил у регіоні; оцінка ступеня свого впливу; оцінка рівня ризику при вирішенні актуальних проблем регіону;

• «День виборів» — проводиться стратегічний аналіз, здій​снюється прогнозування, складається тактичний огляд спільних рейтингів кандидатів по одномандатному виборчому округу (ба​гатомандатному загальнодержавному виборчому округу) з метою вироблення рекомендацій і динамічного коригування підготовле​них стратегічних і тактичних планів і дій під час проведення ви​борчої кампанії.
7.2. ІНФОРМАЦІЙНІ СИСТЕМИ ОРГАНІВ ЮСТИЦІЇ УКРАЇНИ

7.2.1.КОНЦЕПЦІЯ СТВОРЕННЯ ЄДИНОЇ ІНФОРМАЦІЙНОЇ СИСТЕМИ ОРГАНІВ ЮСТИЦІЇ УКРАЇНИ

Ієрархічний територіальний принцип побудови організацій​ної структури і спеціалізація органів юстиції визначають вимоги до функціональної структури інформаційної системи. 

У ній мож​на виокремити три рівні — центральний, обласний, міський.

 За логічною структурою відповідно до спеціалізації органів юстиції можна виокремити такі основні функціональні підсистеми: нотаріату, відділів ре​єстрації актів громадянського стану (РАГС), органів реєстрації громадських організацій, інформаційно-правового забезпечен​ня правореалізаційної діяльності, діловодства. Інформаційні системи нотаріату мають забезпечувати підготовку нотаріаль​них документів, ведення реєстру нотаріальних дій, електро​нного архіву нотаріальних документів, державних реєстрів. 

В ІС РАГС мають вирішуватись за​вдання ведення реєстрів фактів народження, смерті, змін прі​звищ тощо. 

У підсистемі органів реєстрації громадських орга​нізацій мають вестися реєстри фактів реєстрації та відмов у цьому.

Підсистема інформаційно-правового забезпечення праворе​алізаційної діяльності повинна забезпечувати кодифікацію і ведення банку даних законодавчих та інших нормативно-правових актів урядових органів, а також органів місцевого самоврядування, ведення банку даних методичних рекомендацій із судової та нотаріальної практики, пошук необхідної нормативної інфор​мації за різних умов.

Автоматизованою підтримкою має бути забезпечена також правотворча, легалізаційна і консультативна діяльність органів юстиції. В ІС на всіх рівнях і в усіх підрозділах органів юстиції має бути присутня підсистема діловодства, до завдань якої входять облік вхідної та вихідної кореспонденції, підготовка і конт​роль за виконанням документів. 

З метою розробки та впровадження комп'ютерних техноло​гій в органах юстиції, створення комп'ютерної мережі Мініс​терства юстиції та організації міжвідомчої інформаційної вза​ємодії у 1997 році було засноване державне підприємство «Інформаційний центр» Міністерства юстиції України (Держінформ'юст), яке працює виключно на госпрозрахунковій осно​ві. Його організаційна структура містить головне підприємство і 25 регіональних філій в обласних центрах України та місті Севастополі. Серед основних напрямків діяльності цього під​приємства — інформатизація нотаріату України, судової діяль​ності та органів реєстрації актів громадянського стану. Держінформ'юст є адміністратором реєстрів Міністерства юстиції  — супроводжує програмно-інформаційне забезпе​чення реєстрів, відповідає за їхнє функціонування, збереження даних і захист їх від руйнування, надає і контролює доступ до реєстрів реєстраторів і користувачів. Реєстратори укладають відповідні угоди з адміністратором і мають повний прямий до​ступ до реєстру через комп'ютерну мережу.

7.2.2. ЄДИНІ ТА ДЕРЖАВНІ РЕЄСТРИ МІНІСТЕРСТВА ЮСТИЦІЇ

Визначальним аспектом нотаріальної діяльності є інформацій​ний, тому впровадження комп'ютерних технологій у нотаріальний процес стало пріоритетним серед сукупності різних технологічних та організаційних рішень у Міністерстві юстиції. Першим проектом у цьому контексті стало впровадження в 1994 році Управлінням юс​тиції в м. Києві разом з Агентством нерухомості «Янус» на базі Першої київської державної нотаріальної контори комп'ютерного реєстру заборон на відчуження об'єктів нерухомого майна по місту Києву. На основі досвіду його використання та вивчення міжнарод​ного досвіду в 1997 році реалізовано концепцію створення Єдиного реєстру заборон на відчуження об'єктів нерухомого майна.

В основу цієї концепції покладено такі принципові рішення:

• державна власність на банки даних, в яких здійснюється на​громадження та оброблення нотаріальної інформації;

• централізоване зберігання та оброблення інформації;

• оброблення запитів користувачів у реальному часі з реєст​рацією запитів в електронному журналі;

• застосування програмних та технічних засобів, придатних для створення промислових систем.

За цією концепцією організовані й інші реєстри, кількість яких постійно збільшується.

1. Єдиний державний реєстр нормативно-правових актів
Єдиний державний реєстр нормативно-правових актів — це автоматизована система збирання, накопичення та опрацювання актів законодавства, яка складається з еталонного, страхового, робочого, інформаційного фондів та окремого розділу.

2. Єдиний реєстр заборон відчуження об'єктів нерухомого майна

Єдиний реєстр заборон відчуження об'єктів нерухомого май​на — це комп'ютерна база даних, яка містить відомості про на​кладені заборони та арешти; зняття заборон та арештів; видані довідки про відсутність або наявність заборон та арештів.

Реєстр запроваджений у травні 1997 року.

Мета створення реєстру — захист майнових прав та інтересів громадян і організацій шляхом накопичення та використання да​них про заборону відчуження й арешти нерухомого майна юри​дичних та фізичних осіб. Реєстром користуються нотаріуси України та правоохоронні органи. 

Реєстратори — державні нотаріальні контори, державні нота​ріальні архіви, приватні нотаріуси — приймають повідомлення про накладені (зняті) заборони та арешти від інших установ та осіб, які мають право накладати (знімати) заборони або арешти, вносять відповідні записи до реєстру й отримують довідки про відсутність чи наявність заборони або арешту щодо вчинюваних ними нотаріальних дій, а також видають такі довідки за письмо​вим запитом. 

Користувачі реєстру — державні нотаріальні контори та при​ватні нотаріуси, які уклали відповідні угоди з адміністратором, мають доступ до реєстру через комп'ютерну мережу, отримують довідки про відсутність або наявність заборони та арештів у зв'язку із вчиненням ними нотаріальних дій. 

3. Єдиний реєстр захисних знаків та спеціальних бланків нотаріальних документів.

Єдиний реєстр захисних знаків та спеціальних бланків нотарі​альних документів — це комп'ютерна база даних, призначена для обліку надходження і витрачання спеціальних бланків і знаків, перевірки їх справжності та статистичного аналізу. Єдиний ре​єстр включає реєстр нотаріусів (державних і приватних)  і реєстр спеціальних бланків та знаків нотаріальних до​кументів.

Реєстр запроваджений у серпні 1997 року.

Мета створення — надання нотаріусам України та право​охоронним органам можливості перевірити справжність нота​ріальних документів, виконаних на спеціальних бланках нота​ріальних документів, що сприяє уникненню укладання угод, які суперечать законним інтересам фізичних та юридичних осіб.

4. Єдиний реєстр нотаріусів України

Єдиний реєстр нотаріусів України — це комп'ютерна база да​них, у якій містяться відомості про нотаріальні округи, державні нотаріальні контори, державних та приватних нотаріусів України.

Реєстр введений у дію в серпні 1997 року.

Мета створення реєстру — забезпечення упорядкування облі​ку державних та приватних нотаріусів України.

Він несе відпові​дальність за зміст даних реєстру. Дані, що містяться в реєстрі (за винятком особових даних), доступні для перевірки всім користу​вачам інформаційної мережі Міністерства юстиції України.

Інформація вноситься до реєстру на підставі повідомлень, що їх щомісяця надсилають Держінформ'юсту його філії. За своєчас​ність надання, повноту та вірогідність відомостей, що надаються філією Держінформ'юсту, відповідає директор філії.

5. Єдиний реєстр доручень

Єдиний реєстр доручень, посвідчених у нотаріальному поряд​ку — це комп'ютерна база даних, в якій здійснюється обов'яз​кова реєстрація посвідчених нотаріусами доручень на право ко​ристування та/або розпорядження майном, у тому числі транспорт​ними засобами, а також реєстрація припинення їх дії.

Реєстр започаткований у травні 1998 року.

Метою створення реєстру є профілактика злочинів проти влас​ності завдяки нагромадженню та використанню нотаріусами, ор​ганами ДАІ та іншими правоохоронними органами відомостей про посвідчені доручення. 

Реєстратори вносять записи про посвідчені доручення, про припинення дії доручень та перевіряють дійсність доручень через запити до реєстру.

Користувачі реєстру — державні нотаріальні контори, приват​ні нотаріуси та інші установи й організації, які уклали відповідні угоди з адміністратором, мають доступ до реєстру через комп'ютерну мережу, перевіряють дійсність доручень шляхом запитів до нього.

6. Державний реєстр застав рухомого майна

Державний реєстр застав рухомого майна — єдина ком​п'ютерна база даних, яка забезпечує зберігання інформації про застави рухомого майна, її видання та захист від несанкціонова​ного доступу.

Реєстр уведений в дію 1.03.1999 р. і функціонує відповідно до статей 15, 151 Закону України «Про заставу» та постанови Кабі​нету Міністрів України від 30.07.1998 р. № 1185.

Мета створення реєстру — забезпечення переважного права заставодержателя у задоволенні вимог із заставленого майна пе​ред заставодержателями незареєстрованих або зареєстрованих піз​ніше застав; надання в інтересах юридичних та фізичних осіб інформації про заставлене рухоме майно або про відсутність за​став рухомого майна.

Міністерство юстиції — держатель реєстру — надає завірені витяги з нього, які свідчать про внесення запису або про його відсутність.

Реєстраторами є Держінформ'юст, державні нотаріальні конто​ри, приватні нотаріуси, комерційні банки, які згідно з відповідними договорами з Держінформ'юстом приймають заяви про внесення записів до реєстру, внесення змін до записів, виключення записів з реєстру, приймають запити, надають витяги з реєстру та ін.

Суб'єкти реєстрації застав рухомого майна — заставодавець, заставодержатель або особи, які діють від їх імені за дорученням, орган державної податкової служби, реєстратори, держатель ре​єстру.

7. Єдиний державний реєстр об'єднань громадян та благодійних організацій

Єдиний державний реєстр об'єднань громадян та благодійних організацій — це комп'ютерна база даних, створена за допомо​гою автоматизованої комп'ютерної системи, яка складається із сукупності електронних копій державних реєстрів об'єднань громадян та благодійних організацій, книг обліку філій, представ​ництв всеукраїнських, міжнародних благодійних організацій, об'єднаних на основі єдиних правил, стандартів та процедур об​міну інформацією.

Єдиний державний реєстр об'єднань громадян та благодійних організацій введений у дію 10.03.1999 р. на виконання Законів України «Про об'єднання громадян» та «Про благодійництво та благодійні організації», а також Положення про порядок ле​галізації об'єднань громадян і Положення про порядок державної реєстрації благодійних організацій, затверджених постановами Кабінету Міністрів України, відповідно, № 40 від 26.02.1993 р. і №382 від 30.03.1998р.

Мета створення реєстру — забезпечення переважного права на використання назви об'єднання громадян, яке зареєстровано в реєстрі, перед іншими об'єднаннями, що легалізуються піз​ніше.

Реєстраторами є Міністерство юстиції України, Головне управ​ління юстиції Міністерства юстиції України в Автономній Респуб​ліці Крим, управління юстиції в областях, а також управління юстиції в містах Києві та Севастополі.

Внесення до реєстру відомостей здійснюється безкоштовно.

8. Єдиний реєстр заповітів та спадкових справ

Єдиний реєстр заповітів та спадкових справ — це комп'ютер​на база даних, що містить відомості про заповіти та спадкові справи.

Реєстр введений у дію 1 грудня 2000 року.

Мета створення реєстру — захист майнових прав та інтере​сів громадян і юридичних осіб, створення єдиної системи облі​ку заповітів та спадкових справ, зменшення навантаження на суди за рахунок розв'язання питань спадкування у безспірному порядку.

Реєстратори — державні нотаріальні контори, державні нота​ріальні архіви, приватні нотаріуси — здійснюють реєстрацію по​свідчення, зміни, скасування заповітів, зміни місця зберігання за​повітів, заведення спадкових справ, видачу свідоцтв про право на спадщину, списання спадкових справ до архіву та зміни місця зберігання спадкових справ, а також приймають на реєстрацію відповідні заяви від інших державних нотаріальних контор, дер​жавних нотаріальних архівів, приватних нотаріусів, які не є ре​єстраторами, та заповідачів, виконують перевірки за даними ре​єстру і видають довідки про наявність або відсутність заповітів та спадкових справ.

9. Державний реєстр атестованих судових експертів державних і підприємницьких структур та громадян

Державний реєстр атестованих судових експертів державних і підприємницьких структур та громадян є офіційною автоматизо​ваною системою обліку фахівців, яким органи дізнання, поперед​нього слідства і суди зобов'язані переважно доручати проведення судової експертизи.

Реєстр ведений у дію 4.02.2002 р. відповідно до статті 9 Зако​ну України «Про судову експертизу».
Метою створення реєстру є здійснення обліку атестованих судо​вих експертів та створення інформаційного фонду про осіб, які одер​жали в установленому порядку дозвіл на проведення конкретного виду судової експертизи за відповідною експертною спеціальністю, а також забезпечення в установленому порядку органів дізнання, попереднього слідства й судів, інших зацікавлених юридичних та фізичних осіб необхідною інформацією з фонду реєстру.

Обов'язки з ведення реєстру, розроблення організаційних захо​дів та впровадження методологічних принципів, створення та під​тримки у контрольному стані автоматизованої бази даних реєстру та надання інформації з використанням фонду реєстру покладено на управління інформаційного забезпечення Міністерства юстиції.

Фонд реєстру складається з державного фонду офіційних ві​домостей про фахівців, які одержали дозвіл на проведення судових експертиз, з державного страхового фонду і робочого фонду таких відомостей та з довідково-пошукового апарату.

10.  Реєстр прав власності на нерухоме майно

Реєстр прав власності на нерухоме майно є інформаційною системою, яка містить відомості про зареєстровані права власно​сті, суб'єктів прав, об'єкти нерухомого майна, правовстановлювальні документи, на підставі яких здійснено реєстрацію прав власності.

Реєстр прав власності на нерухоме майно включає в себе ре​єстр заяв і запитів та реєстраційні справи, які не можуть бути ви​лучені.

Реєстр запроваджений з 1.10.2002 р. на виконання постанов Кабінету Міністрів України від 18.02.1998 р. № 192 «Про заходи щодо створення системи реєстрації прав на нерухоме та рухоме майно» та від 16.05.2002 р. № 661 «Про заходи щодо створення системи реєстрації прав власності на нерухоме майно» до прий​няття та набрання чинності законом України про державну ре​єстрацію прав на об'єкти нерухомого майна.

Мета створення реєстру — забезпечити визнання та захист прав власності на нерухоме майно фізичних та юридичних осіб в Україні, створення умов для функціонування ринку нерухомого майна, активізації інвестиційної діяльності.

Реєстрація прав власності на нерухоме майно — це внесення запису до реєстру прав власності на нерухоме майно у зв'язку з виникненням, існуванням або припиненням права власності на нерухоме майно, що здійснюється БТІ за місцезнаходженням об'єктів нерухомого майна на підставі правовстановлювальних документів, за рахунок коштів особи, що звернулася до БТІ.

7. 2.3. БАГАТОРІВНЕВА ІЄРАРХІЧНА ІС «РАГС»

Багаторівнева ієрархічна ІС «РАГС» складається з інформа​ційних підсистем відділів реєстрації актів громадянського стану районних, районних у містах, міських (міст обласного значення) управлінь юстиції, виконавчих органів сільських, селищних, мі​ських (крім міст обласного значення) рад, які проводять реєстра​цію народження, смерті, одруження та встановлення батьківства, а також консульських установ і дипломатичних представництв України, які виконують зазначені функції. 

Багаторівнева ієрархічна ІС «РАГС» містить:

1) автоматизовану систему реєстрації актових записів, що складається з підсистем «Народження», «Укладання шлюбу», «Розлучення», «Смерть», «Встановлення батьківства», «Усинов​лення (удочеріння)», «Зміна прізвища, імені, по батькові», «Від​новлення актового запису», «Статистика»;

2) автоматизовану систему «Архів», що складається з підсис​тем «Народження», «Укладання шлюбу», «Розлучення», «Смерть», «Встановлення батьківства», «Усиновлення (удочеріння)», «Змі​на прізвища, імені, по батькові», розроблених з урахуванням усіх змін форм актових записів і законодавства РАГС за період з 1918 року і донині; підсистем «Електронна картотека актових записів» та «Електронна картотека метричних церковних книг», підсисте​ми «Листи», розробленої з урахуванням специфіки кореспонден​ції, якою обмінюються органи РАГС з іншими організаціями і між собою;

3) автоматизовану систему «Внутрішня взаємодія», яка забез​печує централізацію даних із районних відділів РАГС, селищних або сільських рад, консульських установ і дипломатичних пред​ставництв України у міський або обласний архів як по каналах зв'язку, так і за допомогою магнітних носіїв інформації (дискет);

4) автоматизовану систему «Зовнішня взаємодія», яка забез​печує інформаційну взаємодію з органами галузевого і територі​ального управління за даними відділів РАГС, а також обмін Ін​формацією і документами з архівами інших регіонів країни по каналах зв'язку з використанням методів криптологічного конт​ролю і захисту від несанкціонованого доступу;

5) інформаційно-довідкову систему «Закон», яка забезпечує правову консультацію з питань реєстрації актів громадянського стану.

Використання системи забезпечує виконання таких функцій:

• ведення актових записів з логічним та юридичним контро​лем даних, що вводяться;

• автоматизоване формування, перегляд, редагування і друку​вання актових записів, свідоцтв, довідок, сповіщень, карток, ві​домостей, статистичної звітності;

• автоматизований пошук актових записів за будь-якими рек​візитами, що мають юридичні наслідки;

• формування і ведення архівів по всіх архівних фондах (мет​ричних церковних книгах будь-яких релігійних конфесій, акто​вих записах за період з 1918 року й донині, консульських установ і дипломатичних представництв);

• формування і ведення електронних картотек по всіх архів​них фондах;

• формування і ведення довідників і словників архівів відділів РАГС, селищних і сільських рад, церков та ін.;

• формування і видача описів архівних фондів по всіх архівах та одиницях зберігання;

• облік зберігання і витрачання гербових бланків свідоцтв;

• оперативний контроль керівників за діяльністю персоналу відділу РАГС і архіву;

• одержання юридичних консультацій з питань реєстрації ак​тів громадянського стану в автоматизованому режимі;

• видача необхідної інформації по матеріалах відділів РАГС органам галузевого і територіального управління, а також у військкомати, органи соціального забезпечення і соціального за​хисту, органи внутрішніх справ і т. ін.;

Контрольні питання і завдання 
1. Назвіть всі АРМ, що входять до складу інформаційно-технічний  комплексу «РАДА».

2. Яку структуру має інформаційно-технічний комплекс «РАДА»?

3. Що є вхідною інформацією   інформаційно-технічний комплекс «РАДА»?

4. Які інформаційні зв’язки має інформаційно-технічний комплекс «РАДА»?

5. Яке призначення має ІС «Законопроект»?

6. Назвіть інформаційно-аналітичні комплекси, що входять до складу ІС «Законопроект»?

7. Назвіть вхідну та вихідну інформацію  кожного комплексу ІС «Рада».

8. Назвіть функціональні задачі, що вирішує інформаційно-аналітична система «Вибори».  
9. Які єдина реєстри Ви знаєте?
10. Визначте складові багаторівневої ієрархічної ІС «РАГС».

Тема.8. ІНФОРМАЦІЙНІ СИСТЕМИ  СУДОВОЇ ВЛАДИ, ПРОКУРАТУРИ, СУДОВОЇ ЕКСПЕРТИЗИ, ОРГАНІВ ВНУТРІШНІХ СПРАВ.
8.1.Інформаційні системи органів судової влади, прокуратури, судової експертизи.

8.1.1. Інформаційні системи судових органів

8.1.2. Корпоративна інформаційна система органів прокуратури України

8.1.3. Комп’ютерні технології в судовій експертизі

8.2. Інформаційні системи органів внутрішніх справ

8.2.1. Проблеми і концепція розвитку ІС ОВС України

8.2.2. Рівні і склад інформаційних обліків  

8.2.3. Оперативно-розшукові обліки

8.2.4. ІС Державної автомобільної інспекції

8.2.5. Єдина державна автоматизована паспортна система України

8.1. ІНФОРМАЦІЙНІ СИСТЕМИ СУДОВОЇ ВЛАДИ, ПРОКУРАТУРИ, СУДОВОЇ ЕКСПЕРТИЗИ.

8.1.1. Інформаційні системи судових органів. 

Інформаційні технології в діяльності Верховного Суду України
Базою впровадження інформаційних технологій у Верховному Суді України є локальна комп'ютерна мережа, яка на даний мо​мент поєднує на основі оптоволоконних каналів два адміністра​тивні будинки суду і забезпечує групову роботу та спільне вико​ристання мережних ресурсів і баз даних майже двома сотнями користувачів — суддями й працівниками апарату. Кожне робоче місце оснащене засобами роботи з електронною поштою і має доступ до глобальної мережі Інтернет. Створено можливості ви​користання цих ресурсів іншими судами України.

1. Автоматизована система судового діловодства «КАРС», розроблена і введена в експлуатацію у 1998 році у Верховному Суді України спільно з науково-виробничою фірмою «КІМ». Сис​тема охоплює весь цикл діловодства за скаргами і зверненнями від їх надходження до накопичення в архіві Верховного Суду України та передачі матеріалів до Державного комітету архівів України.

Система «КАРС» автоматизує процес реєстрації скарг.

Для автоматизації роботи архіву та процесів взаємодії канце​лярій із ним розроблено підсистему «Архів». Система забезпечує як щорічну передачу проваджень на зберігання в архів із канце​лярій, так і щоденну взаємодію. Щоденна робота канцелярій з архівом пов'язана з веденням шести журналів, у яких фіксуються дані запитів до архіву і ре​зультати пошуку проваджень у ньому. У підсистемі «Архів» ви​користовується один електронний журнал, і при цьому розмежо​вуються права доступу до даних з того чи іншого робочого місця. Таке розмежування прав забезпечує відповідальність кожного працівника за внесення, зміну і використання даних про перемі​щення провадження від одного робочого місця до іншого.

Система «КАРС» оснащена засобами, призначеними для під​тримки роботи відділу прийому громадян — робоче місце «При​йом громадян». Впровадження цієї підсистеми значно полегшує і прискорює роботу працівників відділу. У рамках системи «КАРС» вирішено задачу автоматизова​ного збирання статистичних даних для формування затвердже​ної Міністерством юстиції України статистичної звітності, дослі​джено процес нагромадження статистичних даних у судових колегіях, на підставі процесуальних норм та інструктивних мате​ріалів розроблено чіткі правила занесення інформації до бази даних. 

2. Система планово-економічного відділу «Радамант», роз​роблена спільно з НДЦ «КроКус» кафедри спеціалізованих ком​п'ютерних систем Національного технічного університету Украї​ни «Київський політехнічний інститут». Система «Радамант» призначена для підтримки процедур складання плану бюджету та аналізу його виконання, автоматизації статистичної звітності, створення баз даних для збереження архівної інформації про фі​нансові операції.

У системі створено такі АРМ:
• економістів кожного структурного підрозділу Верховного Суду. АРМ призначені для первинного введення та коригування проекту видатків відповідного відділу, розподілу їх у часі, аналі​зу фактичного використання видатків, порівняння плану видатків із фактичним використанням коштів. 

• працівників планово-бюджетного управління для формуван​ня плану видатків, що полягає в нагромадженні інформації, вне​сеної відділами та управліннями, коригуванні одержаної інфор​мації та аналізі формування проекту видатків;

•  планово-бюджетного управління для формування розпису.

 • керівника планово-бюджетного управління для здійснення автоматизованого формування проекту видатків, порівняння цьо​го проекту з фактичним використанням коштів;

• адміністратора системи для забезпечення додержання прав доступу користувачів до тієї чи іншої інформації, розподілу та перерозподілу функцій між користувачами системи.

База даних системи «Радамант» містить багато довідників, класифікаторів (товарів, послуг, штатних одиниць), що робить систему дуже зручною і гнучкою в користуванні.

3. Система «КАДРИ Верховного Суду України», розроблена ТОВ «МККУ-Мережі» для ведення кадрового обліку в управлінні кадрів. 

Ця система складається з таких підсистем:

• підсистема ведення особових карток дає змогу оперативно, не звертаючись до паперового варіанта, переглянути будь-яку ін​формацію з особової справи (посада, оклад, надбавка, ранг, клас, відомості про рішення кваліфікаційної комісії, стаж, відпустки, лікарняні та ін;

• підсистема «Штатний розпис» дає змогу вести штатний розклад установи (чинний на сьогоднішній день), а також його архів. У цій підсистемі реалізовано функції зарахування особи до штату суду, звільнення та просування по службі в межах устано​ви з подальшим автоматичним оновленням особових карток. 

4. Довідкові системи, які забезпечують відбір та перегляд ра​ніше підготовленої інформації — «Законодавство», «Закон», «Суди України».
5. Система «Судові рішення». Завдяки застосуванню цієї сис​теми має бути забезпечено нагромадження інформації щодо су​дової практики і створено умови для її подальшої аналітичної об​робки, зокрема для багатокритеріального аналізу та узагаль​нення. Для вирішення цього завдання створено базу даних судо​вої практики, де кожне судове рішення класифіковано за розробленими класифікаторами, пов'язано з проходженням відповідної справи та доповнено матеріалами узагальнення судової практики. Така база даних містить рішення Верховного Суду України з 1998 року. 

Типові автоматизовані робочі місця судів загальної юрисдикції

Інформатизація органів судової влади вимагає створення ти​пових інформаційних систем, основу структури яких складають автоматизовані робочі місця працівників судів, об'єднані у лока​льні обчислювальні мережі. 

Типові АРМ Верховного суду України, Верховного суду Авто​номної Республіки Крим, обласних і прирівняних до них судів і т. п.,  типові АРМ районних (міських), окружних (міжрайонних), між​обласних та прирівняних до них судів: голови суду, заступника голови суду, секретаря голови суду, судового розпорядника, заві​дувача канцелярією суду і т. п., архіву зі збере​ження адміністративних матеріалів, інформаційно-правового за​безпечення діяльності суду.

Для автоматизованого формування складу судів присяжних і народних засідателів створюються типові АРМ «Присяжні» та «Народні засідателі».

Крім перелічених, у кожному суді створюються АРМ для ви​рішення загальнофункціональних задач, таких як «Фінанси», «Облік робочого часу і нарахування заробітної плати» та ін.

Автоматизація судового діловодства і судочинства

Інтегрована технологія діловодства реалізується на основі комплексів АРМ співробітників канцелярій, суддів, секретарів судового засідання та інших посадових осіб, організованих за єдиним принципом. Кожне робоче місце забезпечує введення всієї необхідної інформації та її оброблення з метою реалізації функцій співробітників судів різних рівнів згідно з процесуальними нор​мами та інструктивними матеріалами.

Введення інформації здійснюється за допомогою вбудованого редактора — заповнення шаблонів процесуальних документів за​безпечується вибором усієї необхідної інформації з можливістю подальшого редагування одержаного тексту документа Наявні також інструменти зміни шаблонів та їх поповнення.

Кожне АРМ також оснащене:

• засобами автоматичного формування документів будь-якої форми, створюваних у процесі руху справи, на основі раніше введеної інформації;

• засобами контролю процесуального і логічного характеру;

• різного роду довідниками, які містять законодавчу і норма​тивну інформацію.

АРМ секретарів канцелярій містять функції одержання статис​тичної звітності за будь-який період за визначеними формами з можливістю їхньої подальшої модифікації без залучення програ​містів, видачі довідок і запитів за довільною формою для всіх ко​ристувачів, що мають доступ до цієї інформації.

Усі АРМ працюють з єдиною базою даних, що дає змогу:

• забезпечити введення в базу даних інформації там, де вона виникає;

• реалізувати принцип колективної роботи в мережі, що ви​ключає повторне введення даних;

• зберегти службові функції співробітників, закріплені за ни​ми посадовою інструкцією з діловодства.

АРМ керівників суду мають доступ до інформації з усіх під​розділів суду в режимі перегляду І контролю за діяльністю його співробітників і діловодства в цілому. Голова суду або канцеля​рія за його дорученням у будь-який момент можуть одержати ві​домості про справи, призначені до слухання на певний період, про призупинені або відкладені справи, про справи, що їх не зда​ли у канцелярію, про результати розгляду справ.

АРМ адміністратора координує роботу всіх підрозділів, має функції резервного копіювання, відновлення даних, відповідає за розмежування доступу, контроль за «зовнішніми» користу​вачами системи, створення додаткових запитів до БД за вимо​гою керівництва суду, має функції супроводження єдиних ка​талогів БД.

«Віддалені» користувачі з метою підвищення секретності і захищеності інформації мають доступ тільки до сервера додат​ків у режимі перегляду, без права доступу до основної бази даних.

Автоматизоване робоче місце судового виконавця

Автоматизована технологія виконавчого судового виробницт​ва являє собою трирівневу систему, основним елементом якої є АРМ судового виконавця. Такий АРМ, підімкнений до ЛОМ сво​го підрозділу або працюючий автономно, є типовим і призначе​ний для занесення інформації із судового виробництва, форму​вання всіх необхідних документів з виконавчого виробництва, видачі довідок і підготовки статистичної звітності.

В ІС виконуються такі функції:
• первинний облік виконавчих документів, прийнятих від стягувача, прокурора, осіб, які мають право звертатись до суду із заявами на захист прав та інтересів, що охороняються зако​ном, органів Антимонопольного комітету України і т. ін. (ре​єстрація);

• оформлення і ведення виконавчого виробництва;

• оформлення документів виконавчого виробництва з питань конфіскації, обліку, оцінки, збереження та реалізації арештовано​го майна боржника;

• ведення фінансових документів у рамках виконавчого вироб​ництва;

• закінчення виробництва та оформлення відповідних доку​ментів;

• ведення книг обліку виконавчого виробництва;

• пошук і вибір записів з бази даних;

• ведення обліково-статистичних документів.

Виконавчі документи, що надійшли у підрозділ судових при​ставів, реєструються діловодом або особою, що відповідає за ре​єстрацію в книзі обліку виконавчих документів, у порядку їхньо​го надходження з присвоєнням номера (цей номер згодом присвоюється виконавчому виробництву). Реєстрація нового ви​конавчого документа може відбуватись у двох режимах залежно від зроблених настроювань:

• користувач (старший судовий пристав) сам визначає приста​ва-виконавця з конкретного виконавчого виробництва;

• до початку реєстрації виконавчого документа система про​понує перелік адрес (ділянок); після вибору користувачем адреси, зазначеної у виконавчому документі (місця виконання) автома​тично визначається номер виконавчого виробництва і викона​вець, усі дані заносяться у картку.

Судовий пристав-виконавець при одержанні виконавчих до​кументів перевіряє їх дійсність і наявність усіх необхідних рекві​зитів, а також терміни пред'явлення їх до виконання. За резуль​татами перевірки судовий пристав-виконавець виносить постано​ву про порушення виконавчого виробництва, або про повернення виконавчого документа. Якщо порушення були допущені в оформ​ленні виконавчого листа, то призначається термін для їх усунен​ня. Картка обліку заводиться на одного боржника і може містити інформацію щодо кількох стягувачів.

У разі порушення виконавчого виробництва система дає змогу зв'язати різні виробництва, іншими словами — «зв'язати» між собою кілька карток для зручності роботи. Документи форму​ються на основі закладених шаблонів і введених даних з усіма реквізитами типових форм. У необхідних випадках у документи вводяться додаткові реквізити, обумовлені характером дій із про​ведення виконавчого виробництва.

Якщо строк добровільного виконання судових рішень минув, судовий виконавець стягує суму виконавського збору (система автоматично розраховує цю суму) і готує необхідні на цьому ета​пі документи.

У процесі оформлення документів з питань арешту майна борж​ника реєструється все арештоване майно зі справи. Основою може бути як попередній опис, так і акти арешту. Указуються реквізи​ти актів арешту майна, детальний опис майна з наступною реалі​зацією. Оцінка всього майна проводиться автоматично за всіма одиницями описаного майна.

Судовий виконавець може відкласти, призупинити або відстро​чити виконавчі дії у випадках, передбачених законодавством. У всіх цих випадках виноситься відповідна постанова або оформлюється інший необхідний документ, копії якого передаються боржнику, стягувачеві та органу, що видав виконавчий документ. Система ав​томатично розраховує термін перебування справи у виробництві з урахуванням призупинень і відстрочок виконавчих дій.

За умов, передбачених законодавством, судовий виконавець формує постанову про закінчення виконавчого виробництва, ко​пії якої передаються боржнику, стягувачеві та органу, що видав виконавчий документ. В ІС закінчення виконавчого виробництва фіксується введенням даних про результати і дати закінчення, прізвища виконавця, фактично стягнених сум з можливістю фор​мування документів, що відносяться до стадії закінчення. Якщо справа перебувала на контролі, ведеться хронологія результатів перевірки контролюючою організацією. Також реєструються ви​трати на здійснення виконавчих дій, накладені штрафні та інші санкції за невиконання виконавчого документа.

Видача грошових сум стягувачам може проводитись шляхом виписки іменного чека на ім'я стягувача — фізичної особи або особи, яка має доручення, або платіжного доручення на перера​хування стягнених сум організації-стягу вачеві. Система реєструє всі сформовані платіжні документи.

Для контролю і перевірки руху коштів, що надходять у тимча​сове розпорядження підрозділу судових виконавців відповідаль​ною особою ведеться книга обліку депозитних сум. Дані до цієї книги вводяться на підставі виписки з банку, де відкрито відповід​ний рахунок.

Для узагальнення практики виконавчого виробництва і фор​мування статистичної звітності передбачаються можливості по​шуку даних за різними реквізитами, наприклад, за прізвищем (назвою) боржника; ведення облікових карток («Обліково-статистична картка за поточним виконавчим виробництвом», «Коротка довідка щодо поточного виконавчого виробництва») і журналів («Книга обліку виконавчих виробництв», «Алфавітний покажчик боржників», «Алфавітний покажчик стягувачів» «Зо​нальна книга обліку виконавчих виробництв», «Книга обліку арештованого майна» та ін.); формування звітних форм.

Функціональні підсистеми ІС державної судової адміністрації

ІС державної судової адміністрації призначена для забезпечення реалізації функцій Державної судової адміністрації України та тери​торіальних управлінь державної судової адміністрації— організа​ційного забезпечення діяльності судів загальної юрисдикції, а також інших органів та установ судової системи відповідно до Закону України «Про судоустрій України»'. Організаційне забезпечення діяльності судів відповідно до цього Закону становлять заходи фі​нансового, матеріально-технічного, кадрового, інформаційного та організаційно-технічного характеру, спрямовані на створення умов для повного і незалежного здійснення правосуддя.

ІС державної судової адміністрації відповідно до організацій​ної структури і повноважень відповідних органів має містити такі типові функціональні підсистеми:
1) «Керування» — підсистема підтримки прийняття рішень і контролю їхнього виконання в системі державної судової адміні​страції;

2) «Адміністрування» — підсистема організаційного забезпе​чення діяльності судів і територіально-об'єктного контролю. У підсистемі організується узагальнення даних територіально-об'єктного контролю з усіх видів забезпечення діяльності судів;

3) «Фінанси» — підсистема фінансового забезпечення діяль​ності судів і органів державної судової адміністрації. Підсистема включає засоби програмного та інформаційного забезпечення бух​галтерського обліку і звітності, обробки оборотних балансів і формування зведеної звітності судів загальної юрисдикції та ор​ганів державної судової адміністрації; комплекс програм і баз да​них для задач економічного аналізу і прогнозування різних ситу​ацій; комплекс засобів, які забезпечують вирішення задач фінан​сування судів і органів державної судової адміністрації, обліку виділених фінансових коштів, розрахунку заробітної плати, фор​мування бюджету і контролю його виконання;

4) «Ресурси» — підсистема автоматизованого вирішення за​дач матеріально-технічного (ресурсного) забезпечення діяльності судів. У підсистемі організується автоматизований облік інфор​мації про норми забезпечення, потреби, наявність і рух різних ре​сурсів у судах і органах державної судової адміністрації;

5) «Право» — підсистема інформаційно-правового забезпе​чення діяльності судів і органів державної судової адміністрації з організацією доступу до систем правової інформації а також ве​денням баз даних Із судової практики;

6) «Статистика» — підсистема судової статистики;

7) «Діловодство» — підсистема автоматизованого діловодс​тва І документообігу судів і органів державної судової адмініс​трації;

8) «Кадри» — підсистема автоматизованого вирішення задач керування кадрами. У підсистемі реалізуються задачі кадрового забезпечення діяльності судів і органів державної судової адміні​страції, задачі соціального забезпечення суддів, у тому числі суд​дів у відставці, членів їхніх родин і державних службовців. Ство​рюються та оновлюються бази даних «Штатний розклад», «Кадри», «Соціальне страхування»;

9) «Будівництво» — підсистема автоматизованого вирішення задач капітального будівництва, експлуатації будинків і спору​джень судів та органів державної судової адміністрації;

10) «Навчання» — підсистема дистанційного навчання праців​ників судів І органів державної судової адміністрації;

11) «Контроль» — підсистема автоматизованого вирішення конт​рольно-ревізійних задач;

12) «Звернення» — підсистема обліку звернень громадян, об​робки повідомлень і контролю виконання доручень;

13) «Взаємодія» — підсистема взаємодії з органами державної влади і доступу до єдиної інформаційної бази;

14) «Співробітництво» — підсистема інформаційного забезпе​чення міжнародного співробітництва;

15) «Техдопомога» — підсистема технологічного і методично​го забезпечення роботи судів і органів державної судової адміні​страції.

8.1.2.КОРПОРАТИВНА ІНФОРМАЦІЙНА СИСТЕМА ОРГАНІВ ПРОКУРАТУРИ УКРАЇНИ

 Автоматизовані системи та задачі органів прокуратури

Інформаційна система органів прокуратури у цілому має за​безпечувати виконання таких завдань:
• розслідування постійно зростаючої кількості кримінальним справ (аналіз великої кількості аналогічних злочинів, груп осіб т. ін.);

• підвищення інтенсивності нагляду за законністю в органах внутрішніх справ та інших органах, які ведуть боротьбу зі зло​чинністю та іншими правопорушеннями і розслідують діяння, ще містять ознаки злочину;

• нагляд за судовими постановами з кримінальних, цивільним і господарських справ;

• проведення систематичних перевірок великого обсягу нор​мативного матеріалу, що видається органами влади і управління.

Виходячи з цього, можна визначити такі задачі автомати​зації:
• ведення слідства, облікових даних на звинувачуваних, підо​зрюваних, свідків, даних про проведення експертиз, відомостей пре передачу матеріалів до суду і результати розгляду справ;

• ведення матеріалів про інциденти, кримінальні справи;

• контроль за термінами слідства і термінами утримання під вартою;

• ведення бази даних кореспонденції, що надходить;

• контроль виконання скарг, заяв і окремих доручень;

• ведення бази даних вихідної кореспонденції;

• реєстрація і систематизація даних про осіб, які звертаються в прокуратуру, а також про осіб, які є предметом її розгляду.

Зокрема, база даних з карного правосуддя має містити:

• деталі всіх зареєстрованих злочинів, дані про осіб, яких зви​нувачено у злочинах, і наступні рішення про судові пересліду​вання, вжиття або невжиття заходів;

• деталі справ, що знаходяться в судах, із взаємними посилан​нями на злочини та осіб, що проходять по справах;

• деталі справ, одержаних прокурорами, з інформацією про зміни в деталях обвинувачення і рішеннями про те, чи слід почи​нати розслідування та про час, необхідний для підготовки справи до слухання у суді;

• рішення, прийняті судами з кожної справи (для кожного злочину та звинувачуваного) зі встановленими взаємозв'язками;

• дані про ув'язнених (щойно заарештованих і кількість осіб, що утримуються) і звільнення до/після суду;

• дані про терміни покарання для засуджених і фактичний час, проведений ними під вартою;

• рішення судів про умовне звільнення;

• реакцію установ, відповідальних за умовний осуд і суспільні роботи (зроблені рекомендації, взяті до уваги чинники і т. ін.);

• дані про осіб, які відбувають термін покарання;

• дані про притягнення до суспільних робіт, про порушення,

що мали місце і т. ін., а також інформацію про кількість поточних справ;

• дані про виплати, накладення судами штрафів і відшкодувань;

• дані про апеляції щодо перегляду судових рішень і вжитих у зв'язку з цим заходів.


Схема формування бази даних ІС прокуратури
Архів кримінальних справ має містити: 

· відомості про зареєстрованих небезпечних злочинців та їх засудження; 

· деталі злочинів і вироків; 

· деталі місць вчинення злочинів, про служби, що виконали арешти, і    суд, який виніс вирок; 

· деталі інших злочинів, які було взято до уваги; 

· в деяких випадках, деталі поводження злочинців.

У такій системі може бути і ряд, реєстрів, які не мають безпо​середнього відношення до кримінальної справи:  

· викрадених транспортних засобів;  

· осіб, які зниклі безвісті;  

· нерозкритих злочинів;  

· викраденої власності (крім транспортних засобів);  

· наркоманів;  

· незапитаної власності; 

· розшукуваних злочинців.

На різних рівнях прокуратури щойно наведені задачі вирішу​ються за допомогою сукупності інформаційних систем, типовий перелік яких можна сформувати наступним чином.

ІС міських (районних) прокуратур:

1) нагляду за виконанням законів під час проведення поперед​нього слідства і дізнання:

2) оброблення даних про демографію, економіку, культуру пі побут («Соціальна статистика»);

3) нагляду за законністю судових постанов за карними справа​ми («Судовий нагляд»);

4) нагляду за виконанням законів стосовно неповнолітніх («Неповнолітні»);

5) оброблення даних про скарги («Скарга»);

6) оброблення інформації, що проходить через канцелярію прокуратури («Канцелярія»).

В обласних прокуратурах створюються такі ІС:

1) нагляду за виконанням законів під час проведення слідства і дізнання:

2) нагляду за законністю судових постанов з карних справ;

3) організаційного забезпечення, статистики та контролю:

4) оброблення даних про кадровий склад органів прокура​тури:

6) оброблення статистичної інформації органів прокуратури.

ІС забезпечення розслідування злочинів:

1) інформаційного забезпечення розслідування карних справ про масові безпорядки на міжнаціональній основі;

2) інформаційного забезпечення розслідування порушень пра​вил безпеки руху на залізничному транспорті;

3) інформаційного забезпечення розслідування порушень пра​вил безпеки руху на морському транспорті;

4) інформаційного забезпечення розслідування навмисних злочинів, заподіяних:

Завдяки локальним комп'ютерним мережам в органах проку​ратури України вже стало можливим використання:

• мережного варіанта комп'ютерної правової бібліотеки «ЗА​КОН» інформаційно-аналітичного центру «Ліга»;

• мережного варіанта комп'ютерної інформаційно-пошукової правової бази «ЗАКОНОДАВСТВО» Секретаріату Верховної Ра​ди України;

• мережного варіанта оброблення статистичної звітності;

• мережного варіанта оброблення карток по скаргах;

• мережного варіанта документообігу міжнародно-правового управління (у Генеральній прокуратурі України).

Впровадження в експлуатацію систем електронного модемного зв'язку надало можливість вирішити такі за​дачі:

• щотижневе оновлення даних комп'ютерної інформаційно-пошукової правової бази «ЗАКОНОДАВСТВО» у прокуратурах обласного рівня;

• збирання даних місячної статистичної звітності в органах прокуратури;

• обмін інформаційними посилками з прокуратурами облас​ного рівня;

• обмін інформаційними посилками з центральними органами влади України.

8.1.3. КОМП'ЮТЕРНІ ТЕХНОЛОГІЇ В СУДОВІЙ ЕКСПЕРТИЗІ

Основні напрями комп'ютеризації судової експертизи

Сьогодні виділяють кілька напрямів комп'ютеризації судово-експертної діяльності. 

Їх можна класифікувати за такими ознаками:
1) за характером математичного апарату, на якому базуються комп'ютерні технології і конкретні методики судово-експертних досліджень — методики, основані на даних метрології, теорії ймовірностей і математичної статистики, проективної геометрії і т. ін.;

2) за характером експертних задач, що вирішуються. У цьому разі можна говорити про застосування математичного апарату (будь-якого) та обчислювальної техніки для вирішення:

• діагностичних;  

• класифікаційних задач;

• ідентифікаційних задач (стосовно людини, знаряддя, матері​алу, речовини і т. ін.);

3) за характером задач, не пов'язаних з виробництвом конкрет​ного експертного дослідження, але спрямованих на оптимізацію і підвищення ефективності рішення експертних задач певного ви​ду або експертної діяльності в цілому:

• автоматизація вимірювань і первинного оброблення даних;  

• створення та експлуатація автоматизованих банків даних про властивості різноманітних об'єктів;  

• розв'язування складних обчислювальних задач, що виника​ють як у науково-дослідній роботі, так і в експертному вироб​ництві;  

• створення та експлуатація програм для логічного аналізу да​них;  

• використання автоматизації для вирішення задач управлін​ня, обліку кадрів, збирання статистичних даних з судової експер​тизи і т. ін.

У судовій експертизі застосовуються найрізноманітніші при​строї. Наприклад, для дослідження рельєфних клейм і маркірувань, нанесених на поверхні виробів з магнітного металу в Київ​ському НДЦ судових експертиз (http://www.expert.com.ua) використовується портативний магнітооптичний візуалізатор «Подорожник», а для дослідження фонограм (відеофонограм) з метою виявлення способу їх виготовлення (ознак монтажу), визначення їх оригінальності та ідентифікації запису​ючої апаратури — «Магнитоскоп».

Існують і суто програмні розробки, наприклад, транскрайбер RАТ — програмний продукт, призначений для розшифрування фо​нограм за допомогою комп'ютера, програмний пакет VIS для автома​тичної текстонезалежної ідентифікації за голосом на основі довго-часового усереднення параметрів мовлення. Але найбільший ефект дають комплекси, в які входять спеціальні пристрої і комп'ютер.

Одним із прикладів таких комплексів є вимірювально-обчис​лювальний комплекс дослідження фонограм, до складу якого входить студійний цифровий магнітофон, спектроаналізатор типу сонограф і персональна ЕОМ з периферійними пристроями. 

Ще одним важливим напрямом використання подібних ком​плексів є організація спеціалізованих інформаційно-пошукових систем. Прикладом є автоматизована дактилоскопічна інформа​ційно-пошукова система DЕХ, перша версія якої («Дактоексперт») встановлена в Печорському РУ ГУ МВС України м. Києва та в м. Обухові.

На сьогодні в Україні проблему виявлення, вилучення та до​слідження слідів дактилоскопічного походження загалом вирі​шено. Накопичено великі масиви слідів і дактилокарт осіб, які підлягають обліку. Їх обробка методом ручного візуального порів​няння практично неможлива через необхідність значних затрат людських і матеріальних ресурсів. Система DЕХ призначена:

• для встановлення особистості за відбитками пальців рук;

• для розкриття злочинів — сліди дозволяють установити пі​дозрюваного, а також об'єднати нерозкриті злочини, якщо вста​новлено, що вони вчинені однією особою;

• для виявлення дублікатів дактилокарт — виявлення осіб, зареєстрованих під різними прізвищами та виявлення надлишкових карток реєстрації осіб.

DЕХ  реалізується як сукупність апаратних підсистем, що вза​ємодіють одна з одною на лініях різної пропускної спроможності. Кожна підсистема будується на базі окремих спецпроцесорів від​повідної потужності, які забезпечують незалежну паралельну ро​боту над загальними полями пам'яті. Автономні повно функціональні модулі DEX утворюють DЕХ-кластери, з яких формується глобальна обчислювальна та інформаційна мережа DЕXNЕТ, в якій здійснюється:

• введення, коригування, вилучення, архівація, пересилка дак​тилоскопічної інформації;

• формування, коригування, вилучення, запуск, пересилка па​кетів завдань;

• автоматичне кодування зображення відбитка чи сліду паль​ця руки;

• автоматичне порівняння пари кодів відбитка чи сліду паль​ців рук.

• перегляд, варіація, коригування, вилучення, роздрукування, пересилка пакетів результатів;

• підготовка, коригування, вилучення, роздрукування, пересил​ка пакетів електронних експертиз та іншої дактилоскопічної і системної інформації.

Ще одна важлива особливість пов'язана зі специфікою авто​матизованого оброблення інформації. Більшість методів і резуль​татів застосування ЕОМ під час дослідження, не забезпечує ілюстративність у звичайному розумінні. Експерт одержує інформацію про досліджуваний об'єкт після того, як за допомогою ЕОМ програмне виділить і порівняє ознаки. Тому, оцінюючи такі висновки, слідчий і суд повинні перевірити дані, що їх було введено до ЕОМ.

Судові комп'ютерно-технічні експертизи

Комп'ютерно-технічної експертизи, покликана на основі спеціальних пізнань обізнаної особи-експерта вирішувати експертні питання відносно діянь, спрямованих проти інформаційної безпеки.

На даному етапі розглядаються такі різновиди об'єктів комп'ютерно-технічних експертиз:
• текстові і графічні документи (стандартні й електронні), ви​готовлені з використанням засобів автоматизації (обчислюваль​них систем, засобів передавання даних і копіювання інформації);

• програми для ЕОМ і допоміжна комп'ютерна інформація, необхідна для їхнього функціонування;

• відео- і звукозаписи, візуальна та аудіоінформація, представ​лена у форматі мультимедіа;

• комп'ютерні дані і відомості, представлені у форматах, що забезпечують їх автоматизоване збереження, пошук, оброблення і передавання (бази даних);

• фізичні носії інформації різної природи (магнітні, магніто​оптичні, оптичні та ін.).

Виходячи з цього, передбачається, що за допомогою ком​п'ютерно-технічних експертиз можуть виконуватись наступні за​вдання:
1) відтворення і роздрукування всієї або частини інформації, яка міститься на фізичних носіях, у тому числі в нетекстовій формі;

2) відновлення інформації, що раніше містилась на фізичних носіях і згодом стертої чи зміненої з різних причин;

3) встановлення часу введення, зміни, знищення або копію​вання інформації;

4) розшифрування закодованої інформації, підбір паролів і розкриття систем захисту інформації;

5) встановлення авторства, місця, засобу підготовки і способу виготовлення документів (файлів, програм);

6) з'ясування технічного стану, справності програмно-апа​ратних комплексів автоматизованих інформаційних систем, мож​ливості їхньої адаптації під конкретного користувача.

8.2.ІНФОРМАЦІЙНІ  СИСТЕМИ ОРГАНІВ ВНУТРІШНІХ СПРАВ.

8.2.1. Проблеми і концепція розвитку ІС ОВС Україна.

Засоби обчислювальної техніки почали активно використову​ватись в органах внутрішніх справ (ОВС) з 1960-х років. Здебіль​шого сфера їх застосування обмежувалась аналізом статистичної інформації, веденням криміналістичних та інших обліків і конт​ролем за станом розгляду заяв і повідомлень про злочини.

Головною метою робіт, що проводяться, є забезпечення інфор​маційної підтримки діяльності ОВС:

• оперативне отримання працівниками та підрозділами ОВС повної інформації, необхідної для розкриття, розслідування, по​передження злочинів і розшуку злочинців у систематизованому та зручному для користування вигляді;

• збирання та оброблення оперативної, оперативно-розшукової, оперативно-довідкової, аналітичної, статистичної і контро​льної інформації для оцінювання ситуації та прийняття обґрунтованих оптимальних рішень на всіх рівнях діяльності ОВС;

• ефективна інформаційна взаємодія з іншими правоохорон​ними органами і державними установами.

У сфері управлінської та контрольно-методичної роботи ви​конуються такі завдання комп'ютеризації:
• збирання і нагромадження даних про скоєні злочини;

• аналіз статистичної звітності за встановленими формами;

• контроль за дотриманням процесуальних строків, розглядом заяв громадян, виконанням планових заходів;

• складання управлінських документів;

• створення і використання баз даних (знань) та автоматизо​ваних інформаційно-пошукових систем для одержання інформа​ції про нормативні акти, наукову літературу, методичні розробки, матеріали передового досвіду слідчої та судової практики;

• нагромадження інформації про експертні установи, їх мож​ливості, види експертиз, приблизні питання експертам та ін.;

• аналіз робіт з профілактики злочинів та оцінювання їх ефек​тивності;

• аналіз інформації щодо нерозкритих злочинів минулих ро​ків, розробка рекомендацій щодо їх розкриття та використання типових ознак і ситуацій;

• формування моделей процесуальних дій зі збільшенням об​сягу стандартної інформації стосовно розслідування різних видів злочинів;

• розробка методик розслідування кримінальних справ з комп'ютерних та інших видів злочинів.

У сфері розслідування злочинів автоматизації підлягають:

• процес слідчого виробництва з використанням баз процесу​альних та інших документів, що оформляються на стадії поперед​нього розслідування;

• планування заходів по конкретних кримінальних злочинах;

• створення календарних планів і мережних графів розсліду​вання;

• нагромадження та аналіз інформації з кримінальних справ, зокрема великого обсягу та багатоепізодних;

• складання слідчих та інших документів (у першу чергу, по​станов щодо притягнення як обвинуваченого та висновків з об​винувачення) на основі даних, занесених у базу;

• передача до суду протоколів допитів, постанов та інших про​цесуальних документів на магнітних носіях та по каналах зв'язку;

• вибір та передача необхідної інформації для проведення від​повідних заходів у ході оперативно-розшукової діяльності, її оформлення згідно з кримінально-процесуальним кодексом;

• зберігання та використання різноманітної довідкової інфор​мації з кримінальних справ;

• контроль з боку керівників підрозділів за розслідуванням кримінальних справ на всіх етапах;

• організація та проведення бухгалтерських ревізій та експер​тиз, різноманітні розрахунки з кримінальних справ по економіч​них злочинах;

• використання у ході розслідування програм з методиками розслідування злочинів різних видів.

У цілому ІС МВС має структуру, адекватну адміністративно-територіальному розподілу і складається з підсистем відповідно до напрямків діяльності міністерства. Комплекс технічних засо​бів підтримує всі функції архітектури «клієнт—сервер» та «тер​мінал—сервер» з урахуванням специфіки завдань, що викону​ються на кожному рівні системи. Усі рівні комплектуються серверами баз даних і АРМ кінцевих користувачів.

Для інформаційного забезпечення ОВС України створюються дві категорії ІС за функціональним призначенням — загальновідомчі та галузеві. 

До загальновідомчих ІС належать:

• ІС оперативно-розшукового призначення, які містять дані, безпосередньо пов'язані з кримінальною або оперативно-розшуковою справою і використовуються багаторазово;

• спеціалізовані ІС оперативного оброблення інформації;

• ІС оперативно-довідкового призначення, які містять факто​графічну інформацію про осіб, об'єкти та речі, що становлять оперативний інтерес;

• ІС кримінальної статистики, що містять інформацію про стан злочинності та результати боротьби з нею;

• адміністративно-управлінські ІС, які містять інформацію за​гальнодержавного та загально службового використання.

До категорії галузевих ІС належать такі, що не містять загально відомчої інформації.

Доступ до ІС ОВС України здійснюється з відповідних АРМ безпосередньо або за допомогою засобів закритої відомчої елект​ронної пошти через комутовані телефонні канали міжміської те​лефонної мережі, телефонної мережі «Іскра-2», телефонної ме​режі «Укрзалізниця», по виділених каналах зв'язку. Мережа має топологію типу «зірка» з Головним поштамтом в УОІ МВСУ і регіональними поштамтами в областях, до яких підключаються віддалені поштові відділення (абоненти). Абонентами електрон​ної пошти ОВС України є підрозділи та окремі працівники орга​нів внутрішніх справ.

Особливого значення в ІС ОВС має організаційно-кадрове за​безпечення, у першу чергу інформаційна служба ОВС, яка скла​дається з інформаційних підрозділів МВС, ГУМВС, УМВС, УМВСТ, міських, районних і лінійних ОВС (міськрайлінорганів) та галузевих інформаційних підрозділів. Інформаційні підрозділи відповідно до рівня ОВС мають у своєму складі відділи (відді​лення, групи, фахівців) за усіма напрямками роботи, а саме:

• оперативної інформації;

• оперативно-розшукової роботи з цілодобовим функціону​ванням чергових інформаційних груп;

• оперативно-довідкової інформації;

• технічного обслуговування ІС і засобів оперативної полі​графії;

• супроводження та адміністрування ІС і банків даних, ком​п'ютерних мереж та телекомунікаційних систем;

• впровадження нових інформаційних технологій;

• збирання та оброблення статистичної інформації;

• архівної роботи;

• матеріально-технічного забезпечення.

В Управлінні оперативної інформації (УОІ) зберігається най​більша кількість Інформаційних масивів у системі МВС України. Щорічно до цього управління звертаються сотні тисяч користу​вачів та кореспондентів. Це провідна організація, яка розробляє і впроваджує ІС в діяльність ОВС. Чергова частина УОІ цілодобо​во опрацьовує запити ОВС України на перевірку об'єктів обліку і видає рекомендації про їхню належність.

Підрозділи, що здійснюють збирання, нагромадження, оброб​лення та передавання інформації на всіх рівнях, несуть відпові​дальність за безпеку Інформації. Організація загальної безпеки інформаційного забезпечення запроваджується і контролюється Управлінням справами і Центром технічного захисту інформації при МВС України, який визначає та впроваджує разом з інфор​маційною службою відповідні засоби захисту.
8.2.2. Рівні та склад інформаційних обліків

Базовою ІС МВС є система автоматизованого ведення інфор​маційних обліків, які створюються для оперативного інформа​ційного забезпечення службової діяльності всіх підрозділів — від міськрайлінорганів до Міністерства внутрішніх справ. Більшість інформаційних обліків є загальновідомчими.

За функціональною ознакою обліки можна поділити на оператив​но-довідкові, розшукові та криміналістичні. За об'єктною ознакою виокремлюють обліки осіб, злочинів (правопорушень) і предметів. Розрізняють також три рівні ведення інформаційних обліків.

Основою системи збирання, контролю та використання інфор​мації є територіальний (районний) рівень, з якого інформація передається до вищих рівнів. На цьому рівні ведуться загальновідомчі інформаційні обліки, які використовуються в міськрайлінорганах, а також у спеціалізованих підрозділах міліції:

1) підрозділами оперативної інформації — заяви та повідомлен​ня про скоєні злочини та пригоди; затримані та зареєстровані особи; невідкладні дії чергового при отриманні повідомлень про правопо​рушення та пригоди, ведення оперативних планів тощо; 

2) карним розшуком — особи криміногенних категорій, члени злочинних угруповань та інші, які становлять оперативний інте​рес; особи, які оголошені в розшук; невпізнані трупи та невідомі хворі; викрадені та вилучені номерні речі, автотранспорт, зброя; криміногенні об'єкти; спецапарат; оперативна інформація;

3) службою боротьби з економічною злочинністю (БЕЗ) — оперативна інформація щодо осіб, які підозрюються у скоєні злочинів, які здійснюють незаконні валютні операції, про фаль​шивомонетників і т. ін.; 

4) слідством — особи, що притягуються до кримінальної від​повідальності; кримінальні справи та їхній рух; 

5) експертно-криміналістичною службою — сліди, вилучені з місць подій та знаряддя скоєння злочинів; фотороботи підозрю​ваних осіб; дактилоскопія; фото- та відеотеки; вилучена фальши​ва валюта; кулегільзотека;

6) адміністративною службою міліції — розташування сил та засобів; індивідуальна та відомча зброя; об'єкти дозвільної сис​теми; адміністративні правопорушення; паспортна реєстрація гро​мадян; особи, які відбули покарання в місцях позбавлення волі;

7) службою ДАІ — зареєстрований автомототранспорт; ви​крадений І вилучений автомототранспорт; власники посвідчень водія; дорожньо-транспортні пригоди; адміністративні правопо​рушення тощо;

8) службою охорони — стан і характеристики об'єктів, що охороняються;

9) службою виконання покарань — спецконтингент; спец-апарат; оперативна інформація; порушення режиму утримання; результати перевірок явок з повинною;

10) службою пожежної охорони — пожежі; протипожежний стан об'єктів.

На регіональному (обласному) рівні ведуться інформаційні об​ліки, які є складовими загальновідомчих інформаційних підсистем і використовуються службами ГУМВС, УМВС, УМВСТ. Тут інтег​рується інформація, яка надходить з міськрайлінорганів та установ виконання покарань, має регіональний характер і стосується:

• надзвичайних подій;

• злочинних та адміністративних правопорушень;

• підприємств, організацій та установ, що становлять оператив​ний інтерес;

• зареєстрованого автомототранспорту;

• зареєстрованої вогнепальної та газової зброї;

• викрадених, загублених і вилучених предметів злочинного посягання, зокрема номерних та безномерних речей, антикваріа​ту, автомототранспорту, вогнепальної та газової зброї, докумен​тів;

• осіб — які скоїли злочини, які скоїли адміністративні право​порушення, які зникли безвісті, які становлять оперативний інте​рес, злочинців, оголошених у розшук, наркоманів, невпізнаних трупів та невідомих хворих;

а також:

• обліків адресних бюро;

• оперативно-довідкових і дактилоскопічних картотек;

• обліків адміністративно-управлінського призначення (нор​мативно-законодавчі акти, розпорядчі документи, накази);

• обліків спеціалізованого призначення галузевих служб (кад​рові, господарчі, бухгалтерські тощо);

• обліків архівів та спецфондів.

На регіональному рівні інформація контролюється на повноту, вірогідність, актуальність та захищеність і обробляється. Також забезпечується зв'язок з центральним рівнем і з територіальними правоохоронними органами та іншими установами держави.

Центральний (державний) рівень інтегрує ІС ОВС загальновідомчого значення та галузевих служб МВС України. Тут за​безпечується контроль, нагромадження та оброблення інформа​ції, що використовується під час аналізу, планування, прийняття рішень та проведення у межах України оперативно-розшукових, слідчих та інших спеціальних заходів з боротьби зі злочинністю, міжвідомчий та міжрегіональний інформаційний зв'язок, міждер​жавний обмін інформацією. До складу інформаційних обліків цього рівня належать:

1) банки кримінологічної інформації, що містять відомості про:

• надзвичайні події;

• нерозкриті тяжкі та резонансні злочини;

• викрадені, загублені та вилучені предмети, знаряддя скоєння злочинів, речові докази, зокрема номерні речі, антикваріат, автомототранспорт, вогнепальну зброю, документи, криміналістичні обліки;

• викрадені та вилучені наркотичні речовини;

• об'єкти виготовлення, перероблення, зберігання та викорис​тання наркотичних речовин;

• осіб таких категорій: особливо небезпечних рецидивістів;

злочинців-гастролерів; злочинців, оголошених у міждержавний розшук; організаторів і членів злочинних угруповань, кілерів; які були засуджені за злочини, пов'язані з наркотиками, торговців та розповсюджувачів наркотичних речовин з міжрегіональними та міжнародними зв'язками; схильних до вчинення злочинів, пов'язаних з посяганнями на інтереси держави; які пропали безвісті; невпізнаних трупів та невідомих хворих;

2) банк оперативно-довідкової інформації, що містить дані ал​фавітного та дактилоскопічного обліків раніше засуджених осіб;

3) банк статистичної інформації, що містить дані про стан злочинності та результати боротьби з нею;

4) банк спеціальної інформації, що містить повідомлення спец-апарату та іншу оперативну інформацію загальновідомчого зна​чення;

5) банк паспортної реєстрації громадян;

6) банк з інформацією про зареєстрований автотранспорт;

7) банк з інформацією про зареєстровану вогнепальну зброю;

8) банки даних адміністративно-управлінського призначення;

9) банки даних спеціалізованого призначення галузевих служб;

10) банки даних архівів та спеціальних фондів. Повнота даних на кожному рівні за категоріями обліку визна​чається відповідними нормативними документами.

8.2.3. Оперативно-розшукові обліки

1.  ІС «Інтегрований банк даних» призначена для оператив​ного забезпечення працівників і підрозділів ОВС інформацією для розшукової діяльності, розслідування і попередження злочи​нів, надання аналітичної, статистичної та контрольної інформації для розробки і прийняття обґрунтованих оптимальних рішень на всіх рівнях управління.
Система містить інформацію про осіб криміногенних катего​рій (особливо небезпечні рецидивісти, «гастролери», оголошені у міждержавний розшук, бродяги); нерозкриті тяжкі злочини, ви​крадену, вилучену, знайдену зброю; номерні речі; транспортні засоби, викрадені в Україні та країнах СНД. Передбачається по​єднання обліків зареєстрованого та викраденого транспорту, що дасть змогу виявляти викрадений транспорт на етапі реєстрації, підвищити достовірність масивів і надавати на запити ОВС більш повну інформацію.

В ІБД ведуться інформаційні обліки «Особа», «Річ», «Зброя», «Угон», «Злочин», «Антикваріат», при цьому можна включати додаткові інформаційні обліки, не порушуючи існуючі об'єкти.

ІБД забезпечує пошук: осіб за фрагментами установчих даних, описами, дактило-формулами;   злочинів за документами, описами;  територіальних об'єктів за фрагментами установчих даних;  антикваріату за фрагментами установчих даних, описами;  автомототранс порту за фрагментами установчих даних (но​мерами агрегатів або державними номерними знаками);  номерних речей за фрагментами установчих даних (безпосе​редньо речі або її номерної деталі);  зброї за фрагментами установчих даних (безпосередньо зброї або її номерної деталі).

2. ІС «Розшук»

ІС «Розшук» призначена для централізованого збирання інфор​мації від ініціаторів розшуку про осіб, що розшукуються і встанов​люються, які оголошені в регіональний, державний, міждержавний розшук, її оброблення та надання за запитами працівників ОВС, ін​ших зацікавлених міністерств І відомств. Функціонування ІС  регламентовано Законом України від 18.02.1992 р. «Про оперативно-розшукову діяльність» і відповідними наказами та розпо​рядженнями МВС України.

Інформація збирається ініціаторами розшуку на регіональному рівні в управліннях (відділеннях) оперативної інформації ГУ-УМВС, обробляється і передається каналами електронної пошти до УОІ МВС України для об'єднання з інформацією, яка надійшла з інших регіонів. Концентрація Інформації про розшукові справи в УОІ МВСУ дає можливість вчасно надсилати відомості про осіб, оголошених у міждержавний розшук на території України, до Голов​ного Інформаційно-обчислювального центру МВС Російської Фе​дерації і стежити за передорученням розшуку. Інформація про осіб, що розшукуються в країнах СНД, надходить в електронному вигля​ді і інтегрується до банку даних. Після узагальнення вся інформація розсилається електронної поштою в УОІ/ВОІ ГУ-УМВС України. Отже, кожна інформаційна служба областей України має загальний масив інформації про осіб, оголошених у регіональний, державний і міждержавний розшук.

3. ІС «Пізнання» призначена для обліку осіб, зниклих безвісті, невпізнаних трупів, невідомих хворих; проведення пізнавальних заходів щодо цих категорій осіб в автоматизованому режимі; на​дання рекомендацій на проведення пізнавальних заходів.

Документом для формування бази даних та оброблення запи​тів є пізнавальна карта, яка надсилається з УОІ ГУ-УМВС в об​ластях до МВСУ. Запити на перевірку надсилаються поштою, те​летайпом або електронною поштою.

Основні складові системи:
1) підсистема авторизації користувачів, що забезпечує захист від несанкціонованого доступу;

2) підсистема вводу, що дає змогу нагромаджувати інформа​цію і здійснювати її логічний контроль;

3) підсистема пізнання;

4) підсистема резервного копіювання/відновлення, яка забез​печує можливість відновлення системи в разі виникнення збоїв.

До банку даних вводяться такі характеристики осіб, які варі​юються для різних категорій останніх і об'єднані у логічні групи:
• установчі дані — ОВС, що надав інформацію, дактилоформула, формула обліку, стать, дата зникнення (виявлення), дата народження (смерті), вік, зріст (довжина трупа), національність (расовий тип), розмір голови, розмір ноги, група крові, місце зник​нення (виявлення), прізвище, ім'я, по батькові, фотографія, дата фотографування;

• характерні прикмети — місцезнаходження прикмети (дво​значний числовий код області тіла людини), опис прикмети від​повідно до словника прикмет, текстова фабула, що доповнює й уточнює прикмету;

• стан зубів — зубна формула (опис стану кожного зуба від​повідно до словника);

• особливості зовнішності — словесний портрет зовнішності особи за словником зовнішності;

 • одяг — вид, колір, матеріал одягу за відповідними словни​ками, а також текстова фабула, що уточнює і доповнює інформа​цію про одяг;

• хвороби;

• додаткові відомості. Для безвісті зниклих — місце наро​дження, місце мешкання, професія, обставини зникнення, дані про судимість, можливе місце мешкання. Для невпізнаних тру​пів — стан трупа, причина смерті, дата розтину трупа, час похо​вання (дата), місце поховання (номер могили);

• додаткові дані — дата подачі заяви; дата заведення пошуко​вої справи; номер справи; дата надання оперативної інформації; ОВС, що надав інформацію; 

У разі зняття осіб з обліку фізич​не вилучення інформації з бази не відбувається, що дає змогу по​новити інформацію в разі помилкового зняття з обліку, перегля​нути інформацію і сформувати повні статистичні дані.

Процес пізнання заснований на порівнянні прикмет та інших характеристик облікових об'єктів. Для підвищення ефективності і достовірності прикмети і характеристики розділено на дві групи залежно від ідентифікаційної цінності.

Першу групу складають прикмети, які дають можливість з ви​сокою ймовірністю відсіяти об'єкти з великими розбіжностя​ми— категорія обліку, стать, дата зникнення (виявлення), вік, зріст (довжина трупа), істотні характерні прикмети (наприклад, ампутації).

До другої групи входять прикмети, що дають змогу в сукуп​ності з іншими прикметами цієї групи визначати основних кан​дидатів для остаточної ідентифікації: стан зубів, характерні прик​мети, особливості зовнішності, одяг.

Процес ідентифікації організовано в три етапи:

1) вибірка об'єктів на основі прикмет з першої групи;

2) робота з одержаною вибіркою — для кожного об'єкта об​числюється сумарний коефіцієнт відповідності його параметрів (прикмет і характеристик) параметрам об'єкта, що ідентифіку​ється;

3) упорядкування вибірки за зменшенням сумарного коефіці​єнта відповідності або будь-якої його складової (наприклад, за складовою, утвореною завдяки аналізу одягу), візуальний аналіз експерта, ухвалення рішення в кожному конкретному випадку, яке фіксується в БД. 

4. ІС «Арсенал»

Єдина система централізованого номерного обліку вогнепальної зброї у системі МВС України «Арсенал» створена з метою здійснення всебічного контролю за зброєю згідно з дорученням Кабінету Міністрів України.

ІС «Арсенал» створено на базі наявного в УОІ (ВОІ) ГУМВС, УМВС масиву «Мисливець», який регламентується наказом МВС України № 170-93. У ній містяться дані про вогнепальну, пневма​тичну, калібру понад 4,5 мм та швидкістю польоту кулі понад 100 м/с зброю; холодну зброю; спеціальні засоби самооборони, заряджені речовинами сльозоточивої та подразнюючої дії (газові пістолети та револьвери, що перебувають у користуванні грома​дян і організацій); дані про зброю органів внутрішніх справ, вій​ськових частин, навчальних закладів системи МВС та про зброю, що зберігається на складах військових баз МВС. Реквізитами, що зберігаються, є вид зброї, серія, марка, модель, номер, калібр, рік випуску, призначення, право власності, дата видачі дозволу, об​ласть, орган, який видав дозвіл, прізвище, ім'я та по батькові влас​ника, дата народження, відомості про зняття з обліку, дата вве​дення/коригування даних.

Структурно ІС «Арсенал» поділяється на підсистеми обласно​го і державного рівня. Обмін інформацією між ними здійснюєть​ся каналами електронної пошти.

5. ІПС за прізвищами та дактилоскопічним обліком криміногенних осіб. Містить обліки оперативно-довідкової картотеки (ОДК) та дактилоскопічні обліки Управління оперативної інфор​мації та державного науково-дослідного експертно-криміналіс​тичного центру МВС України і забезпечує:

• зберігання, нагромадження, ведення, автоматизований облік та видачу у встановленому порядку ОВС, СБУ, прокуратурі, судам та іншим правоохоронним органам оперативно-довідкової інфор​мації на осіб (у тому числі іноземців та осіб без громадянства), які скоїли злочини на території України, були заарештовані, засудже​ні, затримані за бродяжництво, зникли від слідства та суду;

• ідентифікацію осіб, які приховують свої біографічні дані від правоохоронних органів;

• пошук злочинців за слідами, виявленими на місці злочину.

Порядок ведення оперативно-довідкових і дактилоскопічних обліків регламентований наказом МВСУ від 2.03.95 р. № 138 «Про порядок ведення персонального оперативно-довідкового і дактилоскопічного обліків в органах внутрішніх справ України».

Дактилоскопічна за прізвищами та оперативно-довідкові кар​тотеки нагромаджують такі дані:

• основні установчі дані — прізвище, ім'я, по батькові (в тому числі і російською мовою), дата і місце народження, дактилоформула;

• додаткові установчі дані — місце проживання, професія, міс​це роботи,;

• відомості про арешт, судимість;

• відомості про притягнення до кримінальної відповідальності;

• відомості про місце та час відбування покарання, перемі​щення, дату і підставу звільнення;

• номери слідчих та архівних справ;

• відомості про перебування у розшуку (коли, ким оголоше​ний, у зв'язку з чим), відомості про РС та КС, призупинення (да​та), запобіжні заходи;

• відомості про затримання;

• дактилоскопічну інформацію.

6. ІС «ОАЗИС»
ІС «ОАЗИС» призначена для збирання, оброблення та аналізу даних про фінансову діяльність підприємств, що ведуть протиза​конну діяльність, в інтересах оперативних і слідчих служб ОВС.

Система дає змогу:

• створити банк даних підприємств, що ведуть протизаконну діяльність, із забезпеченням доступу до цієї інформації представ​ників слідчих та оперативних органів;

• сформувати список фіктивних підприємств, яким було пере​раховано гроші за продукцію з урахуванням ціни, що падає або зростає;

• встановити закономірність переказу грошових коштів на ко​респондентські рахунки іноземних банків;

• простежити на етапі збирання матеріалів оперативної пере​вірки рух грошових коштів на рахунки конкретних підприємств;

• згрупувати підприємства по областях та банках, що їх об​слуговують;

8.2.4.  ІС державної автомобільної інспекції

Основними функціями ІС ДАІ МВС України є інформаційне за​безпечення діяльності ДАІ та інформаційна взаємодія її служб з ін​шими службами забезпечення правопорядку та безпеки громадян.

 Основні напрямки застосування інформаційних технологій такі:

• реєстраційна, екзаменаційна і дозвільна діяльність;

• управління дорожнім рухом;

• телевізійний нагляд за дорожнім рухом (попередження, ви​явлення, фіксація, припинення і профілактика порушень правил дорожнього руху (ПДР));

• залучення учасників дорожнього руху, які порушили ПДР, до адміністративної відповідальності;

• облік та аналіз відомостей про виявлені порушення ПДР;

• контроль за заходами із забезпечення безпеки руху з метою зменшення кількості і ваги наслідків дорожньо-транспортних пригод;

• контроль своєчасності проходження державного технічного огляду;

• оперативне керування підрозділами ДАІ;

• розкриття злочинів, пов'язаних з використанням автотранс​портних засобів;

• доведення до співробітників ДАІ сигнальної інформації що​до фактів одержання дублікатів посвідчень водія І реєстраційних документів, спроби постановки на облік викраденого транспорт​ного засобу та ін.;

• правозастовна діяльність підрозділів ДАІ;

• облікова, статистична та аналітична діяльність співробітни​ків ДАІ;

• видача довідкової інформації;

• підготовки звітної документації.

Згідно з наведеним переліком виокремлюють такі типові під​системи ІСДАІ:
1) «Учасник дорожнього руху» забезпечує інформаційну під​тримку екзаменаційної і дозвільної діяльності ДАІ шляхом авто​матизації задач прийому кваліфікаційних іспитів; підготовки, ви​готовлення, видачі І наступного оперативного контролю документів на право керування транспортним засобом; введення, оброблення, збереження та видачі інформації про складання іс​питів і видані документи;

2) «Автомобіль» — забезпечує реєстраційну і дозвільну діяль​ність, а також контроль за своєчасним проходженням технічного огляду;

3) «Дорога» — призначена для керування дорожнім рухом — управління транспортними потоками та експлуатацією комплек​су телеавтоматичної системи керування рухом транспорту, а та​кож інформаційного забезпечення учасників дорожнього руху;

4) «Адміністративна практика» — реалізує функції, пов'язані із залученням учасників дорожнього руху, які порушили ПДР, до адміністративної  відповідальності;

5) «Чергова частина» — автоматизує оперативне керування підрозділами і диспетчеризацію транспортних засобів;

6) «Розшук» — призначена для інформаційного забезпечення служб, що займаються розкриттям злочинів, пов'язаних з вико​ристанням автотранспортних засобів, і містить комплекс задач з реєстрації та обліку пошукової роботи підрозділів ДАІ;

7) «Розрахунки» — вирішує задачі контролю за своєчасністю оплати виставлених рахунків;

8) «Стратегічне керування» — призначена для:

• аналізу статистики, класифікації і кластеризації дорожньо-транспортних пригод, порушень ПДР, інтенсивності графіка до​рожнього руху;

• ведення динамічних картографічних об'єктів інтегрованої БД, що описують аварійність, криміналізацію і щільність дорож​нього графіка;

• автоматизованої розробки методичних рекомендацій І про​філактичних заходів на основі результатів аналізу (реорганізація дорожнього руху, складання маршрутів патрулювання і місць по​стів пікетів, управління інвестиціями в дорожню інфраструктуру та ін.);

• моделювання організації дорожнього руху, в тому числі в екстремальних ситуаціях;

• складання багатовимірних аналітичних І статистичних зве​день і звітів,

 8.2.5. Єдина державна автоматизована паспортна система україни

У 1995 році Інститутом кібернетики ім. В. М. Глушкова НАН України разом з МВС України, Інститутом проблем реєстрації інформації НАН України і Міжнародним центром інформаційних технологій «ЮТ» було розпочато розробку проекту Єдиної дер​жавної автоматизованої паспортної системи (ЄДАПС) України. Концепція створення ЄДАПС була затверджена Поста​новою Кабінету Міністрів від 20.01.1997 р. № 40.

ЄДАПС є базовою системою обліку громадян, які проживають в Україні, і найважливішою складовою Державного реєстру фі​зичних осіб. Її створення визначено як один із напрямів інформа​тизації діяльності органів державної влади та органів місцевого самоврядування у рамках завдань Національної програми інфор​матизації.

Головною метою створення ЄДАПС України є підвищення ефективності роботи паспортних підрозділів органів внутрішніх справ, удосконалення інформаційного забезпечення діяльності правоохоронних та інших органів, у функції яких входить облік населення України, підтримка прийняття рішень у сфері демо​графічної і соціальної політики держави. Впровадження ЄДАПС означає приведення паспортної системи у відповідність з вимо​гами Конституції України та світовою практикою і сприятиме підвищенню рівня безпеки громадян і держави в цілому.

За логічною структурою ЄДАПС являє собою трирівневу ін​формаційно-аналітичну систему.

Місцевий рівень ЄДАПС — це автоматизовані системи пас​портних відділень районних УВС, які повинні забезпечувати ви​рішення таких задач:

• введення даних з первинних документів (заяв про отримання паспорта, прописку, виписку), контроль і передача їх на вищі рів​ні системи;

• введення в базу даних оцифрованих за допомогою сканера фотографій або фотографування за допомогою цифрової відеокамери;

• введення в базу даних за допомогою сканера оцифрованих особистих підписів;

• ведення бази даних про отримання і заміну паспортів грома​дянина України і паспортів для виїзду за кордон, прибуття і ви​буття громадян, зміни їх сімейного стану і т. ін.;

• автоматизація документообігу (формування і друк адресних листків прибуття і вибуття, статталонів до них, звітів про роботу та ін.) і забезпечення безпаперової технології оброблення даних;

• взаємодія з іншими системами обліку громадян (реєстр плат​ників податків, реєстр населення, системи військового обліку, охорони здоров'я тощо);

• інформаційне обслуговування запитів користувачів системи.

 Регіональний рівень ЄДАПС — це автоматизовані системи адресних бюро обласних УВС, які складаються з робочих станцій працівників довідкової служби адресного бюро і регіонального центру автоматизованої підготовки паспортів. На цьому рівні за​безпечується:

• інформаційне обслуговування запитів користувачів системи;

• введення в базу даних оцифрованих фотозображень за до​помогою сканера з фотографії або фотографування за допомогою цифрової відеокамери;

• введення в базу даних за допомогою сканера оцифрованих особистих підписів;

• автоматизоване внесення паспортних даних (текст, фото​графія, особистий підпис) в паспорт або паспорт-картку методом комп'ютерного друку з подальшим ламінуванням;

• контрольне зчитування надрукованого паспорта-картки або сторінки паспорта для виїзду за кордон;

• облік використаних бланків паспортів;

• взаємодія з іншими системами обліку громадян обласного рівня.

Державний рівень ЄДАПС — це автоматизована система рів​ня МВС, яка підтримує центральну базу даних про громадян, що проживають в Україні, а також бази даних спеціального призна​чення (оперативно-довідкові, пошукові та інші картотеки). На цьому рівні виконуються:

• отримання даних про прибуття і вибуття громадян за фор​мами адресних листків з АС паспортних відділень, їх автомати​зована перевірка по спеціалізованих базах даних МВС і запис її центральну базу даних;

• отримання заяв про видачу паспортів громадян України і паспортів для виїзду за кордон з місцевого рівня, їх автоматизована перевірка по спеціалізованих базах даних МВС, передача даних в АС адресних бюро для автоматизованого оформлення паспортів;

• отримання даних з нижніх рівнів про оформлені та видані громадянам паспорти і внесення їх в центральну базу даних (ре​єстрація видачі паспортів);

• інформаційне обслуговування запитів користувачів системи;

• ведення оперативно-довідкових і пошукових картотек у вза​ємодії зі спеціалізованими базами даних МВС України;

• інформаційно-аналітична підтримка прийняття рішень сто​совно широкого кола соціальних питань, пов'язаних зі структу​рою, міграцією та динамікою розвитку населення.

Через мережу віддалених терміналів користувачами системи на державному рівні, крім органів МВС, можуть бути також служ​би інших відомств (СБУ, МЗС, суду і прокуратур, Мінстата, Мін​фіну та ін.) за згодою МВС.

Функціонально ЄДАПС складається з окремих підсистем, які поступово впроваджуються на різних рівнях і мають взаємодіяти між собою. 

Основні підсистеми ЄДАПС забезпечуватимуть:

• підсистема ідентифікації особи — підготовку, введення, об​роблення і зберігання, оперативний пошук і перевірку ідентифі​каційної інформації;

• підсистема обліку громадян — підготовку, введення, оброб​лення і зберігання облікової інформації; контроль за додержан​ням громадянами правил паспортної системи;

• підсистема документування громадян — підготовку і форму​вання інформації, необхідної для виготовлення/заповнення паспор​тів/документів, що посвідчують особу; автоматизований контроль проходження документів по всьому технологічному ланцюгу від замовлення до виготовлення і доставки документів замовникові;

• підсистема запитів та аналізу даних — оперативний пошук і отримання облікової інформації про громадян у рамках повнова​жень користувачів; формування аналітичних і статистичних зве​день для прийняття управлінських рішень і сприяння проведенню різноманітних державних і регіональних заходів;

• підсистема взаємодії із зовнішніми системами — обмін ін​формацією І взаємодію з іншими загальнодержавними системами та авторизованими зовнішніми користувачами;

• підсистема контролю доступу і захисту інформації — конт​роль функціонування програмно-апаратних засобів та управління роботою системи в цілому; контроль доступу і захист від несанк​ціонованого доступу; надійність, безпеку і цілісність інформації, що зберігатиметься в системі.

Особливістю ЄДАПС є використання спеціалізованого техніч​ного забезпечення. Насамперед це пристрої, які забезпечують введення графічних даних (фотокарток і особистих підписів), а також друк даних і їх контрольне зчитування.

Інформаційне забезпечення ЄДАПС

Основними складовими інформаційного забезпечення ЄДАПС є уніфіковані первинні документи, передбачені законодавчими актами; система класифікації і кодування; проблемно орієнтована база даних; нормативно-довідкова інформація; технічна, норма​тивно-методична документація та інструкції.

Згідно з Постановою Кабінету Міністрів від 28.09.1996 р. № 1182 «Питання паспортизації громадян» у рамках впровадження ЄДАПС передбачається виготовлення паспорта громадянина України у вигляді картки розміром 54,0х85,6 або 74,0х105,0мм. Паспорт-картка повинен мати такі самі елементи даних, як і паспорт громадянина України: Державний герб України, оцифровану фотографію власника і його персональні дані (прізвище, ім'я, по батькові, стать, місце і дата народження, іденти​фікаційний номер, дата видачі і код органу, що його видав), осо​бистий підпис, найменування установи, що видала картку, і підпис посадової особи. Також на паспорт-картку (на чіп) зано​сяться машинозчитувані дані (місце мешкання, відношення до військової служби, група крові, сімейний стан, дані про дітей та ін.). У зоні розміщення ідентифікатора особи можуть бути роз​міщені інші дані біометричної ідентифікації або елементи захис​ту за умов, що вони не будуть затемнювати ідентифікатор особи.
Виготовлення/заповнення паспорта-картки здійснюється за спеціальними технологіями із застосуванням багатокольорового лазерного друку на попередньо задрукованому синтетичному ма​теріалі та термоламінації.
У БД ЄДАПС зберігаються такі основні реквізити:

1) текстова інформація:
• ідентифікаційний номер;
• прізвище, ім'я та по батькові (державною мовою з обо​в'язковою транслітерацією за допомогою літер англійського ал​фавіту та за бажанням особи — мовою легалізованих національ​них меншин);
• дата народження;
• місце народження;
• стать;
• дата реєстрації та адреса місця постійного проживання;
• прізвища, ім'я та по батькові, що використовувалися ра​ніше;
• відомості щодо перебування раніше в іноземному громадян​стві;
• відомості про видачу паспорта та його дублікатів;
• відомості про місце роботи/навчання;
• відомості про сімейний стан — відомості про дружину/чоло​віка та дітей;
• відомості про освіту;
• відомості про видачу документів, що посвідчують особу, та про документи для виїзду за кордон (паспорт громадянина України для виїзду за кордон, проїзний документ дитини, дипло​матичний паспорт, службовий паспорт, посвідчення особи моря​ка) — серія І номер, орган і дата отримання, термін дії;
• відомості про відношення до військової служби;
• відомості про вибуття;
• відомості про смерть або про зникнення безвісти;
2) службова інформація (потреба особливої допомоги, пов'я​заної з Інвалідністю, тимчасові обмеження у праві виїзду за кор​дон);
3) графічна інформація — ідентифікатор особи; дані біометричної ідентифікації; зразок особистого підпису.
Крім цього у базі містяться дані про паспорти, посвідчення та інші документи, що були видані в установленому порядку: тип документа, номер документа, дата видачі власникові, термін дії, орган, що видав документ, стан документів (виготовлений, транспортування, обмежене використання, вилучений, загубле​ний, знищений), системна службова інформація.

База даних нормативно-довідкової інформації складається з:

• класифікаторів (словників-кодифікаторів) і довідників — оди​ниць адміністративно-територіального устрою; паспортних відді​лень України; органів РАГС; судів загальної юрисдикції; військових комісаріатів; країн світу, дипломатичних представництв та консуль​ських установ України за кордоном; поштових відділень; пунктів пропуску через державний кордон; прізвищ, імен, по батькові (чо​ловічих і жіночих); статі, освіти, сімейного стану, відношення до військової служби; причин отримання і заміни паспорта; причин відмови в отриманні або заміні паспорту; причин прибуття і вибуття громадян; цілей і обмежень виїзду за кордон та ін.;

• в таблиці транслітерації назв і власних імен;

• інформаційно-пошукових тезаурусів.

Контрольні  питання та завдання
1. Назвіть і охарактеризуйте інформаційні системи Верховного суду України.

2. Які основні напрямки автоматизації судових органів?

3. Назвіть типові автоматизовані робочі місця працівників судів різного рівня.

4. Назвіть завдання, що розв’язуються  автоматизованих систем органів прокуратури.
5.  Які завдання комп’ютеризації  виконуються у сфері управлінської та контрольно-методичної роботи?
6. Назвіть загально відомчі ІС ОВС України.

7. Які обліки ведеться на  територіальному рівні?

8. Які обліки ведеться на  регіональному  рівні?

9. Які обліки ведеться на  центральному рівні?

10.  Дайте характеристику ІС «Інтегрований банк даних».
11. Дайте характеристику ІС «Розшук».

12.  Дайте характеристику ІС «Пізнання»

13. Дайте характеристику ІС «Арсенал»

14.  Дайте характеристику ІС «Оазис»

15.  Назвіть основні напрямки застосування інформаційних технологій в ІС державної автомобільної інспекції
Література.
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7. Єрьоміна Н. В. Проектування баз даних: Навч, посібник. — К.: КНЕУ, 1998. — 208 с.

8. Кісельов М. Про створення єдиної інформаційної системи органів юстиції України // Право України. — 1997. — № 3.

9. Компьютерные технологии в юридической деятельности: Учеб. пособие / Под ред. проф. Н. Полевого, канд. юрид. наук В. Крылова. — М.: Изд-во БЕК, 1994. — 304 с.
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13. Жельников В. Криптография от папируса до компьютера. — М.: АВР, 1996. 
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1. Матеріали сайтів:

http://www.liga.kiev.ua
http://www.nau.kiev.ua
http://www.rada.kiev.ua
http://www.loc.gov/glin/
Аналіз ринку, маркетинг, збут готової продукції 





Зв’язок з ІС вищестоящего рівня, глобальними мережами 





Технічна підготовка виробництва 





Техніко-економічне планування, бізнес-план 





Матеріально-технічне забезпечення, управління запасами 





Управління виробни-


чими ресурсами, кадрами 








Управління фінансами 








Управлінння інвестиціями і іноваціями 





Управління основним виробництвом 





Управління допоміжним виробництвом 





Управління качеством 





Бухгалтерскій облік і звітність 





Банк даних системи «РАДА»





АРМ �«Адміністратор»





АРМ�«Головуючий»





АРМ �«Діагностика»





АРМ�«Депутат»





АРМ�«Секретар»








Табло





Довідкова інформація





Інформація про стан пультів народних депутатів





Запис на виступ з трибуни





Тестова інформація





Реєстрація, голосування, запис на виступ з місця





Інформація з пультів народних депутатів





Структура інформаційно-технічного комплексу «РАДА»





Централізована база даних





Скарги, заяви громадян





Наглядове виробництво





Правові акти, перевірені у порядку нагляду





Акти прокурорського реагування





Кримінальні справи





Слідство, криміналісти





Цивільні, господарські справи





Судові рішення, постанови
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